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1. PROPOSITO

Este Plan de Seguridad y Privacidad de la Informacion tiene como proposito establecer
un marco de referencia para la proteccion de los datos y activos digitales de la Secretaria,
alineandose con las normativas nacionales. A través de la implementacion de politicas,
procedimientos y controles de seguridad, se busca minimizar riesgos asociados a
accesos no autorizados, fugas de informacion, ciberataques y demas amenazas que
puedan comprometer la confidencialidad, disponibilidad e integridad de la informacion.
Estas medidas buscan garantizar el cumplimiento de los objetivos estratégicos de la
Secretaria Distrital de Habitat aportando a la gestion institucional de manera segura.

Este plan proporciona un marco metodologico para gestionar la seguridad y privacidad
de la informacion de la Secretaria Distrital del Habitat. Su objetivo es identificar, evaluar
y mitigar amenazas internas y externas que puedan afectar el cumplimiento de nuestros
objetivos institucionales, al tiempo que buscamos oportunidades para mejorar nuestros
procesos.

2. ALCANCE

Este plan busca implementar una gestion efectiva de riesgos de seguridad y privacidad
de la informacion, integrando buenas practicas en todos nuestros procesos. Esto nos
permitira identificar, analizar, tratar y monitorear los riesgos, tomar decisiones informadas
y prevenir incidentes que puedan afectar nuestros objetivos. Nos enfocaremos en los
riesgos clasificados como Moderado, Alto y Extremo, siguiendo los lineamientos

3. OBJETIVO

Definir las acciones para la implementacion, mantenimiento y mejora continua de la
Seguridad de la informacion y de ciberseguridad de la Secretaria Distrital del Habitat a
través del andlisis de contexto y la alineacidén con las mejores practicas en seguridad de
la informacion.

4, MARCO LEGAL

Para garantizar que el Plan de Seguridad y Privacidad de la Informacién de la Secretaria
Distrital del Habitat (SDHT) esté alineado con las politicas nacionales y los marcos
regulatorios vigentes, se presenta a continuaciéon una lista de normativa clave. Este
marco legal proporciona las directrices necesarias para la implementacion efectiva de
iniciativas de transformacion digital y asegura el cumplimiento de los estandares de
gestion y seguridad en el uso de las Tecnologias de la Informacion.
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Marco L
Fecha Normativo Descripcion
Constitucion Articulo 15: Proteccion de la intimidad personal y
1991 Politica de familiar y derechos sobre la informacion en bases de
Colombia datos.

1999 Ley 527 Define 'y reglamenta eI,a(_:ceso y uso de_ mensajes de
datos, comercio electronico, y firmas digitales.
Modifica el Codigo Penal para proteger la

2009 Ley 1273 informacion y datos en sistemas que usen TIC.

Define principios y organizacion de las TIC en

2009 Ley 1341 Colombia, y crea la Agencia Nacional del Espectro.

2011 Ley 1437 Expide el Cod_lgo de Pr_oc_:edlnjlento Administrativo y
de lo Contencioso Administrativo.

2012 Decreto 2482 Establece Ilnt—:_-qmlentos_generales para la integracion

de la planeacion y gestion.

2012 Ley 1581 Proteccion de datos personales_, estableciendo las
normas generales para el tratamiento de datos.

Reglamenta parcialmente la Ley 1581 sobre

2013 Decreto 1377 .~
proteccion de datos.

Ley de Transparencia y Derecho de Acceso a la

2014  Ley 1712 Informacion Publica.

Decreto Unico del sector TIC, consolidando normas
sobre operacion y seguridad de TI.

2016 CONPES 3854  Politica Nacional de Seguridad Digital.

Lineamientos para el fortalecimiento institucional en
tecnologias de la informacion.

2015 Decreto 1078

2016 Decreto 415

Establece lineamientos para la operacion de

2017 Decreto 1413 . : -
servicios ciudadanos digitales.

2018 CONPES 3920  Politica Nacional de Explotaciéon de Datos (Big Data).

Directrices para integrar planes estratégicos al plan

2018  Decreto 612 de accién de las Entidades.
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Marco

Fecha Normativo

Descripcion
Politica Nacional de Transformacion Digital e

2019 CONPES 3975 Inteligencia Artificial.

2019 Decreto 2106 Slmpllflga y reforma .t,ramllttlas administrativos,
promoviendo transformacion digital.

2020 CONPES 3995  Politica Nacional de Confianza y Seguridad Digital.

Disposiciones sobre la racionalizacion de tramites en

2020 Ley 2052 | . .
a rama ejecutiva.

Resolucion Establece estandares para publicar informacion

2020 1519 publica y datos abiertos.

Lineamientos para la gobernanza de la seguridad

2022 Decreto 338 .
digital.

Lineamientos generales de la Politica de Gobierno
Digital.

Plan Nacional de Desarrollo 2022-2026: "Colombia
potencia mundial de la vida".

Plan de Desarrollo Econémico, Social, Ambiental y
2024 Acuerdo 927 de Obras Publicas del Distrito Capital 2024-2027
“‘Bogota Camina Segura”

2022 Decreto 767

2023 Ley 2294

5. CONTEXTO ORGANIZACIONAL

La SECRETARIA DE HABITAT (SDHT) es la entidad cabeza del Sector Habitat
encargada de liderar la formulacién e implementacién de politicas de gestion del
territorio urbano y rural, con un enfoque de mejoramiento integral; para promover la
vivienda digna, y facilitar el acceso a espacios y servicios publicos en el Distrito
Capital.

La vision institucional es que para el afio 2028, se contara con mejores condiciones
habitacionales, entornos revitalizados y servicios publicos mas eficientes, gracias a
una gestion colaborativa y efectiva, bajo el enfoque de sostenibilidad y participacion
ciudadana; Incrementando asi la confianza y el orgullo de vivir en Bogota.

Para lograr esta vision se definen los siguientes ejes estratégicos:

Eje estratégico 1: Espacios recuperados y entornos revitalizados.
Eje Estratégico 2: Acceso y mejores condiciones de vivienda.
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Eje Estratégico 3: Servicios Publicos eficientes y sostenibles.
Eje Estratégico 4: Secretaria fortalecida y cercana a la ciudadania.

La SECRETARIA DE HABITAT ha definido como objetivos estratégicos:

1. Contribuir a una Bogota en la que sus habitantes puedan desplazarse con
tranquilidad, en los @mbitos urbano vy rural, disfrutando de espacios recuperados
y revitalizados, mediante la prevencién y control de la expansion de vivienda ilegal
o informal en areas protegidas, garantizando condiciones de calidad para el
desarrollo de viviendas para una ciudad segura y libre de actos delincuenciales o
violentos.

2. Avanzar en el acceso a soluciones habitacionales y mejoramiento de vivienda
rural y urbana para familias en condiciones de vulnerabilidad, buscando una
ciudad mas justa para todas y todos sus habitantes.

3. Contribuir a un ambiente sano y resiliente ante el cambio climético; con una
biodiversidad prospera y ecosistemas saludables. Una ciudad donde todos
tengamos derecho a servicios publicos de calidad y sostenibles.

4. Fortalecer una Secretaria que atienda las necesidades, garantice los derechos de
las personas y brinde un servicio amable, agil y oportuno, con un gasto eficiente.
Una Secretaria en la que la ciudadania crea y confie.

Estructura organizacional

El organigrama de la Secretaria Distrital del Habitat muestra como se organizan las
funciones y responsabilidades de cada area para cumplir con los objetivos establecidos
en la misién, visién y ejes estratégicos de la entidad. Esta estructura esta disefiada para
responder de manera eficiente a las demandas institucionales y sociales, permitiendo
que cada area contribuya al proposito superior: dignificar el habitar y contribuir al
bienestar sostenible de los bogotanos.

Cada Subsecretaria, Subdireccion y Oficina que integra esta estructura desempefia un
rol clave en el desarrollo, implementacién y supervisién de politicas publicas, programas
y proyectos en el &mbito del habitat, vivienda y servicios publicos. Estas acciones buscan
atender las necesidades de la ciudadania con un enfoque de sostenibilidad, equidad y
eficiencia.

A continuacion, se presenta el organigrama de la Secretaria Distrital del Habitat, el cual
describe como se estructuran las funciones, responsabilidades y niveles jerarquicos de
la entidad
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Secretaria ital del Habitat
Oficina Asesora Oficina de Control
de Comunicaciones Disciplinario Interno
 Subsecretaia de Subsecretaiade ittt S”?;g;':c‘:lg: de Subsecretaria de Subsecretaria
aneacion y Politica estion Financiera 4 ) Gestion Corporativa Juridica
' Operativa Vigilancia y Control P
= Subdireccion de Subdireccion de — Subdireccién de Apoyo | S':,‘::\'":’:::g: de Subdireccion
Informacion Sectorial Recursos Publicos ala Construccion Segulmientg Financiera
TR S Subdireccion de i accio
|- Subdireccion de Subdireccion de |- Subdireccién de raia Subdireccion
Gestion del Suelo Recursos Privados Barrios ‘ '"Wm%aec\',?;zﬁ Pitol Administrativa
| |  Subdireccion de - Subdireccién de
Programas y Proyectos Operaciones
sy Subdireccion de
— SSub_dl'rec;@r{_de " Participacion y Relaciones
ervicios Publicos con la Comunidad

Figura 1. Estructura Organizacional SECRETARIA DE HABITAT

Fuente: Pagina Web SECRETARIA DE HABITAT

La SECRETARIA DE HABITAT cuenta con dieciocho (18) procesos como se observa
en la imagen mas abajo, los cuales dan cubrimiento a la estrategia, la misionalidad,

el apoyo y la evaluacion:

Procesos de

Procesos de
Fvalvacidn y — Fvalvacidn y
Seguimiento Administracién :'I'"f""""f" v Transformacién Sostibny Comunicaciones Seguimiento
del Sistemu de L Digital y Gestién Producctn de Piblicas y
Gesti6n ol Tecnolbgica Informaciéin del Estratégicas
Ciudadania Hébitat
Formulacién de Lineamientos, Seguimiente y Evaluacién a los Instrumentos de Habitat
Evaluacién,
~ Control
Asssoriay Financiacién de Disciplinario
Mejoramiento Gestién Urbana Promocién y Gestién Gestién Control de Vivienda

Soluciones para
Acceso a la

de Se s Piblicos Territerial del y Veeduria a las

del Hébitat o Domiciliarios y TIC Hébitat Curadurias
Vivienda

para Generacién

Satisfaccién de
necesidades de
los civdadanos

Necesidades Procesos Misionales

de los
civdadanos

€ op

-

Procesos de Apoyo

MAPA DE PROCESOS SDHT
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Figura 1. Mapa de procesos de la SECRETARI’A DE HABITAT
Fuente: Pagina Web SECRETARIA DE HABITAT

Respecto a la organizacion de la seguridad de la informacion, la SECRETARIA DE
HABITAT ha venido trabajando en la implementacién del SGSI para establecer un
marco de confianza en el ejercicio de sus deberes con el Estado, la sociedad y las
empresas del sector, todo enmarcado en el estricto cumplimiento de las leyes y en
concordancia con su mision y vision. Asi las cosas, en aras de cumplir con este
compromiso, las directrices, normas y buenas practicas en la materia, la
SECRETARIA DE HABITAT adopté el Sistema de Gestion de Seguridad de la
Informacién -SGSI, la Politica General de Seguridad y Privacidad de la Informacion,
el Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion vy, la
Politica de Proteccion de Datos Personales, entre otros instrumentos.

En las dos (2) dltimas vigencias, principalmente se vienen orientado los esfuerzos en
la identificacion y clasificacion del inventario de activos de informacion, los cuales son
insumo para la realizacion de la evaluacién de riesgos de seguridad de la informacion
/ seguridad digital por proceso, complementandose con la inclusion de la gestion de
riesgos de seguridad digital en la metodologia institucional de riesgos y
oportunidades, sentando asi las bases claves y mas importantes para el enfoque en
gestibn de riesgos que permitan proponer Yy ejecutar los tratamientos
correspondientes minimizando su materializacion.

A nivel de reporte de resultados y medicion de la gestion, la politica de seguridad
digital hace parte de las politicas de la dimensién “Gestién con valores para
resultados” de MIPG, ya que incide en el logro de los resultados propuestos y
materializacién de la planeacion institucional.

6. SITUACION ACTUAL

En la vigencia 2024 se enfocaron los esfuerzos en la identificaciéon y clasificacion de
activos de informacion, asi como se realiz6 la identificacion de Riesgos de Seguridad
Digital y la actualizaciébn del mapa de riesgos del proceso de Gestion Tecnoldgica,
aportando en el cumplimiento de estos aspectos clave en la implementacion del MSPI.
En concordancia, se participé activamente en la inclusion de la gestion de riesgos de
seguridad de la informacién / seguridad digital en la metodologia de Gestion general de
Riesgos de la entidad.

Es importante considerar, que los escenarios de riesgo cibernético para los activos de
informacion se diversifican en los ambientes de trabajo mixto (presencial y virtual), lo que
exige que sea contemplada esta situacion en el establecimiento y seguimiento de los
controles para dar respuesta a los riesgos de seguridad.
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El presente plan se enfocara en los aspectos mas relevantes, alcanzables y realizables,
segun los recursos disponibles y con la anuencia, concurso y colaboracién de personal
de todas las dependencias de la entidad y en especial, de la Alta Direccion.

7. RESPONSABLES

Conforme lo mencionado, se propone el presente plan, segan recursos administrativos,
técnicos y humanos disponibles desde la Subsecretaria de Gestion Corporativa, de la
SECRETARIA DE HABITAT, quien a su vez se encargara de liderar la ejecucion de las
acciones y realizar los acompafiamientos que correspondan. Es de anotar que segun el
SGSI, todas las dependencias deben participar en la implementacion, conforme sus
responsabilidades y competencias, asi como en el cumplimiento de las politicas y
lineamientos emitidos.

8. PLAN DE ACTIVIDADES

El Plan de Seguridad y Privacidad de la Informacion contempla la definicion de las
actividades a desarrollar en aras de consolidar un ecosistema de seguridad digital,
basado en estandares internacionales, que asegure la proteccién de datos, la mitigacién
de riesgos tecnoldgicos y la confianza en los servicios digitales de la entidad en el marco
del Modelo de Seguridad y Privacidad de la Informacion del Ministerio de Tecnologias de
la Informacién y las Comunicaciones:
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Porcentaje del plan
anual de Seguridad Realizar
y Privacidad de la autodiagnostico y
Fortalecer el 100% de la Informacién definicion de
) - o Mayo y
capacidad de gestion de contemplado los politicas de .
: . . . Noviembre
las entidades del Sector | escenarios del Plan ciberseguridad
" -, B . del 2025
Habitat que promueva la | de Recuperacion segun lineamientos
innovacion ante desastres Nacionales y
gubernamental la (DRP), actualizado y Distritales
eficiencia administrativa ejecutado
y operativa como Porcentaje del plan Implementar buenas
generadores de anual de Seguridad plemer
. : e practicas del -
confianza ciudadana y Privacidad de la Sistema de Gestion Marzo, junio,
(Secretaria de Habitat Informacion . septiembre y
de Seguridad de la -
CVP Renobo UAESP) contemplado los . diciembre
. Informacion (SGSI)
escenarios del Plan basad | del 2025
de Recuperacion asado en 'a norma
ISO 27001.
ante desastres
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Meta Estratégica

. Compromisos Fechas de
Indicador s . .
(actividades) ejecucion
(DRP), actualizado y
ejecutado
Porcentaje del plan
anual de Seguridad Implementar
y Privacidad de la | controles de acceso, Febrero,
Informacion cifrado de datos, abril, junio,
contemplado los firewalls, sistemas agosto,
escenarios del Plan de deteccion de septiembre y
de Recuperacién intrusos y otras diciembre
ante desastres medidas de del 2025
(DRP), actualizado y proteccion.
ejecutado
Porcentaje del plan
anual de Seguridad
y Privacidad de la Simular escenarios
Informacion :
del DRP para Junioy
contemplado los . o
. evaluar la capacidad | diciembre
escenarios del Plan
- de respuesta de la del 2025
de Recuperacion
SDHT.
ante desastres
(DRP), actualizado y
ejecutado
Porcentaje del plan
anual de Seguridad
y Privacidad de la | Socializar temas de Febrero,
Informacion seguridad y abril, junio,
contemplado los privacidad de la agosto,
escenarios del Plan informacion a los | septiembre y
de Recuperacion | colaboradores de la | diciembre
ante desastres SDHT. del 2025
(DRP), actualizado y
ejecutado
Porcentaje del plan Actualizar las
anual de Seguridad | politicas, normas y o
e s Marzo, junio,
y Privacidad de la procedimientos de septiembre
Informacion seguridad en funcién dp ) y
: iciembre
contemplado los de los cambios
. : del 2025
escenarios del Plan normativos y
de Recuperacion lineamientos
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Meta Estratégica Indicador Com_prom|sos Fgchag fje
(actividades) ejecucion
ante desastres nacionales y
(DRP), actualizado y distritales.
ejecutado
9. CONTROL DE CAMBIOS
FECHA MOTIVO DEL CAMBIO VERSION
Enero 30 de 2025 Creacion del documento 1.0

Secretaria Distrital del Habitat
Carrera 13 No. 52-24, Bogota
Teléfono 601 358 1600

Codigo postal 110231
www.habitatbogota.gov.co

iticcol

150 14001:2015
5G 2200252

PG02-PLO3 V1



