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1. INTRODUCCION

La preservacion digital a largo plazo consiste en crear un entorno seguro que garantice la
integridad, fiabilidad, autenticidad y disponibilidad de los documentos de archivo de la
Secretaria Distrital del Habitat. Estas condiciones deben ser aseguradas de manera transversal
durante todo el ciclo de vida del documento, desde su produccion hasta su disposicion final.
Sin embargo, para lograr esto se requiere de un gran esfuerzo administrativo y tecnolégico,
considerando que hoy en dia la preservacion de documentos de archivo se ha convertido en
un gran desafio debido a la creciente necesidad de producir y almacenar documentos
electrénicos en lugar de documentos anélogos.

Ademas, se deben tener en cuenta los riesgos a los que estan expuestos los documentos, como
la obsolescencia tecnoldgica, la falta de infraestructura adecuada y la pérdida de informacion
por fallas en los sistemas, entre otros. En este sentido, para identificar plenamente los riesgos
presentes en la Secretaria Distrital del Habitat, se desarroll6 una encuesta con preguntas
estratégicas que no solo permitieron su identificacion, sino también medir su probabilidad e
impacto. De esta manera, se pudo establecer claramente una priorizacion en la atencion a los
riesgos segun su severidad y la complejidad de las estrategias a implementar.

Para la estructura y formulacion de este plan, se consideraron principalmente la matriz de
riesgos de preservacion de la Secretaria Distrital del Habitat, el contexto y la capacidad
administrativa y tecnoldgica de la misma, la guia para la elaboracion e implementacion del
plan de preservacion digital publicada por el Archivo General de la Nacién en enero de 2022,
el modelo de madurez de la Direccion Distrital del Archivo de Bogota y el Acuerdo 001 de
2024 del Archivo General de la Nacion.

Es importante tener en cuenta que este documento es dinamico, es decir, requiere de
constantes actualizaciones y ajustes. Por esta razon, es indispensable realizar un seguimiento
a la efectividad y a las metas del Plan de Preservacion Digital a Largo Plazo, de tal manera
que se pueda realizar un proceso de mejora continua a lo proyectado en este documento. Para
lograr esto, se elabord un cronograma con las actividades a desarrollar desde la vigencia 2024
hasta la vigencia 2027.
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2. OBJETIVOS
2.1. OBJETIVO GENERAL

Crear un entorno seguro para los documentos de archivo de la Secretaria Distrital del Habitat,
mediante la planificacion y desarrollo de estrategias de preservacion digital, para controlar
la materializacion de riesgos y/o mitigar su impacto, asegurando la integridad, fiabilidad,

autenticidad y disponibilidad de dichos documentos a lo largo del tiempo.

2.2. OBJETIVOS ESPECIFICOS

e Identificar y mantener actualizado la matriz de riesgos potenciales de preservacion
digital a los que estan expuestos los documentos de archivo de la Secretaria Distrital
del Hébitat.

e Implementar tecnologias de vanguardia y practicas recomendadas para la
preservacion digital, promoviendo el uso de herramientas y tecnologias actualizadas.

e Capacitar y sensibilizar al personal de la Secretaria Distrital del Habitat en técnicas
de preservacion digital.

e Monitorear y evaluar continuamente la efectividad del Plan de Preservacion Digital,
mediante revisiones periddicas y actualizaciones necesarias.

e Establecer un cronograma de actividades y metas claras para el periodo 2024-2028.

3. ALCANCE
Este documento abarca la planificacion, desarrollo, implementacion y seguimiento del Plan
de Preservacion Digital a Largo Plazo para la Secretaria Distrital del Habitat. Incluye la
identificacion de riesgos actuales, la formulacion de estrategias para mitigar riesgos y
garantizar la integridad, autenticidad, fiabilidad y disponibilidad de los documentos de
archivo, es decir, que este plan no aplica para documentos de apoyo. Ademas, se planifica la
capacitacion del personal en técnicas de preservacion digital, el establecimiento de
seguimientos y evaluacion continua para asegurar la adaptabilidad, mejora, sostenibilidad y

efectividad del plan a largo plazo. Este documento esta dirigido a todos los niveles de la
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Secretaria Distrital del Habitat, desde la alta direccion hasta el personal operativo, y esta
alineado con las normativas y directrices del Archivo General de la Nacion y la Direccion
Distrital del Archivo de Bogota, garantizando el cumplimiento de los estdndares nacionales

en preservacion digital.

4. MARCO CONCEPTUAL
El plan de preservacion digital a largo plazo de la Secretaria Distrital del Habitat se centra
exclusivamente en documentos de archivo, catalogados en la Tabla de Retencion Documental
o0 la Tabla de Valoracién Documental vigente. Estos documentos pueden ser electrénicos o
digitalizados con valor probatorio. Los documentos electronicos son de varios tipos tales

como: correos, bases de datos, textos, hojas de calculo, presentaciones, iméagenes y videos.

Para asegurar su autenticidad, integridad, disponibilidad y fiabilidad, se integran elementos
clave como metadatos, que proporcionan informacion contextual; el historial de eventos, que
registra acciones sobre el documento; y la lista de control de accesos, que define permisos y
esta alineada con la Tabla de Control de Acceso. Este plan se aplica durante todo el ciclo de
vida del documento, abarcando tanto los archivos de gestiébn como el archivo central,

asegurando una preservacion efectiva y segura.

5. MODELO DE MADUREZ DEL SIC - COMPONENTE DE PRESERVACION
DIGITAL
El Modelo de Madurez del Sistema Integrado de Conservacion (SIC), especificamente en el
componente de preservacion digital, se estructura en dos grandes categorias: infraestructura
y servicios. La infraestructura proporciona una base sélida para los procesos de preservacion
digital, asegurando que los documentos sean mantenidos en condiciones seguras a través del

tiempo. Los servicios se centran en mitigar los riesgos asociados a la preservacion.
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16 09

INGESTA
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METADATOSDE 44 ‘ ' 1

PRESERVACION

INTEGRIDAD

[lustracion 1. Modelo de Madurez del Sistema Integrado de Conservacion (SIC).
Fuente: Direccion Distrital del Archivo de Bogota.

Este modelo permite a la Secretaria Distrital del Hébitat evaluar su nivel de madurez en

preservacion digital, identificar necesidades y recursos, y planificar e implementar estrategias

adecuadas. La ruta de accion del modelo establece fases proyectadas a corto, mediano y largo

plazo, permitiendo la actualizacion continua del plan segin los cambios internos y externos.

A continuacion, se presentan los resultados obtenidos a partir de la aplicacién del modelo de

madurez en la Secretaria Distrital del Habitat.

Tabla 1. Calificacion modelo de madurez.

medios
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Numero .. . -
de Categoria Minimo | Intermedio Optimo Estado
. 1 2 4
categoria
1 P_ol_|t|ca de preservacion X Minimo
digital
2 Estrategia X Intermedio
3 Gobernanza X Minimo
4 Colaboracién X Intermedio
5 Conocimientos técnicos X Minimo
Identificacion de
6 documentos electronicos a X
preservar
Formatos de preservacion X Minimo
Comunidad Designada X
Ingesta X
10 Almacenamiento X Minimo
11 Renovacion de dispositivos / X
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Numero . Minimo | Intermedio
de Categoria 1 5
categoria
12 Integridad X
13 Seguridad X
14 Metadatos de preservacion X
15 Acceso X
Eliminacion segura de
16 - X
documentos electrénicos

Fuente: Propia.

El detalle de estos resultados, pueden ser consultados en el Anexo 1. Aplicacion modelo de
madurez del SIC.
6. MATRIZ DE RIESGOS

La preservacion digital a largo plazo de los documentos de archivo es fundamental para
garantizar el acceso, la integridad, la fiabilidad y la autenticidad de la informacion en el
tiempo. Con el objetivo de identificar y evaluar los riesgos materializados en este &mbito, asi
como recopilar informacion relevante para implementar medidas de mitigacion y mejorar las
practicas de preservacion digital en la Secretaria Distrital del Habitat, se llevé a cabo una
encuesta exhaustiva. En este estudio, se recopilaron datos de 190 personas, quienes
proporcionaron valiosa informacion sobre riesgos de preservacion materializados, desafios y
vulnerabilidades en la gestion de documentos electronicos de archivo. A continuacion, se
presenta un resumen de los hallazgos obtenidos a partir de esta encuesta:

Tabla 2. Identificacion de riesgos de preservacion digital.

Cadigo Causa
del Riesgo Impacto (¢, Qué?) inmediata Causa raiz (¢Por qué?)
riesgo (¢Como?)
Errores en los metadatos o Dificultad en la Falta de atencidn al detalle
M . Metadatos o s
descripcion de sus gestion de S o falta de capacitacién en
R1 L descripciones -
documentos digitales que documentos ; la creacion de metadatos
o i o incorrectas. .
dificulten su gestion. digitales. precisos.
- Falta de politicas o
Falta de metadatos adecuados | Dificultad para P -
it , . Falta de procesos para la creacion y
R2 para la gestion y basqueda de | buscar y gestionar g
. - metadatos. mantenimiento de
archivos. archivos.
metadatos.
Secretaria Distrital del Habitat
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Cadigo Causa
del Riesgo Impacto (¢ Qué?) inmediata Causa raiz (¢,Por qué?)
riesgo (¢Coémo?)
Obsolescencia hardware
(archivos almacenados en Dificultad para Hardware
R3 disquetes o en algln otro acceder al obsoleto. Falta de actualizacién de
medio de almacenamiento con | contenido de equipos tecnoldgicos.
dificultades para el acceso a su | archivos.
contenido).
Obsolescencia software N
. . Falta de actualizacion de
(formatos de archivo que ya Incapacidad para | Software
R4 . ; : software o uso de formatos
no son compatibles con abrir archivos. obsoleto.
poco comunes.
software actual).
Pérdida de documentos debido . Falta de FaIFa_ de planificacion y
o Pérdida de s politicas claras para la
R5 a falta de politicas de politicas de >
L documentos. L preservacion de
preservacion claras. preservacion.
documentos.
Pérdida de documentos por Falta de medidas de
exposicion a eventos . proteccion y contingencia
R6 inesperados que afecten su Perdida de Eventos ante desastres.
. - documentos. inesperados.
integridad (desastres naturales,
incendios, etc.).
Pérdida de f|ab|_I|dad por Pérdida de Acce_so no Falta de medidas de
acceso no autorizado o pérdida | ..., . autorizado o .
R7 . ; fiabilidad de . seguridad adecuadas o
de control sobre la integridad pérdida de e
documentos. politicas de acceso.
de los documentos. control.
RS Pérdida de informacion debido | Pérdida de Ataques Falta de seguridad
a ataques informaticos. informacion. informaticos. informética adecuada.
R9 Pérdida de informacion debido | Pérdida de Errores Falta de capacitacién o
a errores humanos. informacion. humanos.
Pérdida de informacion debido Falta de mantenimiento
a fallos técnicos (errores de - adecuado de equipos 0
. S Pérdida de —
R10 almacenamiento, corrupcion . - Fallos técnicos.
. L informacion.
de archivos, reinicio del
computador, etc.).
Pe(dlda de mformacm}n por Perdida de Retiro de Falta_d_e’procesos dg _
R11 retiro de empleados publicos o | . it transicion de conocimiento
. informacion. empleados. .
contratistas. o transferencia de datos.
Espacios insuficientes o Problemas de Espacios Falta de planificacion o
R12 inadecuados para almacenar almacenamiento insuficientes o infraestructura adecuada
documentos. de documentos. inadecuados. de almacenamiento.
Dificultades en el servicio de
consultay prestamo . Dificultad en el Servicio de Falta de digitalizacién o
documental, afectacion de la consulta 'y ;
R13 e acceso a . redundancia de
documentacion fisica por préstamo
. . documentos. - documentos.
carencia de una copia deficientes.

digitalizada.
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Cadigo Causa
del Riesgo Impacto (¢ Qué?) inmediata Causa raiz (¢,Por qué?)
riesgo (¢Coémo?)
Falta de conocimiento
Afectacion en la integridad de | Afectacion en la Carencia de so_b_re la Importancia de_
. . . utilizar software licenciado
R14 los documentos por carencia integridad de software o
. . . . o falta de politicas claras
de software licenciado. documentos. licenciado. -
en relacidon con el uso de
software
Empleados publicos y
contratistas afectados por . L Falta de reconocimiento de
N Riesgo de gestion | Falta de . .
falta de capacitacion y/o e la importancia de contar
R15 L . ineficiente de personal .
sensibilizacion en materia de . con personal capacitado en
i documentos. capacitado. g
preservacion gestion documental.
digital
Falta de formacion o
politicas claras sobre como
nombrar documentos,
Falta de osiblemente debido a una
- Dificultades en la | conocimiento P L
Falta de conocimiento para . e . falta de conciencia sobre la
identificacion y sobre como . .
R16 nombrar adecuadamente los . importancia de nombrar
busqueda de nombrar
documentos. documentos de manera
documentos. documentos T
coherente y significativa
correctamente. o
para facilitar su
identificacion y
recuperacion.

Fuente: Propia.

7. PROBABILIDAD DEL RIESGO

En la encuesta realizada en la Secretaria Distrital del Habitat, se plante0 la siguiente pregunta:
“Durante el ultimo afio, ;has experimentado alguno de los siguientes riesgos de preservacion
digital en documentos de archivo? (Marca todas las opciones que apliquen)”, con el propdsito
de identificar la materializacion de riesgos asociados a la preservacion digital y su nivel de
probabilidad. Los resultados obtenidos de esta pregunta fueron los siguientes:

Tabla 3. Probabilidad de los riesgos.

Riesgo Frecuencia AU CE
9 probabilidad

Pérdida de informacion debido a errores humanos. 96 Media
Pérdida de informacion debido a fallos técnicos (errores de .

) e . A 83 Media
almacenamiento, corrupcion de archivos, reinicio del computador, etc.).
Pérdida de documentos debido a falta de politicas de preservacion claras. |55 Media
Falta de metadatos adecuados para la gestion y busqueda de archivos. 53 Media
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Riesgo Frecuencia NS L
9 probabilidad
Obsolescencia software (formatos de archivo que ya no son compatibles con .
43 Media
software actual).
Obsolescencia hardware (archivos almacenados en disquetes o en algin otro .
- X . . 42 Media
medio de almacenamiento con dificultades para el acceso a su contenido).
Pérdida de fiabilidad por acceso no autorizado o pérdida de control sobre la .
. . 30 Media
integridad de los documentos.
Errores en los metadatos o descripcion de sus documentos digitales que 23
dificulten su gestion.
Pérdida de informacion debido a ataques informaticos. 16
Pérdida de documentos por exposicion a eventos inesperados que afecten su 15
integridad (desastres naturales, incendios, etc.).
Espacios insuficientes o inadecuados para almacenar documentos 12
Pérdida de informacion por retiro de empleados publicos o contratistas 6
Dificultades en el servicio de consulta y préstamo documental, afectacién 3
de la documentacion fisica por carencia de una copia digitalizada.
Afectacion en la integridad de los documentos por carencia de software 3
licenciado.
Falta de conocimiento para nombrar adecuadamente los documentos 2 Muy Baja
Empleados publicos y contratistas afectados por falta de capacitacion y/o .
A . ok 1 Muy Baja
sensibilizacion en materia de preservacion digital.

Fuente: Propia.

Nota: la calificacion de la probabilidad de los riesgos de preservacion digital se llevé a cabo
de acuerdo con la siguiente tabla:

Tabla 4. Metodologia para valorar la probabilidad de los riesgos.

Nivelde & ecuencia de la actividad Probabilidad
probabilidad
Muy Baja La actividad que conlleva el riesgo se ejecuta como maximos 20%

2 veces por afo.

- La actividad que conlleva el riesgo se ejecuta de 3a 24 veces | , o,
por ano.

La actividad que conlleva el riesgo se ejecuta de 24 a 500

Media ~ 60%
VeCes por ano.
Secretaria Distrital del Habitat
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Nivel d? . Frecuencia de la actividad Probabilidad
probabilidad
Alta La actividad que conlleva el riesgo se ejecuta minimo 500 80%
veces al afio y méximo 5000 veces por afio.
-La actividad que conlleva el riesgo se ejecuta mas de 5000 | o
veces por afio.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Bogota, Departamento Administrativo de la Funcion Publica. Version 5. 2020.

8. IMPACTO DEL RIESGO

El impacto de los riesgos se determind principalmente en funcién de la pérdida reputacional
que podria generar en caso de materializarse.

Tabla 5. Probabilidad de los riesgos.

Riesgo Pérdida Reputacional Impacto
Pérdida de documentos por exposicion a El riesgo afecta la imagen de la entidad internamente, | Mayor
eventos inesperados que afecten su integridad | de conocimiento general, nivel interno, de junta
(desastres naturales, incendios, etc.). directiva y accionistas y/o de proveedores
Pérdida de fiabilidad por acceso no El riesgo afecta la imagen de la entidad internamente, | Mayor
autorizado o pérdida de control sobre la de conocimiento general, nivel interno, de junta
integridad de los documentos. directiva y accionistas y/o de proveedores
Pérdida de informacion debido a ataques El riesgo afecta la imagen de la entidad con algunos
. o : . - Mayor
informaticos. usuarios de relevancia frente al logro de los objetivos
Pérdida de documentos debido a falta de El rlesgo_afgcta la imagen Qe Ia_entldad internamente,

o - de conocimiento general, nivel interno, de junta Mayor
politicas de preservacion claras. N S

directiva y accionistas y/o de proveedores

Pérdida de informacion debido a fallos
técnicos (errores de almacenamiento, El riesgo afecta la imagen de la entidad con algunos sglraile
corrupcidn de archivos, reinicio del usuarios de relevancia frente al logro de los objetivos
computador, etc.).
Pérdida de informacion por retiro de El riesgo afecta la imagen de la entidad con algunos sglraile
empleados publicos o contratistas usuarios de relevancia frente al logro de los objetivos

Obsolescencia software (formatos de archivo
gue ya no son compatibles con software
actual).

El riesgo afecta la imagen de la entidad internamente,
de conocimiento general, nivel interno, de junta
directiva y accionistas y/o de proveedores

Afectacion en la integridad de los
documentos por carencia de software
licenciado.

El riesgo afecta la imagen de la entidad internamente,
de conocimiento general, nivel interno, de junta
directiva y accionistas y/o de proveedores

Empleados publicos y contratistas afectados
por falta de capacitacion y/o sensibilizacion
en materia de preservacion digital.

El riesgo afecta la imagen de la entidad internamente,
de conocimiento general, nivel interno, de junta
directiva y accionistas y/o de proveedores
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Riesgo Pérdida Reputacional Impacto
Pérdida de informacion debido a errores El riesgo afecta la imagen de alguna area de la Leve
humanos. organizacion
Falta de metadatos adecuados para la gestion | El riesgo afecta la imagen de alguna area de la Leve
y blsqueda de archivos. organizacion
Obsolescencia hardware (archivos Leve
almacenados en disquetes o en algun otro El riesgo afecta la imagen de alguna area de la
medio de almacenamiento con dificultades organizacion
para el acceso a su contenido).
Errores en los metadat ripcion . . ,

ores en 1os me adatos o c;le;c pcion de sus El riesgo afecta la imagen de alguna area de la Leve
documentos digitales que dificulten su AN

iy organizacion

gestion.
Espacios insuficientes o inadecuados para El riesgo afecta la imagen de alguna area de la Leve
almacenar documentos organizacion
Dificultades en el servicio de consulta'y Leve
préstamo documental, afectacion de la El riesgo afecta la imagen de alguna rea de la
documentacion fisica por carencia de una organizacion
copia digitalizada.
Falta de conocimiento para nombrar El riesgo afecta la imagen de alguna rea de la Leve
adecuadamente los documentos organizacion

Fuente: Propia.

Nota: la calificacion del impacto de los riesgos de preservacion digital se llevo a cabo de

acuerdo con la siguiente tabla:

Nivel de impacto (0 presupuestal)

Afectacion Econdémical

Pérdida Reputacional

Leve 20%

SMLMV

Afectacion menor a 10

El riesgo afecta la imagen de alguna éarea de la organizacion.

El riesgo afecta la imagen de la entidad internamente, de

Entre 10 y 50 SMLMV | conocimiento general, nivel interno, de junta directiva y

accionistas y/o de proveedores.

Moderado 60% Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con algunos usuarios
de relevancia frente al logro de los objetivos

Entre 100 y 500

0,
Mayor 80% SMLMV

El riesgo afecta la imagen de la entidad con efecto
publicitario sostenido a nivel de sector administrativo, nivel
departamental o municipal.

Catastrofico 100% Mayor a 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel nacional, con
efecto publicitarios sostenible a nivel pais.

Tabla 6. Metodologia para valorar el impacto de los riesgos.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Bogota, Departamento Administrativo de la Funcion Publica. Version 5. 2020.
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9. PRIORIZACION DE RIESGOS

Una vez calificada la probabilidad y el impacto de cada riesgo de preservacion digital se
pueden evaluar para determinar sus niveles de severidad mediante la combinacion de estos
dos factores. Se definen cuatro zonas de severidad: extrema, alta, moderada y baja. Segin la
zona de severidad, es necesario priorizar los riesgos y establecer actividades, proyectos y
estrategias dentro del plan de preservacion digital para mitigar los riesgos y evitar su

materializacion.

Tabla 7. Severidad de los riesgos.

y/o sensibilizacién en materia de preservacion digital.

Fuente: Propia.

Riesgo Probabilidad | Impacto | Severidad
Egglsa de documentos debido a falta de politicas de preservacion Media Mayor Alta
Pérdida Qe flapllldad por acceso no autorizado o pérdida de control Media Mayor Alta
sobre la integridad de los documentos.
Pérdida de informacion debido a ataques informaticos. Mayor Alta
Pérdida de documentos por exposicion a eventos inesperados que

. - . X Mayor Alta
afecten su integridad (desastres naturales, incendios, etc.).
Pérdida de informacion debido a errores humanos. Media Leve Moderada
Pérdida de informacién debido a fallos técnicos (errores de
almacenamiento, corrupcién de archivos, reinicio del computador, | Media Moderado | Moderada
etc.).
Falta de metadatos adecuados para la gestidn y busqueda de archivos. | Media Leve Moderada
Obsoles_cenua software (formatos de archivo que ya no son Media Moderada
compatibles con software actual).
Obsolescencia hardware (archivos almacenados en disquetes o en
algln otro medio de almacenamiento con dificultades para el acceso | Media Leve Moderada
a su contenido).
Perdlda_l de informacién por retiro de empleados publicos o Moderado | Moderada
contratistas
Afectacion en la integridad de los documentos por carencia de

. . Moderada
software licenciado.
Errores en los metadatos o descripcion de sus documentos digitales Leve
que dificulten su gestion.
Espacios insuficientes o inadecuados para almacenar documentos Leve
Dificultades en el servicio de consulta y préstamo documental,
afectacion de la documentacion fisica por carencia de una copia Leve
digitalizada.
Falta de conocimiento para nombrar adecuadamente los documentos | Muy Baja Leve
Empleados publicos y contratistas afectados por falta de capacitacion Muy Baja

Nota: la evaluacion de la severidad de los riesgos de preservacion digital se llevé a cabo de

acuerdo con la siguiente tabla:
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Tabla 8. Metodologia para valorar la severidad de los riesgos.

Impacto

Leve 20% | Menor 40% | Moderado 60% | Mayor 80% | Catastréfico 100%

Muy Alta 100%
Alta 80%
Media 60%

Baja 40%

Muy Baja 20%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Bogota, Departamento Administrativo de la Funcioén Publica. Version 5. 2020.

Probabilidad

10. ESTRATEGIAS DE PRESERVACION DIGITAL

En esta seccidn se abordan las estrategias de preservacion digital como medidas de control
esenciales para proteger los documentos contra los riesgos de preservacion identificados
previamente. Estas estrategias son cruciales para asegurar un entorno seguro para los
documentos electronicos de archivo que la Secretaria Distrital del Habitat produce o recibe,
garantizando su integridad, fiabilidad, autenticidad y disponibilidad a largo plazo.

10.1. Pérdida de documentos debido a falta de politicas de preservacion

claras.

Mitigacion del riesgo (estrategias de preservacion) Resultados esperados
Actualizar plan de preservacion digital a largo plazo
con base en la matriz de riesgos y necesidades actuales.

Mitigar la pérdida de documentos
debido a la falta de politicas de
preservacion claras requiere un enfoque
integral que incluya la evaluacion de
riesgos, el desarrollo de estrategias de
preservacion, la actualizacion constante
del plan, el apoyo institucional, la
formalizacion  de  politicas, Ia
capacitacion del personal y el
monitoreo continuo.

Presentar propuesta de actualizacion de plan de
preservacion digital a largo plazo frente al comité
institucional de gestion y desempefio.

Elaborar acto administrativo y circular para la
socializacion del plan de preservacion actualizado.

Elaborar campafias de sensibilizacion y/o capacitacion
frente a la preservacion digital a largo plazo.
Formular indicadores para monitorear continuamente
la efectividad de las estrategias de preservacion.
Revisar regularmente las politicas y practicas de
preservacion para identificar reas de mejora y realizar
los ajustes necesarios.
Tabla 9. Estrategias de preservacion para riesgo 1.
Fuente: propia.
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10.2.

Pérdida de fiabilidad por acceso no autorizado o pérdida de control

sobre la integridad de los documentos.

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Elaborar e implementar la tabla de control
de accesos.

Elaborar e
metadatos.

implementar esquema de

Mantener actualizado el registro de activos
de informacion.

Mantener actualizado el indice de
informacion clasificada y reservada.

Implementar el calculo del cdédigo hash
para asegurar la integridad de los
documentos de archivo.

Estandarizar e implementar métodos de
firma digital, firma electronica vy
estampados  cronoldgicos para la
oficializacion de documentos de archivo
que lo requieran.

Implementar y revisar historial de eventos
de la plataforma donde se produce o
almacena el documento.

Implementar  estas  estrategias  de
preservacion digital fortalecera
significativamente la seguridad, fiabilidad,
autenticidad e integridad de los documentos
electronicos de archivo. Los resultados
esperados incluyen mayor control 'y
seguridad, mejor organizacion y gestion de
documentos, cumplimiento normativo,
proteccion de informacion  sensible,
verificacion de integridad, y autenticidad
de los documentos. Estas medidas
contribuirdn a crear un entorno robusto y
confiable para la gestion documental dentro
de la Secretaria Distrital del Hébitat.

Tabla 10. Estrategias de preservacion para riesgo 2.

Fuente: propia.

10.3.

Pérdida de informacion debido a ataques informaticos.

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Elaborar e implementar la tabla de control de
accesos.

Elaborar e implementar esquema de metadatos.

Mantener actualizado el registro de activos de
informacion.

Mantener actualizado el indice de informacion
clasificada y reservada.

Implementar el calculo del cédigo hash para
asegurar la integridad de los documentos de
archivo.

La implementacion de estas estrategias
contribuye a mitigar el riesgo de pérdida de
informacion debido a ataques informaticos al
establecer controles rigurosos de acceso a los
documentos, aplicar esquemas de metadatos
que aseguran su autenticidad y contexto, y
mantener registros actualizados de activos e
informacion clasificada. Ademas, el uso de
codigos hash permite verificar la integridad de
los documentos, mientras que las copias de
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Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Establecer procedimientos y periodicidad de las
copias de seguridad sobre los documentos de
archivo.

Elaborar campafias de sensibilizacion y/o
capacitacion frente a la preservacién digital a
largo plazo.

Elaborar campafias de sensibilizacion y/o
capacitacion frente a seguridad informatica y
seguridad de la informacion.

Implementar y revisar historial de eventos de la
plataforma donde se produce o almacena el
documento.

Evaluar la conveniencia de mantener Software
como Servicio (SaaS) o adoptar soluciones

seguridad periodicas garantizan su
disponibilidad en caso de incidentes. Las
campanas de sensibilizacion fortalecen la
conciencia del personal sobre seguridad
informatica y preservacion digital, y la
monitorizacion constante del historial de
eventos permite detectar y responder
oportunamente a actividades sospechosas,
asegurando una defensa integral contra
amenazas cibernéticas.

normativo.

basadas en infraestructura On-Premise,
considerando factores clave como costos,
seguridad, escalabilidad y cumplimiento

Tabla 11. Estrategias de preservacion para riesgo 3.

Fuente: Propia.

10.4.

Pérdida de documentos por exposicion a eventos inesperados que

afecten su integridad (desastres naturales, incendios, etc.).

Tabla 12. Estrategias de preservacion para riesgo 4.

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Elaborar programa de reprografia con
procedimiento técnico para
digitalizacion con fines archivisticos y
digitalizacion para consulta.

Implementar proyecto de digitalizacion
con fines archivisticos

Establecer procedimientos y
periodicidad de las copias de seguridad
sobre los documentos de archivo.

Elaborar campafias de sensibilizacion y/o
capacitacion frente a la preservacion
digital a largo plazo.

La implementacion de estas estrategias ayuda a
mitigar el riesgo de pérdida de documentos por
exposicion a eventos inesperados al establecer copias
digitales de alta calidad a través de un programa de
reprografia y  procedimientos  técnicos  de
digitalizacion con fines archivisticos, asegurando asi
la conservacion de la informacion esencial en formato
digital. La digitalizacion para consulta reduce la
manipulacion de los  documentos fisicos,
disminuyendo su deterioro. Ademas, las copias de
seguridad periodicas garantizan la disponibilidad de la
informacién en caso de pérdida o dafio de los
documentos originales, mientras que las campafias de
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Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

sensibilizacion fomentan una cultura de proteccion y
preservacion, promoviendo practicas adecuadas para
el manejo de documentos en situaciones de riesgo.

Fuente: propia.

10.5.

Pérdida de informacion debido a errores humanos.

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Elaborar e implementar la tabla de control de
accesos.

Elaborar e implementar esquema de metadatos.

Mantener actualizado el registro de activos de
informacién.

Mantener actualizado el indice de informacion
clasificada y reservada.

Implementar el calculo del cédigo hash para
asegurar la integridad de los documentos de
archivo.

Establecer procedimientos y periodicidad de las
copias de seguridad sobre los documentos de
archivo.

Elaborar campafias de sensibilizacion y/o
capacitacion frente a la preservacion digital a
largo plazo.

Elaborar campafias de sensibilizacion y/o
capacitacion frente a seguridad informatica y
seguridad de la informacion.

Implementar y revisar historial de eventos de la
plataforma donde se produce o almacena el
documento.

Elaborar programa de reprografia con
procedimiento técnico para digitalizacion con
fines archivisticos y digitalizacion para
consulta.

Implementar proyecto de digitalizacion con
fines archivisticos

Estas estrategias mitigan la pérdida de
informacion por errores humanos mediante
controles de acceso, esquemas de metadatos y
registros actualizados que facilitan una gestion
adecuada. La digitalizacion reduce la
manipulacion fisica, y las copias de seguridad
garantizan la recuperacion ante fallos. Las
capacitaciones promueven buenas practicas y la
revision del historial de eventos permite
detectar y corregir acciones incorrectas
oportunamente.

Tabla 13. Estrategias de preservacion para riesgo 5.

Fuente: Propia.
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10.6.

Pérdida de informacion debido a fallos técnicos (errores de

almacenamiento, corrupcién de archivos, reinicio del computador, etc.).

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Mantener actualizadas tecnologias tales como
navegadores  web, sistemas  operativos,
herramientas ofimaticas, entre otros.

Elaborar e implementar esquema de metadatos.

Establecer procedimientos y periodicidad de las
copias de seguridad sobre los documentos de
archivo.

Implementar y revisar historial de eventos de la
plataforma donde se produce o almacena el
documento.

Implementar el célculo del codigo hash para
asegurar la integridad de los documentos de
archivo.

Estandarizar e implementar métodos de firma
digital, firma electrénica y estampados
cronolégicos para la oficializaciéon de
documentos de archivo que lo requieran.

Renovar medios con riesgo de deterioro fisico.

Renovar medios con riesgo de obsolescencia
tecnoldgica.

Monitorear, evaluar y optimizar la infraestructura
de almacenamiento digital, asegurando que los
recursos sean suficientes, eficientes y estén
alineados con las necesidades de preservacion a
largo plazo.

Evaluar la conveniencia de mantener Software
como Servicio (SaaS) o adoptar soluciones

basadas en infraestructura  On-Premise,
considerando factores clave como costos,
seguridad, escalabilidad y cumplimiento
normativo.

Se espera mayor seguridad 'y
rendimiento de las tecnologias
utilizadas, mejor organizacion y

gestion de documentos, proteccion y

recuperacion efectiva de datos,
monitoreo y auditoria robustos,
verificacion de integridad,

autenticidad de documentos, y
actualizacion continua de los medios
de almacenamiento. Estos resultados
contribuiran a crear una
infraestructura  de informacién
resiliente y confiable, protegiendo los
documentos electrénicos de la
Secretaria Distrital del Hébitat a largo
plazo.

Tabla 14. Estrategias de preservacion para riesgo 6.

Fuente: Propia.
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10.7.

Falta de metadatos adecuados para la gestion y busqueda de archivos.

Mitigacion del riesgo (estrategias de

Resultados esperados

expediente electronico de archivo.

Inventariar expedientes electronicos de
archivo en el FUID.

Brindar capacitaciones a los responsables
de archivos de gestion y archivo central
para describir los documentos y
expedientes con metadatos.

preservacion)

Elaborar e implementar esquema de | Implementar  estas  estrategias  de
metadatos. preservacion digital para mitigar la falta de
Elaborar e implementar el indice de | metadatos adecuados resultard en una

mejora para la gestion y recuperacion de
documentos y expedientes. Los resultados
esperados incluyen mejor organizacion y
clasificacion de documentos, acceso rapido
y eficiente a expedientes, mayor integridad
y coherencia de la informacién, reduccion
de la duplicacién de documentos, aumento
de la competencia del personal 'y
uniformidad en la aplicacion de metadatos.

Tabla 15. Estrategias de preservacion para riesgo 7.

Fuente: Propia.

10.8.

con software actual).

Obsolescencia software (formatos de archivo que ya no son compatibles

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Mantener actualizadas tecnologias tales
como

navegadores web, sistemas operativos,
herramientas ofimaticas, entre otros.

Monitorear el uso de péaginas web y
aplicaciones seguras y autorizadas por la
Entidad.

Renovar  medios
obsolescencia
tecnoldgica.

con riesgo  de

Establecer procedimientos y periodicidad
de las copias de seguridad sobre los
documentos de archivo.

Se espera mejorar el rendimiento y
funcionalidad de las tecnologias utilizadas,
aumentar la seguridad y proteccion de los
documentos, controlar y gestionar el uso de

software autorizado, y asegurar la
accesibilidad a largo plazo de Ila
informacion.

Tabla 16. Estrategias de preservacion para riesgo 8.

Fuente: Propia.
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10.9.

Obsolescencia hardware (archivos almacenados en disquetes o en algun

otro medio de almacenamiento con dificultades para el acceso a su contenido).

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Brindar capacitaciones en torno a buenas
practicas de  almacenamiento  de
documentos.

Renovar medios con riesgo de deterioro
fisico.

Establecer procedimientos y periodicidad
de las copias de seguridad sobre los
documentos de archivo.

Se espera un mayor conocimiento Yy
aplicacion de buenas précticas de
almacenamiento, disponibilidad continua
de los documentos mediante la renovacion
de medios obsoletos, y una mayor
resiliencia y seguridad de la informacion
gracias a procedimientos regulares de
copias de seguridad.

Tabla 17. Estrategias de preservacion para riesgo 9.

Fuente: Propia.

10.10.

Pérdida de informacion por retiro de empleados publicos o contratistas

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Establecer procedimientos y periodicidad
de las copias de seguridad sobre los
documentos de archivo.

Elaborar e implementar el indice de
expediente electronico de archivo.

Inventariar expedientes electronicos de
archivo en el FUID.

Brindar capacitaciones en torno a buenas
practicas de  almacenamiento  de
documentos.

Centralizar toda la documentacion de
archivo en un anico gestor documental,
garantizando un manejo unificado, seguroy
conforme con las normas de gestion
documental.

Se busca una mayor proteccion 'y
continuidad operativa gracias a las copias
de seguridad, acceso eficiente y organizado
a los expedientes mediante el indice
expediente electronico de archivo, mejor
control y visibilidad con el inventario de
expedientes electronicos, y una reduccion
de errores y manejo inconsistente a traveés
de capacitaciones en buenas practicas.

Tabla 18. Estrategias de preservacion para riesgo 10.

Fuente: Propia.
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10.11. Afectacion en la integridad de los documentos por carencia de software
licenciado.
Mitigacion del riesgo (estrategias de Resultados esperados
preservacion)

Mantener actualizadas tecnologias tales como
navegadores  web, sistemas  operativos,
herramientas ofimaticas, entre otros.
Monitorear el uso de paginas web y aplicaciones
seguras y autorizadas por la Entidad.
Renovar medios con riesgo de obsolescencia
tecnoldgica.
Mantener el ndmero adecuado de licencias de
software autorizado por la entidad (como por
ejemplo Office 365), para asignar a los contratistas
y empleados de la SDH.
Tabla 19. Estrategias de preservacion para riesgo 11.
Fuente: Propia.

Se espera una mayor seguridad y
proteccion contra vulnerabilidades,
control y cumplimiento en el uso de
software autorizado, disponibilidad
y continuidad de documentos,
integridad y fiabilidad de la
informacion, y cumplimiento legal y
normativo.

10.12. Errores en los metadatos o descripcion de sus documentos digitales que
dificulten su gestion.

Mitigacion del riesgo (estrategias de Resultados esperados

preservacion)

Elaborar e implementar esquema de | Implementar  estas  estrategias  de
metadatos. preservacion digital para mitigar la falta de
Elaborar e implementar el indice de | metadatos adecuados resultara en una
expediente electrénico de archivo. mejora para la gestion y recuperacion de

Inventariar expedientes electronicos de | documentos y expedientes. Los resultados
archivo en el FUID. esperados incluyen mejor organizacion y
clasificacion de documentos, acceso rapido

Brindar capacitaciones a los responsables | Y eficiente a expedientes, mayor integridad

de archivos de gestién y archivo central | Y coherencia de la informacion, reduccion
para describir los documentos y | de la duplicacion de documentos, aumento

expedientes con metadatos. de la competencia del personal y
uniformidad en la aplicacion de metadatos.

Tabla 20. Estrategias de preservacion para riesgo 12.
Fuente: Propia.
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10.13. Espacios insuficientes o inadecuados para almacenar documentos

Mitigacién del riesgo (estrategias de preservacion) Resultados esperados

Mantener actualizadas tecnologias tales como
navegadores web, sistemas operativos, herramientas
ofimaéticas, entre otros.
Monitorear el uso de paginas web y aplicaciones seguras
y autorizadas por la Entidad.
Conformar expedientes con documentos de archivo e
indices de expedientes electronicos de archivo en SIGA.
Mantener el nimero adecuado de licencias de software
autorizado por la entidad (como por ejemplo Office 365),
para asignar a los contratistas y empleados de la SDH.
Monitorear, evaluar y optimizar la infraestructura de
almacenamiento digital, asegurando que los recursos
sean suficientes, eficientes y estén alineados con las
necesidades de preservacion a largo plazo.
Tabla 21. Estrategias de preservacion para riesgo 13.
Fuente: Propia.

Se espera una mayor eficiencia
en el uso del espacio en la nube
de SIGA como repositorio
documental, la optimizacién de
recursos tecnoldgicos, una
organizacion mas efectiva de
los documentos a través de
SIGA, y un acceso uniforme a
las herramientas de
almacenamiento 'y  gestion
documental, evitando asi la
creacion de fondos
documentales electronicos.

10.14. Dificultades en el servicio de consulta y préstamo documental,

afectacién de la documentacion fisica por carencia de una copia digitalizada.

Mitigacion del riesgo (estrategias de | Resultados esperados

preservacion)

Elaborar programa de reprografia con | Implementar estas estrategias de preservacion

procedimiento técnico para | digital mitigarad significativamente el riesgo de

digitalizacion con fines archivisticos y | dificultades en el servicio de consulta y préstamo

digitalizacion para consulta. documental, y la afectacion de la documentacion
fisica por carencia de una copia digitalizada. Se
espera definir lineamientos claros para la

Implementar proyecto de digitalizacion, prese_rvacién de la integridad de

digitalizacion con fines archivisticos los docym entos, mejora en eI,a_cceso y cqnsn_JIta,
proteccién de documentos fisicos, continuidad
del negocio, mejora en la gestion documental, y
reduccion del riesgo de pérdida de informacion.

Tabla 22. Estrategias de preservacion para riesgo 14.
Fuente: Propia.
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10.15.

Falta de conocimiento para nombrar adecuadamente los documentos

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Definir lineamientos técnicos para el
adecuado nombramiento de documentos de
archivo.

Socializar y capacitar a los responsables de
los archivos de gestion y del archivo central
en estas buenas practicas para el
nombramiento de archivos.

Se espera tener un repositorio documental,
con nombres de facil recordacion e
identificacion, con el objetivo de facilitar
procesos de blsqueda de informacion y de
preservacion en la aplicacion de
procedimientos técnicos de copias de
seguridad

Tabla 23. Estrategias de preservacion para riesgo 15.

Fuente: Propia.

10.16.

Empleados publicos y contratistas afectados por falta de capacitacion

y/o sensibilizacién en materia de preservacion digital.

Mitigacion del riesgo (estrategias de
preservacion)

Resultados esperados

Brindar capacitaciones a los responsables
de archivos de gestion y archivo central
para describir los documentos y
expedientes con metadatos.

Socializar y capacitar a los responsables de
los archivos de gestion y del archivo central
en estas buenas practicas para el
nombramiento de archivos.

Brindar capacitaciones en torno a buenas
practicas de  almacenamiento  de
documentos.

Brindar acompafiamiento  técnico vy
asesorias a los archivos de gestion y archivo
central en la implementacion del plan de
preservacion digital a largo plazo.

Elaborar campafas de sensibilizacion y/o
capacitacion frente a la preservacion digital
a largo plazo.

Se espera reforzar la cultura institucional en
torno a la aplicacién de buenas préacticas de
preservacion digital sobre la
documentacion de archivo que produce o
recibe la Secretaria Distrital del Habitat.

Tabla 24. Estrategias de preservacion para riesgo 16.

Fuente: Propia.
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El consolidado de estrategias del Plan de Preservacion Digital a Largo Plazo ha sido
elaborado considerando dos criterios fundamentales para garantizar su efectividad y
coherencia. Primero, las estrategias se han priorizado segun el nivel de severidad de los
riesgos identificados, de manera que las acciones méas criticas sean atendidas con mayor
urgencia. Segundo, se ha establecido un orden Idgico que respeta las dependencias entre las
diferentes actividades, proyectos y estrategias, asegurando que aquellas que tienen
prerequisitos sean ejecutadas en el momento adecuado para facilitar la implementacion
progresiva y coordinada del plan. Este enfoque busca optimizar los recursos disponibles y
maximizar el impacto de las medidas adoptadas.

A continuacion, se enlistan todas las acciones, controles, proyectos y estrategias
anteriormente mencionadas en el siguiente cuadro. Asi mismo, se define el producto esperado
para cada una de estas:

Tabla 25. Consolidado de estrategias.

No. | Mitigacién del riesgo (estrategias de preservacion) Producto esperado

1 Actualizar plan de preservacion digital a largo plazo con | Documento.
base en la matriz de riesgos y necesidades actuales.

2 Presentar propuesta de actualizacion de plan de | Acta comité institucional
preservacion digital a largo plazo frente al comité | de gestion y desempefio.
institucional de gestion y desemperio.

3 Elaborar acto administrativo y circular para la socializacién | Acto administrativo y

del plan de preservacion actualizado. circular.
4 Elaborar campafias de sensibilizacion y/o capacitacion | Planillas de asistencia,
frente a la preservacion digital a largo plazo. piezas de comunicacion.

5 Formular indicadores para monitorear continuamente la | Indicadores de gestion.
efectividad de las estrategias de preservacion.

6 Revisar regularmente las politicas y practicas de | Documento.
preservacion para identificar areas de mejora y realizar los
ajustes necesarios.

7 Elaborar e implementar la tabla de control de accesos. Documento.
8 Elaborar e implementar esquema de metadatos. Documento.
9 Mantener actualizado el registro de activos de informacion. | Documento.

10 | Mantener actualizado el indice de informacion clasificada | Documento.
y reservada.

11 | Implementar el célculo del cédigo hash para asegurar la | Implementacion de
integridad de los documentos de archivo. herramienta.

12 | Estandarizar e implementar métodos de firma digital, firma | Acto administrativo.
electronica 'y estampados cronoldgicos para la
oficializacion de documentos de archivo que lo requieran.
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No. | Mitigacion del riesgo (estrategias de preservacion) Producto esperado

13 | Implementar y revisar historial de eventos de la plataforma | Historial de eventos.
donde se produce o almacena el documento.

14 | Mantener actualizadas tecnologias tales como navegadores | Tecnologias actualizadas
web, sistemas operativos, herramientas ofimaticas, entre
otros.

15 | Establecer procedimientos y periodicidad de las copias de | Aplicacion de
seguridad sobre los documentos de archivo. procedimiento

actualizado.

16 | Renovar medios con riesgo de deterioro fisico. Aplicacion de
procedimiento
actualizado.

17 | Renovar medios con riesgo de obsolescencia tecnolégica. | Aplicacion de
procedimiento
actualizado.

18 | Elaborar e implementar el indice de expediente electronico | indice de expediente

de archivo. electronico diligenciado.

19 | Inventariar expedientes electronicos de archivo en el | FUID diligenciado
FUID.

20 | Brindar capacitaciones a los responsables de archivos de | Planillas de asistencia,
gestion y archivo central para describir los documentos y | piezas de comunicacion.
expedientes con metadatos.

21 | Monitorear el uso de paginas web y aplicaciones seguras y | Bloqueo de aplicaciones,
autorizadas por la Entidad. paginas web

22 | Brindar capacitaciones en torno a buenas practicas de | Planillas de asistencia,
almacenamiento de documentos. piezas de comunicacion.

23 | Mantener el numero adecuado de licencias de software | Software licenciado.
autorizado por la entidad (como por ejemplo Office 365),
para asignar a los contratistas y empleados de la SDH.

24 | Conformar expedientes con documentos de archivo e | Implementacion
indices de expedientes electrénicos de archivo en SIGA. expedientes SIGA.

25 | Elaborar programa de reprografia con procedimiento | Documento.
técnico para digitalizacion con fines archivisticos y
digitalizacion para consulta.

26 | Implementar proyecto de digitalizacion con fines | Implementacion proyecto
archivisticos de digitalizacion.

27 | Definir lineamientos técnicos para el adecuado | Documento.
nombramiento de documentos de archivo.

28 | Socializar y capacitar a los responsables de los archivos de | Planillas de asistencia,
gestion y del archivo central en estas buenas practicas para | piezas de comunicacion.
el nombramiento de archivos.
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No. | Mitigacion del riesgo (estrategias de preservacion) Producto esperado

29 | Brindar acompafiamiento técnico y asesorias a los archivos | Planillas de asistencia,
de gestion y archivo central en la implementacion del plan | piezas de comunicacion.
de preservacion digital a largo plazo.

30 | Elaborar campafias de sensibilizacion y/o capacitacion | Planillas de asistencia,
frente a seguridad informatica y seguridad de la | piezas de comunicacion.
informacion.

31 | Monitorear, evaluar y optimizar la infraestructura de | Informe o bitacora de
almacenamiento digital, asegurando que los recursos sean | seguimiento capacidad de
suficientes, eficientes y estén alineados con las necesidades | almacenamiento.

de preservacion a largo plazo.

32 | Evaluar la conveniencia de mantener Software como | Documento.
Servicio (SaaS) o adoptar soluciones basadas en
infraestructura On-Premise, considerando factores clave
como costos, seguridad, escalabilidad y cumplimiento
normativo.

33 | Centralizar toda la documentacion de archivo en un Unico | Implementacion en SIGA.
gestor documental, garantizando un manejo unificado,
seguro y conforme con las normas de gestion documental.

Fuente: Propia.
11. CRONOGRAMA DEL PLAN DE PRESERVACION

Tabla 26. Cronograma de implementacion Plan de Preservacion Digital a Largo Plazo.

Actividad
Estrategia de Preservacion F?E?;:e Filjlzclrzigi%n Precedente o
Requisito

Actualizar (Cuando sea necesario) el plan de Matriz de riesgos

preservacion digital a largo plazo con base en la Por demanda .

) ) ) actualizada
matriz de riesgos y necesidades actuales.
Presentar propuesta de actualizacién de plan de Plan de
preservacion digital a largo plazo frente al comité Abril 2025 Junio 2025 preservacion
institucional de gestién y desempefio. actualizado

- S . : Propuesta
Socializar el Plan de Preservacion Digital. Abril 2025 Junio 2025

aprobada

Elaborar campafias de sensibilizacion y/o

capacitacion frente a la preservacion digital a largo | Junio 2025 Diciembre Plan actualizado y

2026 aprobado
plazo.
Monitorear continuamente la efectivi | . . Plan mpan
onitorear continuame t_e, a efectividad de las Abril 2025 Abril 2026 Plan'y campafias
estrategias de preservacion. implementadas
Revisar regularmente las politicas y practicas de . .
9 ) 'S poiit y practi Diciembre Indicadores

preservacion para identificar areas de mejora y Enero 2026 e

X , . 2028 definidos
realizar los ajustes necesarios.
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. . Fecha de Fecha de Actividad
Estrategia de Preservacion Inicio Finalizacion Precedente o
Requisito
Elaborar e implementar la tabla de control de Junio 2026 | Agosto 2026
accesos. Documental
actualizada
Elaborar e implementar esquema de metadatos. Julio 2026 Sepztéezrgbre
Mantener actualizado el registro de activos de
. L Permanente
informacion.
Mantener actualizado el indice de informacion Permanente
clasificada y reservada.
Implementar el calculo del cédigo hash para . .
. X . Diciembre Repositorio
asegurar la integridad de los documentos de Junio 2026
4 2026 documental
archivo.
Estandarizar e implementar métodos de firma
digital, firma electrénica y estampados cronoldgicos Diciembre
NS . Enero 2026
para la oficializacion de documentos de archivo que 2028
lo requieran.
Implementar y revisar historial de eventos de la
plataforma donde se produce o almacena el Permanente
documento.
Mantener actualizadas tecnologias tales como
navegadores web, sistemas operativos, Por demanda
herramientas ofimaticas, entre otros.
Establecer procedimientos y periodicidad de las Repositorio
copias de seguridad sobre los documentos de Marzo 2027 Mayo 2027 doéjumental

archivo.

Renovar medios con riesgo de deterioro fisico.

Por demanda

Evaluacion de

Repositorio
documental

Renovar medios con riesgo de obsolescencia

Por demanda

Evaluacion de
tecnologias -

tecnoldgica. Repositorio
documental
ElabOfar_ e |mpleme_ntar el indice de expediente Enero 2027 | Agosto 2027 Repositorio
electrénico de archivo. documental
Inventariar expedientes electrénicos de archivo en Julio 2027 Diciembre Repositorio
el FUID. 2028 documental
Brindar capacitaciones a los responsables de .
X g ; - Agosto Diciembre Esquema de
archivos de gestion y archivo central para describir 5027 2027

los documentos y expedientes con metadatos.

Monitorear el uso de paginas web y aplicaciones
seguras y autorizadas por la Entidad.

Por demanda

Brindar capacitaciones en torno a buenas préacticas
de almacenamiento de documentos.

Octubre
2027

Diciembre
2027
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Actividad
Estrategia de Preservacion F?ﬁ?&:e Fiiiﬁ?zzgi%n Precedente o
Requisito

Mantener el nimero adecuado de licencias de
software autorizado por la entidad (como por
ejemplo Office 365), para asignar a los contratistas
y empleados de la SDH.

Por demanda

Conformar expedientes con documentos de archivo -
P : . . . Diciembre
e indices de expedientes electronicos de archivo en | Junio 2027
2028
SIGA.
Elaborar programa de reprografia con Noviembre
procedimiento técnico para digitalizacién con fines Junio 2025 2025
archivisticos y digitalizacion para consulta.
o . - Programa de
Implgnje_ntar proyecto de digitalizacion con fines Enero 2027 Diciembre reprografia
archivisticos. 2028 -
definido
Definir lineamientos técnicos para el adecuado Enero 2026 Diciembre
nombramiento de documentos de archivo. 2026
Socializar y capacitar a los responsables de los
archivos dg gestlon y del archivo cc_antral en estas Abril 2027 Junio 2027 L,|nefam|ento.s'
buenas practicas para el nombramiento de técnicos definidos
archivos.
Brindar acompafiamiento técnico y asesorias a los
X It . - Plan de
archivos de gestion y archivo central en la Diciembre .
. > R Enero 2026 preservacion
implementacion del plan de preservacion digital a 2027 :
| actualizado.
argo plazo.
Elaborar campafas de sensibilizacion y/o -
NP ; . ”» Diciembre
capacitacion frente a seguridad informatica y Enero 2026
. : ” 2027
seguridad de la informacion.
Revisar periédicamente la efectividad de las -
L . : Diciembre Plan de
estrategias implementadas y realizar los ajustes Enero 2026 o
. 2027 preservacion.
necesarios.

Monitorear, evaluar y optimizar la infraestructura de
almacenamiento digital, asegurando que los
recursos sean suficientes, eficientes y estén
alineados con las necesidades de preservacion a
largo plazo.

Por demanda

Evaluar la conveniencia de mantener Software
como Servicio (SaaS) o adoptar soluciones
basadas en infraestructura On-Premise,
considerando factores clave como costos,
seguridad, escalabilidad y cumplimiento normativo.

Por demanda

Centralizar toda la documentacion de archivo en un
Unico gestor documental, garantizando un manejo
unificado, seguro y conforme con las normas de
gestion documental.

Por demanda

Fuente: Propia.
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12. MONITOREO Y SEGUIMIENTO CONTINUO A LA EFECTIVIDAD DEL
PLAN

El éxito del Plan de Preservacién Digital a Largo Plazo radica en la implementacion eficaz
de las estrategias definidas y en el seguimiento continuo de su impacto. Este capitulo
establece un marco para monitorear y evaluar la efectividad del plan, asegurando que los
objetivos planteados se cumplan de manera consistente. A través de indicadores clave de
desempefio (KPIs), revisiones periddicas y mecanismos de retroalimentacion, se busca
garantizar la sostenibilidad, adaptabilidad y mejora continua de las acciones realizadas,
alineadas con los cambios tecnoldgicos, normativos y organizacionales.

Indicadores Clave de Desempefio (KPIs)

a) Cobertura de Documentos con Preservacion Asegurada

e Indicador: Porcentaje de documentos respaldados con metadatos completos en el
repositorio digital.

e Meta: 90% para el afio 2027.

e Frecuencia de medicion: Semestral.

e Fuente: Informe de metadatos en el sistema de gestion documental.

b) Integridad de los Documentos Digitales

e Indicador: Porcentaje de documentos con hash generado y validado.
e Meta: 100% de los documentos digitales para 2027.

e Frecuencia de medicion: Trimestral.

e Fuente: Registro de validaciones en el sistema de preservacion.

c) Capacitacion del Personal

e Indicador: Numero de sesiones de capacitacion realizadas sobre preservacion
digital.
e Meta: 4 sesiones anuales.
e Frecuencia de medicion: Anual.
e Fuente: Reportes de asistencia de capacitacion.
d) Reduccion de Riesgos Materializados

e Indicador: Numero de incidentes de pérdida de informacién debido a errores
humanos, técnicos, ataques informaticos, etc.

e Meta: Reduccion del 50% de incidentes registrados en 2025 para 2026.

e Frecuencia de medicion: Anual.

e Fuente: Reportes de incidentes del area de TI.
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e) Renovacion Tecnologica

e Indicador: Porcentaje de medios de almacenamiento renovados antes de su
obsolescencia.

e Meta: 100% de los dispositivos identificados con riesgo de obsolescencia
renovados anualmente.

e Frecuencia de medicion: Anual.

e Fuente: Informes del area de TIL.

f) Actualizacion de Politicas y Procedimientos

e Indicador: Numero de revisiones realizadas a las politicas y procedimientos de
preservacion.

e Meta: Al menos una revision anual.

e Frecuencia de medicion: Anual.

e Fuente: Actas del comité de preservacion digital.

g) Cumplimiento de Copias de Seguridad

e Indicador: Periodicidad de las copias de seguridad realizadas sobre los
documentos digitales.

e Meta: Realizacion de copias de seguridad con frecuencia mensual en el 100% de
los documentos prioritarios.

e Frecuencia de medicion: Mensual.

e Fuente: Informes de respaldo del sistema de T1.

h) Evaluacion del Nivel de Madurez

e Indicador: Nivel de madurez alcanzado en cada categoria del modelo de
preservacion digital.

e Meta: Avance a nivel intermedio o superior en todas las categorias para 2028.

e Frecuencia de medicion: Bianual.

e Fuente: Evaluaciones internas basadas en el modelo de madurez.

13. CONTROL DE CAMBIOS

Version | Fecha Descripcion del Cambio
1.0 28 Abril 2025 | Version inicial del Plan de Preservacion Digital a Largo Plazo.
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Anexo 1. Aplicacion modelo de madurez del SIC

cl:\lac; Categoria Indicador Respuesta
Politica de La entidad no ha definido la politica de preservacion digital que
1 preservacion | contenga todos los elementos necesarios destinados a permitir el
digital acceso a los documentos a lo largo del tiempo.
Politica de La entidad cuenta con una politica Qe preservacion digital que se
1 preservacion encuentra en Qesarrollo, pero no incluye todos los elementos X
.. necesarios destinados a permitir el acceso de los documentos a lo
digital largo del tiempo.
Politica de La entidad cuenta con una politica de preservacion digital que
1 preservacion | contiene los elementos necesarios destinados a permitir el acceso de
digital los documentos a lo largo del tiempo.
Politica de La qntidad cuenta con una p_oll’tica _de preservaci_é_n digital que
1 preservacion contiene los elementos necesarios destinados a permitir el acceso de
.. los documentos a lo largo del tiempo y se ha realizado el proceso de
digital difusion a usuarios internos y externos.
La entidad cuenta con una politica de preservacion digital que
Politica de contiene los elementos necesarios _destinados a permij[ir,el acceso_de
1 preservacion !os documentos a lo Iargo_ del tiempo y se so_qa_hzo a usuarios
.. internos y externos. Se realiza la evaluacion periodica y se efectla
digital la mejora continua con base en las nuevas necesidades y cambios al
interior de la entidad y del entono.
La entidad no ha identificado los riesgos asociados a la preservacion
2 |Estrategia digital y no ha definido las estrategias para mitigarlos, a partir de
las cuales se establece la meta a largo plazo.
La entidad ha identificado los riesgos asociados a la preservacion
2 |Estrategia digital, pero no ha definido las estrategias para mitigarlos, a partir
de las cuales se establece la meta a largo plazo.
La entidad ha identificado los riesgos asociados a la preservacion
2 |Estrategia digital, y ha definido las estrategias para mitigarlos, a partir de las X
cuales se establece la meta a largo plazo.
La entidad ha definido las estrategias para mitigar los riesgos
asociados a la preservacion digital, a partir de la cual se establece la
2 |Estrategia meta a largo pla}zo. Realiza ef', proceso o_Ie ir_nlplementacién, sin
embargo, no realiza la evaluacion y actualizacion con base en los
cambios de marco normativo y técnico y de las nuevas necesidades
de la entidad y del entorno.
La entidad ha definido las estrategias para mitigar los riesgos
asociados a la preservacion digital, a partir de la cual se establece la
2 |Estrategia meta a ,Iargo plazt_). F_{Eealiza el proceso de implementacién,
evaluacion y actualizacion con base en los cambios de marco
normativo y técnico y de las nuevas necesidades de la entidad y del
entorno.
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No

Cat.

Categoria

Indicador

Respuesta

Gobernanza

La responsabilidad de la planificacién, formulacién,
implementacion y evaluacion del Plan de Preservacién Digital, tiene
como responsable Unicamente al éarea o grupo de Gestion
Documental de la entidad y la estructura de gobernanza no se
encuentra documentada.

Gobernanza

La responsabilidad de la planificacién, formulacién,
implementacion y evaluacion del Plan de Preservacion Digital de la
entidad, tiene como responsables al &rea o grupo de Gestion
Documental y otra &rea técnica de la Entidad, pero la estructura de
gobernanza no se encuentra documentada.

Gobernanza

La responsabilidad de la planificacién, formulacion,
implementacion y evaluacion del Plan de Preservacion Digital, tiene
como responsables al area o grupo de Gestién Documental, otra area
técnica y el area de Planeacion de la Entidad; la estructura de
gobernanza no se encuentra documentada.

Gobernanza

La responsabilidad de la planificacién, formulacion,
implementacion y evaluacion del Plan de Preservacion Digital, tiene
como responsables al &rea o grupo de Gestion Documental, otra area
técnica y al Directivo encargado del SIGA; la estructura de
gobernanza se encuentra documentada; pero no realiza la
evaluacion.

Gobernanza

La responsabilidad de la planificacién, formulacion,
implementacion y evaluacion del Plan de Preservacion Digital, tiene
como responsables al area o grupo de Gestién Documental, otra area
técnica e involucra a la alta direccién o gerencia de la Entidad y la
estructura de gobernanza se encuentra documentada en acto
administrativo. Realiza la evaluacién y actualizacién al menos cada
dos afios, teniendo en cuenta el cambio tecnoldgico, marco
normativo y técnico, cambios en el entorno y al interior de la
entidad.

Colaboracion

La entidad no ha establecido un ambiente de colaboracion entre
areas y equipos multidisciplinarios, para definir la infraestructura
tecnolégica, los documentos electrénicos, estdndares y mejores
practicas de la preservacion digital.

Colaboracion

La entidad ha establecido un ambiente de colaboracion Gnicamente
entre el equipo multidisciplinarios de las TIC, para definir la
infraestructura  tecnoldgica, los documentos electrdnicos,
estandares y mejores practicas de la preservacion digital.

Colaboracién

La entidad ha establecido un ambiente de colaboracién entre los
equipos multidisciplinarios de las TIC y Gestion documental, para
definir la infraestructura tecnolégica, los documentos electrénicos,
estandares y mejores practicas de la preservacion digital.
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No

Cat.

Categoria

Indicador

Respuesta

Colaboracion

La entidad ha establecido un ambiente de colaboracion entre los
equipos multidisciplinarios de las diferentes areas, para definir la
infraestructura  tecnoldgica, los documentos electronicos,
estandares y mejores practicas de la preservacion digital. Establece
relaciones con otras Entidades para evaluar otras experiencias y
mejores practicas que puedan ser implementables en la Entidad

Colaboracién

La entidad ha establecido un ambiente de colaboracion entre areas
y equipos multidisciplinarios y mantiene relaciones con otra
Entidades, para definir la infraestructura tecnoldgica, estandares y
mejores préacticas de la preservacion digital y realiza la evaluacion
y actualizacion permanente con base en los cambios de marco
normativo, técnico y de las necesidades particulares de la entidad.

Conocimientos
técnicos

La entidad no cuenta con profesionales con experiencia en
preservacion digital o gestion de documentos electronicos para la
formulacion de PPDLP.

Conocimientos
técnicos

La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestiobn de documentos
electronicos para la formulacion del PPDLP, asociado a uno 0 mas
estandares,

Conocimientos
técnicos

La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestiobn de documentos
electronicos para la formulacion del PPDLP y capacitan a los
productores en la creacion de documentos electrénicos listos para
preservacion digital a largo plazo

Conocimientos
técnicos

La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestion de documentos
electronicos para la formulacion del PPDLP, que soporten todas las
funciones de un repositorio de preservacion 1SO 14721.

Conocimientos
técnicos

La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestion de documentos
electrénicos para la formulacion del PPDLP que soportan todas las
funciones de un repositorio de preservacion ISO 14721 y la
capacidad de evaluar el impacto de las tecnologias emergentes que
deben tenerse en cuenta a largo plazo y proceder a la actualizacion
del plan.

Identificacion de
documentos
electronicos a
preservar

La entidad no ha realizado la identificacion de los documentos
electronicos de archivo en los instrumentos archivisticos (TRD,
TVD), documentos vitales y esenciales y activos de informacion
que, de acuerdo con lo establecido en el alcance de la politica, son
objeto de preservacion digital
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cl:\la(f[ Categoria Indicador Respuesta
La entidad ha identificado los documentos electronicos de archivo
Identificacion de | en los instrumentos archivisticos (TRD, TVD), documentos vitales
6 documentos y esenciales y activos de informacioén que, de acuerdo con lo
electrénicos a establecido en el alcance de la politica, son objeto de preservacion
preservar digital; pero no cuenta con informacién sobre el volumen, la
ubicacion, los medios, los tipos de formato.
La entidad ha identificado los documentos electronicos de archivo
en los instrumentos archivisticos (TRD, TVD), documentos vitales
Identificacion de |y esenciales y activos de informacién que, de acuerdo con lo
6 documentos establecido en el alcance de la politica, son objeto de preservacion
electrénicos a digital; cuenta con informacidn sobre el volumen, la ubicacién, los
preservar medios, los tipos de formato, pero aln no cuenta con la
identificacion de los riesgos asociados los documentos para
preservacion
La entidad ha identificado los documentos electronicos de archivo
Identificacién de | €" los in_strumentos_archivist_icos (TRQ, TVD), documentos vitales
documentos y esenc!ales y activos de mform}e}cmn que, _de acuerdo con_]o
6 I L. establecido en el alcance de la politica, son objeto de preservacion
electronicos a digital; cuenta con la informacién sobre el volumen, la ubicacion,
preservar los medios, los tipos de formato y los riesgos asociados a los
documentos electrénicos.
La entidad ha identificado los documentos electronicos de archivo
en los instrumentos archivisticos (TRD, TVD), documentos vitales
y esenciales y activos de informacién que, de acuerdo con lo
establecido en el alcance de la politica, son objeto de preservacion
Identificacién de digital; quenta con la informacion sobre el vo!u_men, la ubic_a}cién,
documentos los medios, los tl[?O_S de forma_tg y Io_s requisitos de gestion de
6 L documentos electrénicos ; también ha identificado y categorizado
electronicos a todos los riesgos para la preservacion de los documentos
preservar electrénicos y activos de informacion que requieren ser
preservados. Actualiza la definicion de documentos de acuerdo a la
transicion de soporte papel a electrénico de las tipologias en las
TRD vy de otros activos de informacion gue surjan y que apliquen
de acuerdo al alcance de la politica de preservacion
La Entidad no tiene definido un catalogo de formatos abiertos que
7 Formatos de cumplan con estandares de preservacion digital por tipo (textual,
preservacion gréfico, correo, documentos ofimaticos, audio, video) de acuerdo
con los tipos de informacion que manejen al interior de la entidad.
La Entidad tiene definidos algunos formatos abiertos que cumplan
7 Formatos de con estandares de preservacion digital por tipo (textual, gréfico, X
preservacion correo, documentos ofimaticos, audio, video) de acuerdo con los
tipos de informacion que manejen al interior de la entidad.
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(l:\la(i Categoria Indicador Respuesta
La Entidad tiene un catalogo de formatos abiertos que cumple con
= estandares de preservacion digital por tipo (textual, grafico, correo,
ormatos de o b e >
7 < documentos ofimaticos, audio, video), ha iniciado la adopcion de
preservacion formatos teniendo en cuenta los tipos de informacién que manejen
al interior de la entidad.
La Entidad tiene un catalogo de formatos abiertos que cumple con
= estandares de preservacion digital por tipo (textual, gréfico, correo,
ormatos de L 0 X 2
7 < documentos ofimaticos, audio, video), revisa periodicamente la
liEasiAL s ol vigencia de los formatos y los actualiza en su catalogo, en los tipos
de informacién que manejen al interior de la entidad.
La Entidad monitorea continuamente la aparicion de nuevos
formatos de archivos abiertos y los adopta segln corresponda para
7 Formatos de su uso como formatos que cumplen con los estandares de
preservacion preservacion digital y realiza la actualizacion del plan con las
acciones de mejora que resulten del cambio en el marco normativo
y técnico.
C . La Entidad no tiene identificado los productores ni documentacion
omunidad . AL -
8 ianad formal que defina los derechos, obligaciones y responsabilidades de X
Designada los productores para la transferencia de documentos electrénicos
C . La Entidad tiene identificados los productores y los acuerdos que
omunidad . - L
8 Desianada respaldan la transferencia de documentos electronicos a un deposito
esigna de preservacion.
La Entidad tiene identificados los productores y los acuerdos que
8 Comunidad respaldan la transferencia de documentos electrénicos a un depdsito
Designada de preservacion e identifica las necesidades y requisitos especificos
para garantizar el acceso a los documentos transferidos.
La Entidad establece con algunos productores, basado en sus
8 Comunidad funciones, acuerdos escritos sobre sus derechos, obligaciones y
Designada responsabilidades para transferir documentos al dep6sito de
preservacion.
La Entidad establece contodos los productores, basado en sus
8 Comunidad funciones, acuerdos escritos sobre sus derechos, obligaciones y
Designada responsabilidades para transferir documentos al dep6sito de
preservacion.
La Entidad no tiene un repositorio de preservacién digital capaz
9 |Ingesta de ingerir documentos electrénicos para preservacion a largo plazo X
y permanentes.
El repositorio de preservacion ingiere documentos electrénicos de
9 |Ingesta productores basados en acuerdos especificos sin importar el

formato, la integridad, las verificaciones de virus y la calidad de los
metadatos.
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No

Cat.

Categoria

Indicador

Respuesta

Ingesta

El repositorio ingiere documentos electrénicos en un area donde son
sometidos a la evaluacién de posibles virus y validacién manual de
extensiones de formato.

Ingesta

El repositorio de preservacion ingiere documentos electronicos a
través de medios semiautomatizados que validan la integridad,
procedencia, descripcion del contenido y propiedades
significativas.

Ingesta

El repositorio de preservacion ingiere documentos electrénicos a
través de medios automatizados que validan la integridad de la
administracion, técnica, procedencia, descripcion del contenido y
propiedades significativas. Las propiedades significativas se
extraen y se transfieren a la funcién de almacenamiento del
repositorio.

10

Almacenamiento

La Entidad no cuenta con un repositorio de preservacion para el
almacenamiento de archivos, este se realiza de manera local, en una
unidad compartida o CD / DVD

10

Almacenamiento

La entidad cuenta con una unidad compartida que limita los accesos

10

Almacenamiento

La Entidad cuenta con un repositorio de preservacion que incluye
la captura manual de algunas propiedades importantes de la
Administracién, Informacion técnica, de procedimiento vy
contenido.

10

Almacenamiento

La Entidad cuenta con un repositorio de preservacion que admite el
almacenamiento Semiautomatico con herramientas que confirman
la integridad y capturan todas las acciones de preservacion. Los
resultados se transfieren como metadatos que constituye una cadena
auditable de custodia electronica

10

Almacenamiento

La Entidad cuenta con dos o mas instancias geograficamente
separadas de un repositorio de preservacién que respaldan el
almacenamiento. Las herramientas automatizadas confirman la
integridad. Los resultados se transfieren como metadatos que
constituye una cadena auditable de custodia electronica. La captura
del almacenamiento de repositorio de preservacion y las estadisticas
operativas respaldan la planificacion integral de preservacion
digital.

11

Renovacion de
dispositivos /
medios

La entidad no ha definido y no ha implementado el protocolo formal
de renovacion de dispositivos y medios vigente.

11

Renovacion de
dispositivos /
medios

La entidad implementa el protocolo de renovacion del dispositivo /
medio cuando estan a punto de volverse obsoletos
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(l:\la(i Categoria Indicador Respuesta
1 dRiigg\s/ﬁ(i:\I/%g ;je La entidad aplicael proj[ocolo de renO\_/acic')n del dispositivo / medio
. de forma regular (por ejemplo, cada diez afios).
medios
Renovacion de La eptidad f(_)(mulé un programa de renov_aciér_w _de medios y _realiza
11 | dispositivos / una inspeccion anual de medios, que _|dent|f|c§1 I_os medios de
. almacenamiento que presentan una inminente pérdida de datos y
medios ejecuta la renovacion del dispositivo / medios seglin corresponda.
La entidad implementa el programa de renovacion de medios,
Renovacion de | monitorea continuamente la pérdida de la legibilidad de los
11 | dispositivos / documentos electronicos y reemplaza autométicamente los
medios dispositivos / medios de almacenamiento, escribe los documentos
en nuevos medios de almacenamiento segun corresponda.
La Entidad no tiene un procedimiento documentado ni un
12 | Integridad mecanismo para garantizar la integridad de documentos X
electronicos bajo su custodia.
La Entidad tiene un procedimiento documentado y un mecanismo
12 | Integridad para garantizar la integridad de documentos electronicos bajo su
custodia.
La Entidad genera el hash de acuerdo al algoritmo definido ante
12 | Integridad cualquier accién de preservacion sobre los documentos electronicos
de archivo y lo compara con el hash inicial
La Entidad genera el hash de acuerdo al algoritmo definido ante
12 | Integridad cualquier accidn de preservacion sobre los documentos electrénicos
de archivo y los almacena como metadatos de Preservacion.
La Entidad genera y valida los resimenes de hash antes y después
de las acciones de preservacion, los encapsula en XML y los firma
12 | Integridad con una firma digital. Los procedimientos de proteccion y
algoritmos son continuamente evaluados y actualizados de acuerdo
a nuevas herramientas y enfogues disponibles.
La Entidad no cuenta para sus documentos electrénicos a preservar
13 | Seguridad con p_rocedim_ientos de_recupera}cig’m de desastres_ formal, copias de X
seguridad o firewall, ni procedimientos establecidos para proteger
la seguridad de los documentos electronicos.
La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seguridad preservar bajo su custodia a través de procedimientos de
recuperacion de desastres.
13 | Seguridad La Entidad r_espalda la sgguridad de los documen_tos elecyrénicos a
preservar bajo su custodia a través de una proteccion de firewall
La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seguridad preservar bajo su custodia a través de la gestion integral de los

derechos de acceso basados en roles.
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Cl:\la(i Categoria Indicador Respuesta
La Entidad respalda la seguridad de los documentos electrénicos a
preservar bajo su custodia articulado con la politica de seguridad de

13 | Seguridad informacién y monitorea continuamente los procesos de proteccion
de seguridad, revisa lacapacidad de respuesta ante nuevas
amenazas

14 Metadatos de La entidad no ha definido el esquema de metadatos que describen X

preservacion las acciones de preservacion digital
M La entidad cuenta con un esquema de metadatos de preservacion
etadatos de X P

14 - local y establece una cadena de custodia minima para los

preservacion documentos electronicos bajo su custodia.
M La entidad cuenta con un esquema sustituto PREMIS para
etadatos de - .

14 - documentos electrénicos en su custodia que respalda una cadena de

preservacion custodia limitada.
M La entidad cuenta con un esquema semiautomatico basado en
etadatos de ) e .

14 - PREMIS para la mayoria de documentos electrénicos bajo su

preservacion custodia que respaldan una cadena de custodia auditable.
La entidad cuenta con un esquema PREMIS automatizado para

14 Metadatos de todos los documentos electronicos y dispositivos bajo su custodia

preservacion gue respaldan una cadena de custodia auditable de manera
sistematica.
La entidad no cuenta con una funcionalidad de busqueda que

15 | Acceso - - X
permita recuperar los documentos electronicos preservados.

La entidad cuenta con una interfaz de consulta de documentos

15 | Acceso electrénicos preservados, pero no valida la autorizacién de acceso
del consumidor
La entidad cuenta con una interfaz de consulta de documentos
electronicos preservados, valida la autorizacion de acceso del

15 | Acceso consumidor, una vez recupera el recurso mueve una copia de los
datos a un area de almacenamiento temporal y desde alli presenta la
informacion.

El repositorio de preservacion tiene una funcionalidad de busqueda
integrada robusta. Las tendencias de consulta del usuario se utilizan

15 | Acceso L ) - iy
para identificar nuevas necesidades de recuperacion y presentacion
de informacién
El repositorio de preservacion tiene una solida funcionalidad de
basqueda integrada que admite produccion automatizada. Las

15 | Acceso tendencias de consulta se utilizan para identificar la necesidad de
herramientas de accesibilidad actualizadas y auditar la produccion
de resultados.

Eliminacic La entidad no tiene un procedimiento para la eliminacion de series,
iminacion . " -

16 d subseries y/o asuntos electronicos, que contempla el borrado l6gico X

Segura de seguro y la destruccion cuando se requiera del soporte, verificacion
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cl:\la(f[ Categoria Indicador Respuesta
documentos del resultado del borrado seguro y de la destruccidn de soportes una
electrénicos vez se cumplen los tiempos de preservacion.
Eliminacion La Entidad tiene un procedimiento de eliminacién seguro, que
16 segura de contempla el borrado l6gico seguro y la destruccion cuando se
documentos requiera del soporte, verificacion del resultado del borrado seguro y
electrénicos de la destruccion de soportes.
Eliminacién La Entidad tiene un procedimiento de eliminacion seguro, que
contempla el borrado logico seguro y la destruccién cuando se
segura de ; o
16 d requiera del soporte, verificacion del resultado del borrado seguro y
ocumentos de la destruccion de soportes la eliminacion incluye todas las copias
electronicos de los documentos.
Eliminacion
16 segura de La Entidad realiza revisiones de los procedimientos de eliminacion
documentos seguro y evalua su funcionalidad
electrénicos
Eliminacion
16 segura de La Entidad actualiza los procedimientos de eliminacion seguro de
documentos acuerdo con los cambios tecnoldgicos y regulaciones al respecto

electrénicos
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Tabla 27. Aplicacion del Modelo de Madurez del SIC.

Fuente: Propia.
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