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1. INTRODUCCION

Todas las organizaciones, cualquiera sea su naturaleza, tamafio, razon de ser y complejidad,
estan permanentemente expuestas a riesgos que pueden poner en peligro su existencia o el
cumplimientode sus objetivos; por tal razon, la Secretaria Distrital del Habitat formula la
presente politica de administracion de riesgos, acorde a lo estipulado en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” emitida por el
Departamento Administrativo de la Funcion Publica.

La politica de administracion de riesgos es declarada con el fin de direccionar a la Secretaria
a un pensamiento basado en riesgos, mediante el liderazgo y compromiso de los actores que
intervienenen todos los pasos, de tal forma que se facilite tener un panorama de las
desviaciones que pueden generar incertidumbre sobre el logro de los objetivos y fortalezca
el sistema de control interno a través de implementacion instrumentos y herramientas de
aseguramiento en los procesos.

Asi mismo, se establece una declaracion general, objetivo, alcance, términos y definiciones,
la estructura para la gestion de riesgo, los niveles para calificar el impacto, niveles de
aceptacion y tratamiento de riesgos, las actividades de revision, seguimiento, monitoreo y
evaluacion de acuerdo con la estructura de las lineas de defensa que permitan disminuir la
incertidumbre sobre las diferentes tipologias de riesgos en la administracion publica.

El fortalecimiento institucional estd enmarcado por la transparencia, la integridad y el buen
uso de los recursos publicos con el objetivo de establecer acciones para la lucha contra la
corrupcion. En ese sentido, la Secretaria Distrital del Habitat en el marco de la Politica
Publica Distrital de Transparencia, Integridad y No Tolerancia con la Corrupcion acoge y
promueve la adopcion gradual de medidas de prevencion y mitigacion del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT), por ser un modelo que promueve la prevencion, deteccion y el reporte de las
operaciones sospechosas vinculadas al lavado de activos y financiacion del terrorismo y se
interrelaciona con el Modelo Integrado de Planeacion y Gestion.
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2. CONTEXTO INSTITUCIONAL.

La Secretaria Distrital del Habitat (SDHT), fue creada en el marco del Acuerdo Distrital 257
del 30 de noviembre de 2006 *(art. 12) e inici6 su operacion a partir del 1 de enero de 2007,
siendo la entidad rectora del sector hébitat. La estructura organizacional y las funciones de
la Secretaria Distrital del Habitat se establecen en el Decreto Distrital 121 de 2008,
modificado por el Decreto Distrital 535 de 2016, el Decreto Distrital 457 de 2021 y el Decreto
Distrital 472 de 2022.

En atencion a la plataforma estratégica, la Secretaria Distrital del Habitat realizd un
diagnostico de la entidad por medio de un andlisis del contexto interno y externo a través de
la herramienta DOFA, entendida como una herramienta de diagndéstico y analisis de los
factores que determinan el éxito de una organizacion. Como resultado, (ver Tabla 1) se
definieron aquellas categorias a utilizar para preguntar a los colaboradores por las
Debilidades, Oportunidades, Fortalezas y Amenazas que ellos identifican pueden afectar
positiva 0 negativamente a la entidad en el &mbito institucional y ambiental.

La Secretaria Distrital del Héabitat tiene como objetivo “formular las politicas de gestion del
territorio urbano y rural en orden a aumentar la productividad del suelo urbano, garantizar el
desarrollo integral de los asentamientos y de las operaciones y actuaciones urbanas integrales,
facilitar el acceso de la poblacion a una vivienda digna y articular los objetivos sociales
econdmicos de ordenamiento territorial y de proteccion ambiental” 2

3. PLATAFORMA ESTRATEGICA 2024-2028

En el marco del nuevo Plan de Desarrollo Distrital, Bogotd Camina Segura 2024-2027, en el
cual se establece la hoja de ruta de las acciones que debe coordinar la actual administracion,
la Secretaria Distrital del Habitat durante el afio 2024 desarrollé un proceso participativo
interno para establecer los objetivos de mediano y largo plazo de la entidad, definir las
acciones para alcanzarlos y evaluar su impacto en el Distrito Capital. De acuerdo con lo
anterior, los resultados de dicho proceso fueron:

3.1. Mision

Somos la entidad cabeza del Sector Habitat encargada de liderar la formulacién e
implementacién de politicas de gestion del territorio urbano y rural, con un enfoque de
mejoramiento integral; para promover la vivienda digna, y facilitar el acceso a espacios y
servicios publicos en el Distrito Capital.

L por el cual se dictan normas bésicas sobre la estructura, organizacién y funcionamiento de los organismos y de las
entidades de Bogota, Distrito Capital, y se expiden otras disposiciones. Tomado de
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=22307

2 Articulo 2 Decreto Distrital 121 de 2008
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3.2. Vision

Al 2028 contaremos con mejores condiciones habitacionales, entornos revitalizados y
servicios publicos mas eficientes, gracias a una gestion colaborativa y efectiva, bajo el
enfoque de sostenibilidad y participacion ciudadana; Incrementando asi la confianza y el
orgullo de vivir en Bogota.

3.3. Propdsito superior

Dignificar el habitar y contribuir al bienestar sostenible de los Bogotanos

3.4. Ejes estratégicos 2024-2028.

Eje nimero 1

=~ N N N N N S N

Espacios recuperados y entornos revitalizados. >

Eje nimero 2

h S N N N N S o

Acceso y mejores condiciones de vivienda. b

Eje nimero 3

=~ N S S N S N N

Servicios publicos eficientes y sostenibles. >

Eje nimero 4
N o~

N N N Ny N

Secretaria fortalecida y cercana a la >
ciudadania. -

3.5. Objetivos estratégicos

1. Contribuir a una Bogota en la que sus habitantes puedan desplazarse con tranquilidad,
en los &mbitos urbano y rural, disfrutando de espacios recuperados y revitalizados, mediante
la prevencion y control de la expansion de vivienda ilegal o informal en areas protegidas,
garantizando condiciones de calidad para el desarrollo de viviendas para una ciudad segura
y libre de actos delincuenciales o violentos.

2. Avanzar en el acceso a soluciones habitacionales y mejoramiento de vivienda rural y
urbana para familias en condiciones de vulnerabilidad, buscando una ciudad mas justa para
todas y todos sus habitantes.
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3. Contribuir a un ambiente sano y resiliente ante el cambio climatico; con una
biodiversidad prospera y ecosistemas saludables. Una ciudad donde todos tengamos derecho
a servicios publicos de calidad y sostenibles.

4. Fortalecer una Secretaria que atienda las necesidades, garantice los derechos de las
personas y brinde un servicio amable, agil y oportuno, con un gasto eficiente. Una Secretaria
en la que la ciudadania crea y confie.

En atencion al proceso participativo para estructurar la plataforma estratégica, la Secretaria
Distrital del Habitat realiz6 un diagnostico de la entidad por medio de un analisis del contexto
interno y externo a través de la herramienta DOFA, entendida como una herramienta de
diagnostico y analisis de los factores que determinan el éxito de una organizacion. Como
resultado, (ver Tabla 1) se definieron aquellas categorias a utilizar para preguntar a los
colaboradores por las Debilidades, Oportunidades, Fortalezas y Amenazas que ellos
identifican pueden afectar positiva o negativamente a la entidad en el &mbito institucional y

ambiental.
TABLA 1. DOFA INSTITUCIONAL DE LASDHT
DOFA INSTITUCIONAL
DEBILIDADES OPORTUNIDADES
D1. Alta rotacion del personal. 0O1. Nuevas tecnologias.
D2. Falta de recursos tecnoldgicos (Equipos de cdmputo y | O2. Normatividad y legislacion que respalda la gestion de la
complementarios). Entidad.
D3. Falta de Innovacién. 03. Reconocimiento de la labor de la Entidad por parte de los
grupos de valor (ciudadanos y partes interesadas).
D4. Fallas en la conectividad, redes y equipos. O4. Asignacion presupuestal acorde con los objetivos y el
mandato legal.
D5. Falta de asignacion de recursos. O5. Convenios, alianzas y acuerdos con otras entidades.
D6. Insuficiente planta de personal para la gestion de la | O6. Adquisicién de aplicativos que contribuyan a la disminucion
Entidad. del consumo de papel y generacion de residuos.
D7. Falta de interés y participacion frente a la implementacion | O7. Mantener la certificacion de la Norma Ambiental 1SO
de los Sistemas de Gestion. 14001:2015
D8. Infraestructura deficiente que impide el cumplimiento de | O8. Adquisicion de productos que sean amigables con el medio
los requisitos ambientales ambiente.
D9. Falta de comunicacidn entre los procesos. 09. Politicas publicas que respaldan la gestion.
FORTALEZAS AMENAZAS
F1. Ubicacion de las instalaciones de la SDHT (accesible, | Al. Descontento o inconformismo de la ciudadania.
seguro, con ofertas comerciales y bancarios, entre otros).
F2. Cumplimiento de Procesos y Procedimientos. A2. Ambiente poco sano a los alrededores de la entidad (ruido,
contaminacion)
F3. Trabajo en equipo. A3. Cambio de gobierno nacional y/o administracion distrital.
F4. Comportamientos éticos de los servidores publicos y/o | A4. Hechos de alteracion de orden publico, protestas, huelgas y
colaboradores de la Entidad. vandalismo
F5. Se cuenta con recursos tecnologicos (Aplicativos o | A5. Menor asignacion de recursos por caida de los ingresos
sistemas de informacion). fiscales del distrito.
F6. Liderazgo. AB. Virus, ataques cibernéticos etc.

Secretaria Distrital del Habitat
Carrera 13 No. 52-24, Bogota
Teléfono 601 358 1600

Codigo postal 110231
www.habitatbogota.gov.co

Pagina 7 de 28

PG02-PLO3 V1




SECRETARIA DEL

HABITAT

ALCALDIA MAYOR
DE BOGOTA DC.

discapacidad).

F7. La Infraestructura fisica es suficiente y adecuada que
garantiza una atencion accesible de las diferentes poblaciones
(rampas de acceso, ascensores y bafios para personas con

vendavales,

AT7. Cambio Climatico: Incendios forestales, sequia, granizadas,
emisiones atmosféricas,
disponibilidad de recursos naturales, calidad del aire y agua.

inundaciones, falta de

F8. Sensibilizacién ambiental a partes interesadas por medio
de actividades ltdicas.

A8. Ambiente expuesto a riesgo bioldgico (virus, bacterias y
enfermedades)

F9. Tecnologias amigables con el medio ambiente.

A9. Condiciones del mercado que afectan la asignacion de
subsidios para vivienda VIP y VIS

Fuente: Elaboracion Subdireccidn de Programas y Proyectos

4. OBJETIVO DE LA POLITICA

Establecer los principios y lineamientos generales de actuacion en la administracion del
riesgo de la Secretaria Distrital del Habitat- SDHT, con el fin de asegurar que sus
colaboradores se relacionen de manera activa, por medio de esquemas, instrumentos y
herramientas que faciliten laidentificacion y valoracion de los riesgos de gestion, corrupcion,
ambientales, seguridad y salud en el trabajo, fuga de conocimiento, seguridad dela informacion,
fiscales, lavado de activos y financiacion del terrorismo. Por lo tanto, la Secretaria Distrital
del Habitat adopta los principios basicos (Figura 1y 2) para una eficaz administracién y
control del riesgo.

INTEGRADA

La gestion del

riesgo es parte
integral de todas las
actividades

de la Secretaria

FIGURA 1. PRINCIPIOS PARA LA ADMINISTRACION DE RIESGOS

FACTORES
HUMANOS Y
CULTURALES

El comportamiento
humano y la cultura
influyen

considerablemente en
todos los aspectos de la
administracién del riesgo
en todos los niveles de
responsabilidad y etapas

MEJORA
CONTINUA

La gestion del riesgg
mejora continuamente
mediante aprendizaje Yy
experiencia.

ADAPTADAS

El marco de referencia y
el proceso de
administracion del riesgg
se adapta n y son
proporcionales a los
contextos internos Yy
externos de la secretarig
relacionados con  sus
objetivos

DINAMICA

Los riesgos  pueden
aparecer, cambiar o0
desaparecer con los
cambios internos y

externos de laSecretaria

La administracion del
riesgo anticipa, detecta,
reconoce y responde a
estos cambios y eventos
de una manera

apropiada u oportuna

Integrada: Este principio se implementa a partir de la incorporacion de temas
transversales a la gestion de la entidad como lo son los riesgos en los procesos, y el
fortalecimiento de los niveles aseguramiento documentados en los controles que soportan
la gestidn de riesgos descritos en la presente politica documentos anexos.
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Factores Humanos y Culturales: Este principio se implementa a partir de los lineamiento
y actividades definidas en el procedimiento para la administracion del riesgo (PG03-
PR06), en donde se despliega en los niveles de responsabilidad de acuerdo con el modelo
de lineas de defensa en cada una de las actividades y etapas para la administracion del
riesgo.

Mejora continua: Este principio se implementa a partir de las recomendaciones que se
generan desdela segunda y tercera linea de defensa en los informes de monitoreo y
seguimiento.

Adaptadas: Este principio se implementa a partir del analisis que se genera por cada uno
de los riesgos en los procesos, es decir se desarrolla en funcién de las necesidades y
situaciones particulares de cada objetivo del proceso.

Dinamica: Este principio se implementa a partir de las revisiones, actualizaciones que se
realizan los procesos en sus mapas de riesgos.

FIGURA 2. FLUJO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

/

()

, && )

Actividades Recursos ilicitos Ingreso del dinero
ilicitas obtenidos ala economia

Fuente: Documento Técnico - Adaptacion de medidas de prevencion y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital

5. ALCANCE

La politica de riesgos es aplicable para todos los niveles de la entidad, de acuerdo con
la estructura institucional Figura 3, definida en la Secretaria Distrital del Habitat bajo
el esquema de lineas de defensa, servicios, procesos, programas, proyectos y planes
institucionales.

A continuacion, se detallan las responsabilidades para cada uno de los roles del
esquema de lineas de defensa.

Secretaria Distrital del Habitat
Carrera 13 No. 52-24, Bogota
Teléfono 601 358 1600

Codigo postal 110231
www.habitatbogota.gov.co

iticcol

Pagina 9 de 28

PG02-PLO3 V1



SECRETARIA DEL

HABITAT

ALCALDIA MAYOR
DE BOGOTA DC.

FIGURA 3. ESTRUCTURA PARA LA ADMINISTRACION DEL RIESGO EN LA SDHT

En este comité se analiza
la gestion del riesgo y se
aplican las mejoras

Responsable de gestionar los
riesgos y hacer seguimiento 1°
linea

---- Primera Linea de Defensa
---- Segunda Linea de Defensa
- Tercera Linea de Defensa

Comité Institucional de
Gestion y Desempefio

i 2%Linea de Defensa 1
| -Subdireccion de Programasy

| Proyectos.

| -Proceso Gestion Tecnoldgica 1
R |

-mmm o I Responsables de los procesos :
— Lideres SIG I
o e e

| Servidores y :_ T
1 colaboradores I

Comité Institucional de
Coordinacién de ControlInterno

-->

Proporciona un aseguramiento objetivo sobre el
disefio y efectividad de la operacion, funcionalidad,
nivel de confianza, madurez y efectividad del

sistema de administracion del riesgo

A este comité debe dejar en
conocimiento el analisis de
eventos y riesgos criticos

Capacita, acompafia, genera
recomendaciones, define
metodologia y realiza monitoreos.

Responsable ejecutar los controles
operativos en el diaa dia

A
b
i

L]

3?Linea de Defensa Oficina de :
Control Interno 1

Fuente: Adaptado de guia para la administracion del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcion Publica.

6. RESPONSABLES FRENTE AL RIESGO

6.1. Lineas de Defensa

La efectiva gestion de los riesgos se deriva de la participacion de la Alta Direccion y de los
demas servidores y colaboradores de la Secretaria Distrital del Habitat, por ello a
continuacion se presenta la identificacion de los distintos actores involucrados, de
conformidad con los lineamientos definidos en el Modelo Integrado de Planeacion y Gestion
MIPG y la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas y el esquema de lineas de defensa:
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Linea de Defensa Estratégica: Esta a cargo de la Alta Direccion y el Comité Institucional
de Coordinacion de Control Interno —CICCI.

e Definir el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento.

e Analizar los riesgos y amenazas institucionales al cumplimiento del Plan
Estratégico (objetivos, metas e indicadores).

e Efectuar evaluacion a la politica de administracion de riesgos, para verificar la
alineacion con los documentos que soportan la gestion del riesgo, el cumplimiento
de esta y los cambios en el entorno que se desarrolla la Entidad.

La 12 primera linea de defensa:

Esta a cargo de los Subsecretarios, Subdirectores, Jefes de Oficina, lideres de procesos o
gerentes de programas y proyectos, servidores y colaboradores.

e Efectuar el analisis del contexto estratégico de la entidad y de cada uno de los
procesos, con el fin de identificar cambios establecidos en el entorno que pueden
generar posibles riesgos que repercutan en el normal desarrollo de la Entidad.

e Identificar, analizar y evaluar los posibles riesgos que puedan afectar el objetivo del
proceso, de los programas y proyectos de la Entidad, con la participacion de los
equipos de trabajo de cada proceso.

e Mantenimiento efectivo de los controles establecidos para mitigar los riesgos
identificados dentro de los procesos a cargo.

e Detectar deficiencia de controles y responder por la formulacion e implementacion
de los planes de accion del riesgo.

e Realizar revision, actualizaciéon y monitoreo a los mapas de riesgos, en todos
aquellos aspectos que se consideren necesarios.

e Orientar el desarrollo e implementacion de las politicas y procedimientos internos,
y asegurar que sean compatibles con las metas y objetivos de la entidad, y emprender
las acciones de mejoramiento para su logro.

e Socializar a los equipos de trabajo el procedimiento de gestion de riesgos y
actividades de control a establecer, con el fin de asegurar su comprension y oportuna
aplicacion.

e Fomentar la cultura de la administracion del riesgo en los equipos de trabajo para su
aplicacion en las actividades desarrolladas en cada uno de los procesos y proyectos.

e Informar a la Subdireccion de Programas y Proyecto (segunda linea de defensa)
sobre los riesgos materializados en los objetivos, programas, proyectos y planes de
los procesos a cargo y aplicar las acciones correctivas o de mejora necesarias.
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La 22 segunda linea de defensa:

Estd conformada por el Subdirectora de Programas y Proyectos, servidores y
colaboradores responsables de monitoreo y evaluacion de controles y gestion del riesgo.

e Asesorar a la linea estratégica en el analisis del contexto interno y externo, la
definicion de la politica de riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

e Presentar a la linea estratégica alertas sobre situaciones y cambios en el entorno en
el que se desempena la Entidad.

e Asegura que los controles y los procesos de administracion de riesgos
implementados por la primeralinea de defensa estén disefiados apropiadamente y
funcionan como se pretende.

e Definir y actualizar los instrumentos definidos para la Administracion del Riesgo
(Procedimientos, formatos) para asegurar la implementacion de cada una de sus
etapas definidas en los lineamientos de esta politica.

e Brindar capacitacion y asesoria respecto a la aplicacion de la metodologia de gestion
del riesgo.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las
recomendaciones para el fortalecimiento de estos.

e (Consolidar el mapa de riesgos institucional a partir de la informacion reportada por
cada uno de los procesos.

e Socializar y publicar el mapa de riesgos institucional.

e Monitorea la administracion del riesgo y control ejecutada por la primera linea de
defensa, complementando sutrabajo.

e Supervisar la implementacion de practicas de gestion de riesgo eficaces por parte
de la primera linea y ayuda a los responsables de riesgos a distribuir la informacion
adecuada sobre riesgos a todos los servidores de la Entidad.

e (Generar los informes y/o reportes que sean requeridos sobre la Gestion del Riesgo
en la entidad.

La 3?2 tercera linea de defensa:
Ejercida por el Asesor de Control Interno

e Proporciona informacién sobre la efectividad del Sistema de Control Interno, a través de
un enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de
defensa.

e Proporciona el aseguramiento basado en el mas alto nivel de independencia y objetividad
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sobre la efectividad.

e Asesorar a la organizacion en metodologias, herramientas y técnicas para la identificacion
y administracion de los riesgos y controles en coordinacion con la segunda linea de
defensa.

e Evaluar los mapas de riesgos, verificando el adecuado desarrollo de las etapas de
identificacion, andlisis, valoracion, monitoreo y planes de accion.

e Verificar que los controles estan disefiados e implementados de manera efectiva y operan
para controlar los riesgos identificados, suministra las recomendaciones para mantener y
mejorar la eficacia de los controles.

7. POLITICA ADMINISTRACION DE RIESGOS

“La Secretaria Distrital del Habitat se compromete a establecer las condiciones
institucionales para la administracion de los riesgos a partir de un esquema de
responsabilidades y lineamientos metodoldgicos que faciliten la identificacion, el
analisis, laevaluacion, la definicidn de estrategias, el seguimiento, monitoreo, revision
e identificacion de recomendaciones y oportunidades de mejora de los riesgos de
gestién, corrupcién, ambientales, seguridad y salud en el trabajo, fuga de conocimiento,
seguridad dela informacion, fiscales, lavado de activos y financiacion del terrorismo
que puedan afectar la mision; asi como, fortalecer la cultura de la prevencion de
acciones u omisiones que impidan el cumplimiento de los objetivos estratégicos y de los
procesos dela entidad.”

8. BASE LEGAL

Para verificar la normatividad aplicable a la gestion del riesgo, dirijase el normograma
institucional el cual se encuentra en el enlace \\192.168.6.11\sig\MAPA
INTERACTIVO\Estratégicos\Administracion del SIG\Otros\Normograma SDHT.

9. TERMINOS Y DEFINICIONES®

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus objetivos,el marco legal y las disposiciones de la alta direccion y del érgano de
gobierno. El apetito de riesgopuede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

3 Tomado de: (i)Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Publica. (ii) Guia para la Construccion de Mapas de
Aseguramiento- Secretaria General de la Alcaldia Mayor de Bogota.

Secretaria Distrital del Habitat
Carrera 13 No. 52-24, Bogota
Teléfono 601 358 1600

Codigo postal 110231
www.habitatbogota.gov.co

Pagina 13 de 28

PG02-PLO3 V1




SECRETARIA DEL

HABITAT

ALCALDIA MAYOR
DE BOGOTA DC.

e Aspectos ambientales significativos: elemento de las actividades, productos, o
servicios de la entidad que interactian o pueden interactuar con el medio ambiente
ocasionando uno o mas impactosambientales significativos.

e Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcion publica a cargo de particulares). Estos se clasifican en bienes de uso publico y
bienes fiscales, definidos asi: Bien de uso publico: aquellos cuyo uso pertenece a todos
los habitantes del territorio nacional. Ejemplos: Las calles, plazas, puentes, vias,
parques etc. Bienes fiscales: aquellos que estan destinados al cumplimiento de las
funciones o servicios publicos, es decir, afectos al desarrollo de su mision y utilizados
para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales,
otras construcciones, fincas, granjas, equipos, enseres, mobiliario, etc.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la alta direccion y el 6rgano de gobierno que
no seria posible el logrode los objetivos de la entidad.

e Contexto Ambiental: Identificacion de los problemas internos y externos que pueden
afectar al logrode sus objetivos ambientales

e Debida diligencia: Es el proceso mediante el cual la entidad adopta medidas para
el conocimiento de la contraparte, de su negocio, operaciones, y productos y el
volumen de sus transacciones (Superintendencia de Sociedades de Colombia,
2021).

e Factores de riesgo: Son las fuentes generadoras de riesgos.

e Financiacion del Terrorismo - FT: Esta relacionada con los fondos, bienes o recursos
a los que acceden las organizaciones terroristas o los terroristas para poder costear sus
actividades (UIAF, 2013)

e Fuga de conocimiento: Se produce cuando los empleados se van de la organizacion y
su conocimiento no queda en ella, también se da por la pérdida de conocimiento
codificado o el deterioro del conocimiento. “En cada caso, la organizacion ya no tiene
acceso a los conocimientos que tenia anteriormente”

e Gestion del Riesgo Fiscal: Es el conjunto de actividades economicas, juridicas y
tecnologicas, que realizan los servidores publicos y las personas de derecho privado que
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manejen o administren recursos o fondos publicos, tendientes a la adecuada y correcta
adquisicion, planeacion, conservacion, administracion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion. (Ley 610, 2000).

e Gestor Publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos
los gestores publicos y no sdlo los que desarrollan gestion fiscal, los llamados a prevenir
riesgos fiscales. A titulo de ejemplo, ademas de los gestores fiscales, son gestores
publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los
contratistas, los interventores, los supervisores y en general todos los servidores
publicos.

e Impacto: las consecuencias que puede ocasionar, a la organizacion, la materializacion
del riesgo.

e Lavado de Activos - LA: Delito, que consiste en dar una apariencia de origen legitimo
o licito a bienes - dinerarios o0 no, que en realidad son productos o “ganancias” de delitos
graves como: Trafico ilicito de drogas, Trata de Personas, Corrupcion, secuestros y otros
(UNODC, 2021).

e Mapa de aseguramiento: Es un esquema visual que muestra la estructura de la
segunda linea de defensa que permite coordinar los diferentes servicios de
aseguramiento y visualizar esfuerzos en comdn, respecto a la gestién de los riesgos
clave en los procesos de la entidad, mostrando el nivel de confianza de dichos servicios
proporcionados por los diversos proveedores.

e Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia deun evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

e Partes Interesadas: Personas, organizaciones y/o entidades que pueden afectar, verse
afectada; o percibirse como afectada por una decisién o actividad.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

e Proveedor de Aseguramiento: Es el responsable de suministrar el servicio de
aseguramiento y, puede ser de segunda o tercera linea de defensa y debe ser de alta o
media gerencia.
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e Recurso publico: Entiéndase como recurso publico, los dineros comprometidos y
ejecutados en ejercicio de la funcidon publica. Algunos de estos son los recursos de
inversion y recursos de funcionamiento de cada entidad; los recursos generados por
actividades comerciales, industriales y de prestacion de servicios, por parte de entidades
estatales; los recursos parafiscales; los recursos que resultan del ejercicio de funciones
publicas por particulares.

e Requisitos legales y otros requisitos. Requisitos legales que una organizacion debe
cumplir y otrosrequisitos que una organizacion decide cumplir.

e Responsabilidad Fiscal: Es el resarcimiento de los dafios ocasionados al patrimonio
publico como consecuencia de la conducta dolosa o gravemente culposa de quienes
realizan gestion fiscal o de servidores publicos o particulares que participen, concurran,
incidan o contribuyan directa o indirectamente en la produccién de los mismos,
mediante el pago de una indemnizacion pecuniaria que compense el perjuicio sufrido
por la respectiva entidad estatal. Para el establecimiento de responsabilidad fiscal en
cada caso, se tendra en cuenta el cumplimiento de los principios rectores de la funcion
administrativa y de la gestion fiscal (Decreto Ley 403 de 2020).

e Riesgo ambiental: Efectos potenciales adversos (amenazas) que pueden afectar al
medio ambiente.

e Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para
desviar lagestion de lo publico hacia un beneficio privado.

e Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotaruna vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarsecomo una combinacidn de la probabilidad de un evento
y Sus consecuencias.

e Riesgo Fiscal: Efecto dafioso sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.
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e Riesgos de LA/FT*: Es la posibilidad de pérdida o dafio que puede sufrir una persona
natural o juridica, al ser utilizada para cometer los delitos de lavado de activos,
financiacion del terrorismo o de la proliferacion de armas de destruccion masiva.

e Riesgo en seguridad y salud en el trabajo: se refiere a la posibilidad de que un
trabajador sufra un dafio o lesion debido a los peligros presentes en el entorno
laboral. Estos riesgos pueden ser fisicos, quimicos, biologicos, ergondmicos, o
psicosociales, y afectan tanto la integridad fisica como el bienestar mental de los
empleados.

e SARLAFT: Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo Es un mecanismo que permite a las entidades prevenir que
sus clientes o usuarios las utilicen para el lavado de activos o para canalizar recursos
hacia actividades terroristas.

e Seguimiento: Recoleccion y andlisis sistematico de informacion, realizados con
regularidad, paracontribuir a la adopcion oportuna de decisiones.

e Tolerancia del riesgo: Es ¢l valor de la maxima desviacion admisible del nivel
de riesgo conrespecto al valor del Apetito de riesgo determinado por la entidad.

10. METODOLOGIA Y LINEAMIENTOS PARA LA ADMINISTRACION DEL
RIESGO

10.1 Metodologia.

La Secretaria Distrital del Habitat cuenta con el procedimiento para la Administracion del
Riesgo (PG03-PRO06), el cual establece la metodologia a utilizar, junto con otros anexos
que hacen parte integral del procedimiento. Este documento contempla los pasos sefialados
en la figura 4 de manera desagregada y detallada para cada tipo de riesgos segin su
aplicabilidad.

4 Tomado de: Documento Técnico - Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado
de activos, financiacion del terrorismo en las entidades del Distrito Capital.
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FIGURA 4. PASOS PARA LA ADMINISTRACION DEL RIESGO

PASO POLITICA DE 1.1 Lineamientos de la

: Lineamientos "

i AommisTRACION |5 LT ~y| pobtica

$ DE RIESGOS de a politica 1.2 Marco conceptual para
el apetito del riesgo

: 2.1 Anélisis de Objetivos Estratégicos y de los
: PASO | |\DENTIFICACION procesas.

METODOLOGIA .°. DERIESGOS | ?| 2.2 |dentificacion de los puntos de fiesgo
PARA LA : 2.3 |dentificacion de areas deimpacto
ADMINISTRACION 2.4 |dentificacién de dreas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo

2.6 Clasificacidn del Riesgo

: 3.1 Anélisis de riesgos

: PASO 3.2 Evaluacion del riesgo

’ ) 0— ;i"g;‘:;g: --)| 3.3 Estrategias para combatir el riesgo

: 3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP.

La metodologia se fundamenta en: (i) la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, expedida por el Departamento Administrativo de la
Funcion Publica — DAFP; (ii) en el “Lineamiento para la identificacion de riesgos de
corrupcion en tramites, OPAS y consultas de informacion distritales” expedida por la
Secretaria General Distrital;(iii) la Guia para la construccion de mapas de aseguramiento,
expedida por expedida por la Secretaria General Distrital; (iv) Lineamiento para implementar
el Sistema de Administracion de Riesgos y Lavado de Activos y Financiacion del Terrorismo
en entidades del Distrito, (v) Documento Técnico - Adaptacion de medidas de prevencién y
mitigacion del riesgo del lavado de activos, financiacion del terrorismo en las entidades del
Distrito Capital.

10.2 Apetito del riesgo

El apetito del riesgo, entendido como el nivel de riesgo que la entidad puede aceptar en
relacién con sus objetivos, el marco legal y las disposiciones de la linea estratégica; se definira
teniendo en cuenta la tolerancia y capacidad de riesgo por proceso. Por lo anterior, en el
procedimiento para la Administracion del Riesgo (PG03-PR06) se establecen las
disposiciones para determinarlo.

10.3 Clasificacion y factores de riesgo

La Secretaria Distrital del Habitat adopta las categorias para clasificar los riesgos y los
factores definidos en Guia para la administracion del riesgo y el disefio de controles en
entidades publicas; los factores estaran inmersos en la actualizacion del contexto estratégico
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en el que opera la Secretaria y estara articulada la identificacion de los riesgos en los
procesos. Asi mismo, acoge los puntos de riesgo para la identificacion y valoracion de riesgos
fiscales y disefio de controles.

TABLA 2. CLASIFICACION Y FACTORES DE RIESGOS
CLASIFICACION FACTORES DE RIESGO

Riesgo Nombre Definicion Descripcion

Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion

Ejecucion y errores en las actividades Errores en célculos para pagos int
administracion de Procesos ; para pagos Internosy
quedeben realizar los externos
procesos . . —
servidores de la secretaria Falta de  capacitacion,  temas
relacionados con el personal
Hurtos activos
Talento Se analiza posible dolo - - —
Fraude Interno Humano eintencién F12rente ala Posibles comportamientos no €ticos de
corrupcién los emp_leados _
Fraude interno (corrupcion, soborno,
lavado de activos, financiacién del
terrorismo)
. Dafio de equipos
Tecnologia Eventos relacionados con la =iz de aplicaciones

Fallas tecnoldgicas infraestructura tecnoldgica

caida de redes

dela entidad. Errores en programas
Eventos relacionados con Derrumbes
Dafio a activos fijos Infraestructura lainfraestructura fisica de Incendlo_s
Inundaciones
la Dafios a activos fijos
entidad. J
Fraude externo L Suplantacién de identidad
Evento externo Situaciones exterpas _
queafectan la entidad. Asalto a la oficina

Dafio a activos fijos Atentados, vandalismo, orden publico

Falencias en la defensa judicial que dan
Eventos relacionados, con la [lugar a fallos condenatorios en contra de la

Actividad - s . ! .
L X gestion, administrativa, Entidad, Intereses moratorios por pago
administrativa, - - . . A
. : . contable y financierade la  ftardio de sentencias y conciliaciones,
contable y financiera Fiscal . __ -
entidad 'Vencimiento de términos en los procesos

judiciales, Debilidades en el inventario de
procesos judiciales

Falencias en la defensa judicial que dan
Eventos relacionados con los |lugar a fallos condenatorios en contra de la

procesos juridicos que Entidad, Intereses moratorios por pago
adelanta la entidad. tardio de sentencias y conciliaciones,
L 'Vencimiento de términos en los procesos
Actividad de Defensa Fiscal judiciales, Debilidades en el inventario de

Judicial procesos judiciales, Caducidad de la accion

de repeticién o falencias en el gjercicio de
esta accion, generando la imposibilidad de
recuperar los recursos pagados por el

Estado
/Actividad de la Etapa Fiscal Contratacion de bienes y servicios no
Precontractual Eventos que anteceden la relacionados con las funciones de la Entidad,
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CLASIFICACION

FACTORES DE RIESGO

Riesgo Nombre Definicion Descripcion
ejecucion de las actividades  (Compra o inversion en bienes innecesarios 0
contractuales. suntuosos, Estudios y disefios recibidos |
pagados y que no cumplen condiciones de
calidad
Bienes, servicios u obras pagados, sin haber
Eventos que se pueden sido recibidos a satisfaccién, Bienes,
presentar en el desarrolloy  [servicios u obras inconclusos, infuncionales
Actividad de la Etapa _ ejecu_ci()n de los contratos, en y/o que no brindan utilidad 0 ber}eficio,
Contractual: Fiscal sus diferentes modalidades Incu_mpllmlento de _ _dlsposu_:lones
ambientales y/o de la licencia ambiental,
Modificacion contractual sin actualizacion
de la garantia.
Eventos relacionados con las |Inadecuada deduccion de impuestos, tasas o
o actividades una vez el contribuciones, Suscripcion de acta de
Actividad de la Etapa Fiscal contrato ha finalizado liquidacién con imprecisiones de fondo,
Postcontractual: Deterioro del bien u obra por indebido
mantenimiento.
L Eventos relacionados con IAdquisicion  de  predios  sin  las
Actividad de la - - S o .

- . gestion predial especificaciones  técnicas  requeridas,
Gestion Predial y . - . . .
Registro Inmobiliario Fiscal P_erdlda} de la tenencia o de: la titularidad de

bienes inmuebles de la Entidad
Eventos relacionados con las |Bases de datos con falencias de informacién
actividades de pagos y entregajque genera pagos de subsidios u otros
de subsidios. beneficios sin el cumplimiento de requisitos
Actividad de Manejo ly condiciones, Pago de subsidio u otros
de bases de datos y beneficios a personas fallecidas, Pago de
sistemas de Fiscal subsidios u otros beneficios a personas que
informacion no tienen derecho a los mismos a la luz de
requisitos de ley
Eventos relacionados con las [Vencimiento de plazos para la labor de
Actividad de la actividades de cobro y gestion cobro, Inadecuada gestion de cartera
Gestion de Cobro Fiscal de cartera.

10. VALORACION DE LOS RIESGOS

11.1. Niveles para calificar la probabilidad

Teniendo en cuenta que la probabilidad es aquella posibilidad de ocurrencia del riesgo, se
asocia a la exposicion al riesgo del proceso o actividad que se esté analizando. Por tanto, en
la figura 5, presenta las zonas de severidad cada tipo de riesgo y el porcentaje que aplicaria.
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FIGURA 5. ZONAS DE SEVERIDAD DE RIESGOS

GeStién, ambientales, fiscales y Corrupci()n, Lavado de Activos
Seguridad de la Informacion y Financiacién del Terrorismo
o) '\A/IEZ Muy Alta
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U U
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20 20
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Impacto Impacto

EXTREMO ALTO MODERADO BAJO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

11.2. Niveles para calificar la probabilidad y el impacto

La Secretaria Distrital del Habitat adopta los niveles de calificacion del impacto y los criterios
definidos en la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas” del Departamento Administrativo de la Funcion Publica.

11.2.1. Los niveles para calificar la probabilidad y el impacto de los riesgos de gestion,
fiscales y de seguridad de la informacion. Los criterios de la Tabla 3, se presentan en dos
areas: (i) area de impacto econémica o presupuestal y (ii) area de impacto reputacional.
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TABLA 3. CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD E IMPACTO DE LOS RIESGOS DE
GESTION Y DE SEGURIDAD DE LA INFORMACION

Nivel Frecuencia de la actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
como méximos 2 veces por afio.

0,
La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afio
Moderado La actividad que conlleva el riesgo se ejecuta 60%
de 24 a 500 veces por afio

Alta La actividad que conlleva el riesgo se ejecuta 80%
minimo 500 veces al afio y maximo 5000
Veces por afio
La actividad que conlleva el riesgo se ejecuta o

. ~ 100%
mas de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

TABLA 4. CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD E IMPACTO DE LOS RIESGOS

FISCALES
Probabilidad y Impacto Econémica Impacto Reputacional
Nivel
Leve 20% Afectacion menor a 10 SMLSV. El riesgo afecta la imagen de algin &rea de la

Secretaria

El riesgo afecta la imagen de la Secretaria
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o
proveedores.

El riesgo afecta la imagen de la Secretaria con
Moderado 60% Entre 50 y 100 SMLSV algunos usuarios de relevancia frente al logro de
los objetivos

El riesgo afecta la imagen de la Secretaria con
Mayor 80% Entre 100 y 500 SMLSV efectos publicitarios sostenido a nivel de sector
administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la Secretaria con
efectos publicitario sostenido a nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.

Entre 10y 50 SMLSV

Mayor a 500 SMLSV

11.2.2. Niveles para calificar la probabilidad y el impacto de los riesgos ambientales

Para la determinacion del impacto de los riesgos ambientales se analizaran a partir de
los criterios definidos en la Tabla 5.
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TABLA 5. CRITERIOS PARA LA CALIFICACION DEL NIVEL DE PROBABILIDAD E IMPACTO EN RIESGOS
AMBIENTALES

Probabilidad y Descripcion impacto
Nivel
Leve 20% Se presentan impactos ambientales insignificantes.
Menor 40% Se presentan impactos ambientales que requirieran medidas remediales de baja
escala.
Se presentan impactos ambientales que requirieran medidas remediales de
0 .
Recileojeee mediana escala.
Se presentan impactos ambientales que requirieran medidas remediales de alta
Mayor 80%

escala - se quieren medidas remediales significativas.

Se presentan impactos ambientales a largo plazo, indignacion de la comunidad,
accion potencial a gran escala.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

11.2.3. Niveles para calificar la probabilidad e impacto de los riesgos de corrupcion,
lavado de activos y financiacion del terrorismo (LA/FT)

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcion, lavado de activos y financiacion del terrorismo, se analizaran Gnicamente
los siguientes niveles, dado que estos riesgos siempre seran significativos. Los niveles
se determinan con los criterios descritos en la Tabla 11.

TABLA 6. CRITERIOS PARA LA CALIFICACION DEL NIVEL DE IMPACTO EN RIESGOS DE CORRUPCION
Respuesta

Pregunta:
Si el riesgo de corrupcién se materializa podria... SI NO

. ¢ Afectar al grupo de funcionarios del proceso?

. ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

. ¢ Afectar el cumplimiento de la mision de la Entidad?

. ¢ Afectar el cumplimiento de la misién del sector al que pertenece la Entidad?

. ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?

. ¢, Generar pérdida de recursos econémicos?

. ¢ Afectar la generacidn de los productos o la prestacion de los servicios?

. ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos publicos?

9. ¢ Generar pérdida de informacion de la Entidad?

IO | DA W|IDN|FP

10. ;Generar intervencion de los 6rganos de control, de la fiscalia, u otro ente?

11. ¢ Dar lugar a procesos sancionatorios?

12. ¢Dar lugar a procesos disciplinarios?

13. ¢ Dar lugar a procesos fiscales?
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Pregunta:

Si el riesgo de corrupcién se materializa podria...

Respuesta

Sl NO

14. ;Dar lugar a procesos penales?

15. ;Generar pérdida de credibilidad del sector?

16. ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17. ¢ Afectar la imagen regional?

18. ¢ Afectar la imagen institucional?

19. ;Genera dafio ambiental?

Responder afirmativamente de UNA a CINCO preguntas genera un impacto MODERADO

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR

CATASTROFICO

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Teniendo en cuenta estos criterios para identificar el impacto, se maneja la siguiente tabla

para definir el impacto, asi:

TABLA 7. CRITERIOS PARA IDENTIFICAR EL IMPACTO

ONCE preguntas

RESULTADOS CRITERIOS IMPACTO
Responder afimativamente de UNA a
CINCO preguntas e
Responder afimativamente de SEIS a MAYOR

Responder afirmativamente de DOCE a
DIECINUEVE preguntas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

La Secretaria Distrital del Habitat adopta las zonas de severidad y las estrategias para
el tratamientode los riesgos definidos en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas de la siguiente forma

TABLA 8. ACEPTACION Y TRATAMIENTO DE RIESGOS

Zona Severidad en

Tipo de riesgo Riesgo residual

Estrategia para el
Tratamiento

-Financiacion del Terrorismo

Reducir
-Gestion Evitar
-Seguridad de la informacion Alto Moderado | Reducir
-Ambientales -
-Fiscales Bajo Aceptar

Reducir
-Corrupcion Evitar
-Lavado de activos Alto Moderado Reducir

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
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Entendiendo que, las zonas de severidad aplicables a los riesgos se muestran en la Tabla 8 y
las estrategias para el tratamiento son:

Evitar: Después de realizar un andlisis y considerar que el nivel de riesgo es demasiado alto,
sedetermina no asumir la actividad que genera este riesgo

Aceptar: Después de realizar un andlisis y considerar los niveles de riesgo se determina
asumirel mismo conociendo los efectos de su posible materializacion. No se aplica ninguna
accion adicional a la ejecucion permanente de los controles. No Aplica para Riesgos de
Corrupcién

Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es alto o
moderado,se determina tratarlo mediante transferencia o mitigacion de este.

- Transferir: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La
responsabilidad econdmica recae soel tercero, pero no se transfiere la responsabilidad
sobre el tema reputacional.

- Mitigar: Después de realizar un analisis y considerar los niveles de riesgos se
implementan acciones que mitiguen el nivel del riesgo.

Cuando se determine la estrategia de tratamiento reducir, se requerira la definicion de un
plan deaccion que especifique: La accion, el responsable y la fecha de implementacion.

11. NIVELES DE CONFIANZA PARA EL MAPA DE ASEGURAMIENTO

El mapa de aseguramiento complementa la gestion del riesgo de manera que se asegure
la efectividadde los controles. Por tal razén se adoptan los niveles de confianza
indicados en la Guia para la construccion de mapas de aseguramiento expedida por la
Secretaria General Distrital, de lo siguiente forma:

Criterios de aseguramiento:

Objetivo y alcance: de los proveedores internos de aseguramiento debe ser estar
especificado, ser claro y relevante para el propoésito de este ejercicio.

Préacticas y metodologias: valora si cuenta con alguna politica, programa o
procedimientos que seutilicen para la realizacion de los trabajos de aseguramiento.

Ejecucion por parte del responsable: revisar si estd claramente definida la
responsabilidad del proveedor de aseguramiento.
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Comunicacidn de resultados: verificar si existen procedimientos de comunicacién de
los resultados de los trabajos de aseguramiento, y se cumple con la comunicacion
oportuna para la tomade decisiones.

A partir de los criterios mencionados anteriormente, se realizara la determinacion del
nivel de confianza de las actividades de control considerando los niveles de Alto,
Medio y Bajo de acuerdo con la calificacion como muestra la figura 6. Esto se
documentara en el PG03-FO401 Mapa de Riesgos.

FIGURA 6. NIVELES DE CONFIANZA EN MAPA DE ASEGURAMIENTO

Mota: Se califica en una escalade 1a 5 (donde
1 NO cumple y 5 cumple plenamente con el
criterio) y se multiplica por el % correspon-

diente a cada aspecto.

CRITERIOS DE EVALUACION NIVEL DE CONFIANZA DE

LA ACTIVIDAD DE CONTROL

. . MNIVEL DE
L . Ejecucidn por _— TOTAL
iy ichsy,prieda Sommactn T CoNm
(20%) (30%) respontahie (20%) 00000
(30%)
m Entredy 5
Medio  Entre3y 39
4x02=08 3Ix03=09 | 5x03=15 | 1x02=02 34 Media g

m Entrely 29

Fuente: Guia para la construccién de mapas de aseguramiento. Secretaria General Distrital.

13. REVISION, SEGUIMIENTO, MONITOREO Y EVALUACION

Las actividades de revision, seguimiento, monitoreo y evaluacion para la
administracion del riesgo en la Secretaria Distrital del Habitat se realizaran con la
periodicidad y responsabilidad indicada en la Tabla 9.

TABLA 9. RESPONSABILIDAD DE REVISION, SEGUIMIENTO, MONITOREO Y EVALUACION.

Actividad Responsable Tema Periodicidad
Revision Linea Definir el marco general para la gestion del riesgo
Estrategica | y e| control y supervisa su cumplimiento Dos veces al afio
Seguimiento Actualizacion de los mapas de riesgos Una vez al afio
por proceso | Primera Linea
de Defensa
Cargue de soportes de ejecucion de controles y 4 meses
accion para la estrategia de tratamiento del riesgo
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Actividad Responsable Tema Periodicidad
Revision de actividades claves de ~
. - . Una vez al afio
los procesos que requieran servicio de aseguramiento.
Reporte de eventos- materializacion de
. 4 meses
riesgos
Asesorar la actualizacion de los mapas de riesgos de los | Una vez al afio
procesos
Estado de cumplimiento de controles y accion para la
Segunda Linea| estrategia de tratamiento del riesgo 4 meses
Monitoreo de Defensa
Institucional Revision de los servicios de aseguramiento Una vez al
y proveedores internos. afo
Informe monitoreo de gestion de
i N . 4 meses
eventos: materializacion de riesgos
. . 4 meses
Temas o elementos que se consideren necesarios
Evaluacion | Tercera Linea | para el aseguramiento objetivo de las actividades De acuerdo
de Defensa | de la administracién del riesgo con el Plan
Anual de
Auditoria

Secretaria Distrital del Habitat
Carrera 13 No. 52-24, Bogota
Teléfono 601 358 1600

Codigo postal 110231
www.habitatbogota.gov.co

Certificate No
LAT - 1018

Pagina 27 de 28

PG02-PLO3 V1




SECRETARIA DEL

HABITAT

ALCALDIA MAYOR
DE BOGOTA DC.

14. CONTROL DE CAMBIOS

Fecha
Modificacion Version Descripcion del cambio
(dd/mm/aaaa)

Se actualiza el documento con respecto al cuadro de las lineas de defensa
y sus roles, se actualiza el cuadro de niveles de aceptacién, se complementa
2 la informacidn de los niveles para calificar el impacto, se actualizan los
30/12/2019 criteriosde los niveles de aceptacién del riesgo; con el fin de estar alineado
con el procedimiento PGO03-PR06 Administracién de Riesgos de
Gestion,

Corrupcién y Seguridad Digital

3 Mediante la sesion del segundo Comité de Gestion y Desempefio, se
29/05/2020 actualiza la declaracion de la politica eliminado la palabra eventos.

Se actualiza la totalidad de los numerales del documento en atencién a
28/06/2021 4 lasdisposiciones de la version 5 de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas V.5 expedida por el
DAFP.

Se incluyen lineamientos para el manejo de los riesgos ambientales y sg
articula con la metodologia para la construccion del mapa de aseguramientg
5 teniendo en cuenta la guia para la construccién de mapas de aseguramientg
05/10/2022 expedida por Secretaria General de la Alcaldia de Bogota version2, baja
los

pardmetros de Estructura institucional para la administracion de riesgos
Niveles de aceptacion y tratamiento y Seguimiento y medicion,

Se incluye tabla de contenido del documento, se incluye el analisis de
contexto interno y externo y se incluye las actividades; la revision a los
mapas de riesgos de los procesos, teniendo en cuenta los items evaluados
por el indice de Transparencia por Bogota. Se modifica la declaracion de
21/12/2023 6 la politica, objetivo y alcance para la identificacion de los riesgos fiscales
y lavado de activos y financiacion del terrorismo Se incluyen términos y
lineamientos para la implementacion del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiacién del Terrorismo en el marco
de la Politica Publica Distrital de Transparencia, Integridad y No
[Tolerancia con la Corrupcion. Se complement6 la base legal. Se incluyen
los términos y definiciones relacionadas con los riesgos fiscales. Se
complementaron las categorias y factores de riesgo. Se complementaron
los criterios de impacto para los riesgos fiscales y SARLAFT.

Se incluye el contexto institucional y la plataforma estratégica para el 2024-
XX[12/2024 2028.

Se actualiza el DOFA institucional de la entidad.

Se ajusta el objetivo del documento.

Se ajustan las responsabilidades frente al riesgo en el marco de las lineas
de defensa.

Se ajusta la manifestacion de la politica incluyendo seguridad y salud en el
trabajo, fuga de conocimiento, se incluyen nuevas definiciones
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