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1. INTRODUCCION

Todas las organizaciones, cualquiera sea su naturaleza, tamafio, razon de ser y complejidad, estan
permanentemente expuestas a riesgos que pueden poner en peligro su existencia o el cumplimiento
de sus objetivos; por tal razon, la Secretaria Distrital del Habitat formula la presente politica de
administracion de riesgos, acorde a lo estipulado en la “guia para la administracion del riesgo y el
disefio de controles en entidades publicas” emitida por el Departamento Administrativo de la
FuncionPublica para los riesgos de gestion, corrupcion y seguridad de la informacién y el
procedimiento PG03- PR06 Administracion de Riesgos de Gestion, Corrupcion, Ambientales y
Seguridad de la informacion de la Secretaria Distrital del Habitat.

La politica de administracion de riesgos es declarada con el fin de direccionar a la Secretaria a un
pensamiento basado en riesgos, mediante el liderazgo y compromiso de los actores que intervienen
en todos los pasos, de tal forma que se facilite tener un panorama de las desviaciones que pueden
generar incertidumbre sobre el logro de los objetivos y fortalezca el sistema de control interno a
través de implementacion instrumentos y herramientas de aseguramiento en los procesos.

Asi mismo, se establece una declaracion general, objetivo, alcance, términos y definiciones, la
estructura para la gestion de riesgo, los niveles para calificar el impacto, niveles de aceptacion y
tratamiento de riesgos, las actividades de revision, seguimiento, monitoreo y evaluacion de
acuerdocon la estructura de las lineas de defensa que permitan disminuir la incertidumbre sobre los
temas dela gestién, corrupcion, ambientales y seguridad de la informacion.

El fortalecimiento institucional est4d enmarcado por la transparencia, la integridad y el buen uso
de los recursos publicos con el objetivo de establecer acciones para la lucha contra la corrupcion.
En ese sentido, la Secretaria Distrital del Habitat en el marco de la Politica Pablica Distrital de
Transparencia, Integridad y No Tolerancia con la Corrupcion acoge y promueve la adopcién
gradual de medidas de prevencién y mitigaciéon del Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT), por ser un modelo que promueve
la prevencion, deteccion y el reporte de las operaciones sospechosas vinculadas al lavado de
activos y financiacion del terrorismo y se interrelaciona con el Modelo integrado de Planeacién y
Gestion.

2. ANALISIS DE CONTEXTO INTERNO Y EXTERNO!

En coherencia con el Acuerdo 257 de 2006 en su articulo 111, el Sector Habitat tiene la mision
de garantizar la planeacion, gestion, control, vigilancia, ordenamiento y desarrollo arménico de
los asentamientos humanos de la ciudad en los aspectos habitacional, mejoramiento integral y de
servicios publicos, desde una perspectiva de acrecentar la productividad urbanay rural sostenible
para el desarrollo de la ciudad y la region.

En atencion a la plataforma estratégica, la Secretaria Distrital del Habitat realizé un diagnéstico
de la entidad por medio de un analisis del contexto interno y externo a través de la herramienta
DOFA, entendida como una herramienta de diagndstico y analisis de los factores que determinan
el éxito de una organizacion. Como resultado, (ver Tabla 1) se definieron aquellas categorias a

! Planeacion Estratégica Secretarfa Distrital del Habitat 2020-2024 V4.
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utilizar para preguntar a los colaboradores por las Debilidades, Oportunidades, Fortalezas y
Amenazas que ellos identifican pueden afectar positiva o negativamente a la entidad en el ambito
institucional y ambiental.

Tabla 1 DOFA Institucional SDHT

DEBILIDADES

OPORTUNIDADES

D1. Falta de recursos tecnologicos (Equipos de computo y complementarios)

O1. Implementacion de los sistemas de Informacion del Distrito

D2. Ineficiencia del Sistema de gestion documental y PQRSD

02. Posibilidad de articulacion con otras entidades

D3. Fallas en la comunicacion y articulacion entre los procesos y dependencias

03. Stakeholders interesados en el fortalecimiento del sector

D4. Alta rotacion del personal

04. Buena reputacion y reconocimiento de la entidad que permite generar
didlogos y oportunidades

D3. Falta de procesos de Induccion adecuados y oportunos para los nuevos y
reinduccion para los antiguos.

035, Sector en Crecimiento que permite hacer gestion adecuada y
posicionamiento

Dé6. Resistencia al cambio

06. Buen relacionamiento y trabajo con Alcaldia y con otros grupos de interés.

D7. Insuficiencia en la estructura institucional (personal, planta fisica, puestos de
trabajo) para atender los diferentes grupos de valor

O7. Normatividad y legislacion que respalda la gestion de la entidad

FORTALEZAS

AMENAZAS

F1. Comportamientos éticos de los funcionarios y colaboradores

Al. Contexto electoral y sus efectos

F2. Eficiencia en la ejecucion de algunos procesos como: seguimiento a los
recursos, giros (equipo financiero), seguridad y salud en el trabajo.

A2, Hechos de alteracion de orden pablico, protestas, huelgas y vandalismo qué
pueden afectar a los funcionarios vy a los contratistas.

F3. Conocimiento, experiencia y compromiso de los funcionarios, colaboradores
y directivos

A3, Descontento o inconformismo de la ciudadania porque no se logra dar
respuesta a sus requerimientos en tiempos adecuados.

F4. Liderazgo en las personas que trabajan en la entidad

A4, Posibles reducciones presupuestales por el impacto econdémico que pueda
generar la pandemia.

F5. Capital Humano de la entidad con disposicion de aprendizaje y adaptacion

AS. Virus, ataques cibernéticos

Fé. Trabajo en equipo

A6. Crisis climatica mundial

F7. Ubicacion de las instalaciones de la SDHT (Accesible, seguro, con ofertas
comerciales v bancarios, entre otros)

AT. Ambiente inseguro a los alrededores de la entidad (robos, accidentes
trinsito, entre otros)

Fuente: Planeacion Estratégica Secretaria Distrital del Habitat 2020-2024

Asi mismo, con los analisis de resultados obtenidos del diagndstico institucional, y de acuerdo
con el andlisis del contexto adelantado en la vigencia 2023, se generaron estrategias que se
convierten en 5 (cinco) oportunidades estratégicas fundamentales para el crecimiento y
fortalecimiento de la gestion institucional de la Secretaria Distrital del Habitat

3. POLITICA ADMINISTRACION DE RIESGOS

“La Secretaria Distrital del Habitat se compromete a establecer las condiciones
institucionales para la administracion de los riesgos a partir de un esquema de
responsabilidades y lineamientos metodolégicos que faciliten la identificacion, el analisis, la
evaluacion, la definicion de estrategias, elseguimiento, monitoreo y revision de los riesgos
de gestion, corrupcion, ambientales, seguridad dela informacién, fiscales, lavado de activos
y financiacion del terrorismo que puedan afectar la mision; asi como, fortalecer la cultura
de la prevencién de acciones u omisiones que impidan el cumplimiento de los objetivos
estratégicos y de los procesos dela entidad.”
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Establecer los principios y lineamientos generales de actuacion en la administracion del
riesgo de laSecretaria Distrital del Habitat- SDHT, con el fin de asegurar que sus
colaboradores se relacionen de manera activa, por medio de esguemas, instrumentos y
herramientas que faciliten la identificaciony valoracion de los riesgos de gestion, corrupcion,
ambientales, seguridad de la informacion, fiscales, lavado de activos y financiacion del
terrorismo. Por lo tanto, la Secretaria Distrital del Habitat adopta los principios bésicos
Figura 1 y Figura 2 para una eficaz administracion y control de los riesgos de gestion,
corrupcion, ambientales y seguridad de la informacion, lavado de activos y financiacion del

terrorismo.

INTEGRADA

* La gestion del riesgo
es parte integral de
todas las actividades

de la Secretaria

Figura 1 Principios para la administracion de riesgos

FACTORES
HUMANOS Y
CULTURALES

« El comportamiento
humano y la cultura
influyen
considerablemente
en todos los
aspectos de la
administracion del
riesgo en todos los
niveles de
responsabilidad y
etapas

MEJORA

CONTINUA ADAPTADAS
* El marco de

« La gestion del riesgo referencia yel
mejora proceso de

administracion del
riesgo se adaptany
son proporcionales a
los contextos
internos y externos
de la secretaria
relacionados con sus
objetivos

continuamente
mediante aprendizaje
y experiencia

DINAMICA

* Los riesgos pueden

aparecer, cambiar 0
desaparecer con los
cambios internos y
externos de la
Secretaria
* La administracion
del riesgo anticipa,
detecta, reconoce y
responde a estos
cambios y eventos de

una manera
apropiada u oportuna

Fuente: Adaptado de la NTC-1SO 31000:2018
La adopcion de los principios basicos se desarrolla de la siguiente forma:

Integrada: Este principio se implementa a partir de la incorporacion de temas transversales a
la gestion de la entidad como lo son los riesgos de gestion para los procesos, los riesgos de
corrupcion, los riesgosde seguridad de la informacion, riesgos ambientales y el fortalecimiento
de los niveles aseguramiento documentados en los controles que soportan la gestion de riesgos
descritos en la presente politica y en el procedimiento anexos.

Factores Humanos y Culturales: Este principio se implementa a partir de los lineamiento y
actividades definidas en el procedimiento PG03-PR06 Administracion de Riesgos de Gestion,
Corrupcion, Ambientales y Seguridad de la Informacién en donde la administracion de riesgos
se despliega en los niveles de responsabilidad de acuerdo con el modelo de lineas de defensa en
cada una de las actividadesde las etapas para la administracion del riesgo.

Mejora continua: Este principio se implementa a partir de las recomendaciones que se generan
desdela segunda y tercera linea de defensa en los informes de monitoreo y seguimiento.

Adaptadas: Este principio se implementa a partir del analisis que se genera por cada uno de los
riesgosen los procesos, es decir se desarrolla en funcion de las necesidades y situaciones
particulares de cada objetivo del proceso.
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Dindmica: Este principio se implementa a partir de las revisiones, actualizaciones que se
realizan los procesos en sus mapas de riesgos.

Figura 2 Flujo de Lavado de Activos y Financiacion del Terrorismo

/

¢

y S = ) =

Actividades Recursos ilicitos Ingreso del dinero
ilicitas obtenidos ala economia

Fuente: Documento Técnico - Adaptacion de medidas de prevencion y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital

Para una adecuada administracion de riesgos y con base en las instancias creadas para
implementar el Modelo Integrado de Planeacion y Gestion, MIPG en la Secretaria; a
continuacidn, se definen los actores y la estructura institucional Figura 3 que facilita su
operacion:

Comité Institucional de Gestion y Desempefio.

Comite Institucional de Coordinacion de Control Interno.
Subdireccion de Programas y Proyectos — Segunda Linea de Defensa.
Proceso Gestion Tecnoldgica — Segunda Linea de Defensa.
Responsables de los procesos.

Lideres Sistema Integrado de Gestion.
Servidores publicos independiente de su modalidad de vinculacion.
Oficina de Control Interno.

N~ WDdDPRE

La estructura institucional o marco general para la administracion del riesgo se establece
con base en el liderazgo y compromiso de cada uno de sus actores para alinearla con los
objetivos estratégicosy de procesos, asi como la cultura de la Secretaria Distrital del Habitat.

4. ALCANCE

El &mbito de aplicacién de la politica es: todos los procesos establecidos en el mapa de
procesos, la estructura institucional Figura 3 definida en la Secretaria Distrital del Habitat
bajo el esquema de lineas de defensa y para los mapas de riesgos de gestion, corrupcion,
ambientales, seguridad de la informacion, fiscales y lavado de activos y financiacion del
terrorismo.
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A continuacion, se detallan las responsabilidades para cada uno de los roles del esquema de
lineas de defensa

Figura 3 Estructura Institucional para la Administracion del riesgo de la SDHT

-
E Comité Institucional de

QG e e e R - - - - - - - - - -
1

1

1

1

1

apz . . 1
"""""" 1 ol [EMEGIE 52 Coordinacién de Control i !

1

1

! i Gestiony Desempefio
1

Int
Vo e Joh o meme ; N
En este E:omité se analiza A este comité debe dejar en
la gestion del riesgo y se conocimiento el anélisis de
aplican las mejoras eventos y riesgos criticos
[mmmmmmmmmmmmsmsmmmmmmme—ooe A
i 2%Linea de Defensa | : -
! -Subdireccion de Programasy | Capacita, acompafia, genera
! Proyectos. [ recomendaciones, define
| -Proceso Gestion Tecnolégica | metodologia y realiza monitoreos.
e ]
Responsable de gestionar los i Responsables de 0 procesos i
1 i i I N 1 1
riesgos y hacer seguimiento 1 < : ~ Lideres SIG ;
linea i ;
i_ _____________ TTTtTTTTT ] Responsable ejecutar los controles
i Servidores i' mmmm> operativos en el dia a dia
e o o o
---- Linea Estratégica
. , [
---- Primera Linea de Defensa Proporciona un aseguramiento objetivo sobre el . .
---- Segunda Linea de Defensa disefio y efectividad de la operacién, funcionalidad, i A - H
" nivel de confianza, madurez y efectividad del <------ - E Ofi?:ir%;ncf:ggn?ﬂelnnsg mo i
- Tercera Linea de Defensa sistema de administracién del riesgo ) i

Fuente: Adaptado de guia para la administracion del riesgo y el disefio de controles en entidades publicas
V.6.

5. REPONSABLES FRENTE AL RIESGO

5.1 Lineas de Defensa

Define el marco operativo para la gestion de riesgos y supervisa su cumplimiento. Analiza los
riesgos yamenazas generales al cumplimiento de los planes estratégicos.

La 12 primera linea de defensa:

-Disefia, implementa y monitorea controles de manera directa en el dia a dia sobre los riesgos
de la entidad.

-Orienta el desarrollo e implementacion de politicas y procedimientos internos. Aseguran que
sean compatibles con las metas y objetivos de la entidad y emprenden acciones de mejoramiento
para su logro.

-Controla su propia gestion acorde con los planes y politicas de operacién establecidas,
aplicando y asegurando sus propios controles, como un ejercicio de autocontrol.
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La 22 segunda linea de defensa:
- Asegura que los controles y los procesos de administracion de riesgos implementados por la
primeralinea de defensa estén disefiados apropiadamente y funcionan como se pretende.
- Monitorea la administracion del riesgo y control ejecutada por la primera linea,
complementando sutrabajo.
- Realiza un ejercicio de autoevaluacion a fin de asegurar que la primera linea de defensa
apliguecontroles (documentados) de manera apropiada y efectiva.

La 32 tercera linea de defensa:
- Proporciona informacion sobre la efectividad del Sistema de Control Interno, a través de un
enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de defensa.
-Proporciona el aseguramiento basado en el mas alto nivel de independencia y objetividad sobre
la efectividad.
-Realiza evaluacién independiente y es el control de controles, es decir, que mide la eficiencia,
eficaciay economia de los demas controles; asi mismo, evalla la confiabilidad del ejercicio de
aseguramiento que realiza la segunda linea de defensa.

6. BASE LEGAL

Norma Descripcion
(numeroy fecha)

_ Por la cual se establecen normas para el ejercicio del control interno en las
Ley Nacional 87 de 1993 |entidades y organismos del Estado y se dictan otras disposiciones.

Ley 610 de 2000
Articulo 2 Definicion de Gestor Fiscal
Ley Nacional 970 de |Por medio de la cual se aprueba la "Convencion de las Naciones Unidas contra
2005 la Corrupcion", adoptada por la Asamblea General de las Naciones Unidas.
Ley Nacional 1121 de |Por la cual se dictan normas para la prevencion, deteccion, investigacion y
2006 sancion de la financiacién del terrorismo y otras disposiciones

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

Por medio de la cual se reforma el Cddigo Penal, el Codigo de Procedimiento
Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion de
dominio y se dictan otras disposiciones en materia de seguridad.

Ley Nacional 1762 de |Por medio de la cual se adoptan instrumentos para prevenir, controlar y sancionar
2015 - Articulo 11 el contrabando, el lavado de activos y la evasion fiscal.

Ley Nacional 1474 de
2011

Ley Nacional 1453 de
2011 - Articulo 16

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Decreto 1083 de 2015 |Funcién Publica.

El Sistema Institucional de Control Interno estara integrado por el esquema de
controles de la organizacion, la gestion de riesgos, la administracion de la
informacion y de los recursos y por el conjunto de planes, métodos, principios,
Decreto 648 de 2017  |normas, procedimientos, y mecanismos de verificacion y evaluacién adoptadospor
la entidad, dentro de las politicas trazadas por la direccion y en atencion a

las metas, resultados u objetivos de la entidad.
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Norma Descripcién
(nimero y fecha)

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Pablica, en lo relacionado con el Sistema de

Decreto 1499 de 2017 Gestidn establecida en el articulo 133 de la Ley 1753 de 2015.

Decreto 807 de 2019 |gjctan otras disposiciones.

Por medio del cual se reglamenta el Sistema de Gestidn en el Distrito Capital yse

Decreto 403 de 2020 |Definiciones para los efectos de la vigilancia, responsabilidad fiscal, el control

) fiscal y los mecanismos para el ejercicio prevalente de la vigilancia y control
Articulo 2,4, 6,67  [fiscal.

Ley 2195 de 2022  |Responsabilidad fiscal de las personas que ocasionen dafios al Estado.
Articulo 37.

Por medio del cual se establecio la “Politica publica distrital de transparencia,
integridad y no tolerancia con la corrupcion”

CONPES 01 de 2019 |Objetivo No. 3: Garantizar medidas anticorrupcion para la prevencion,
deteccidn, investigacidn y sancion de practicas corruptas mediante el trabajo
colaborativo de las entidades publicas

7. TERMINOS Y DEFINICIONES?

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos,
el marco legal y las disposiciones de la alta direccion y del 6rgano de gobierno. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Aspectos ambientales significativos: elemento de las actividades, productos, o servicios de la
entidad que interactian o pueden interactuar con el medio ambiente ocasionando uno o mas
impactosambientales significativos.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a cargo
de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi: a)

Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
Ejemplos: Las calles, plazas, puentes, vias, parques etc.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o
servicios publicos, es decir, afectos al desarrollo de su mision y utilizados para sus actividades.
Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas,
granjas, equipos, enseres, mobiliario, etc.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede soportar y a
partir del cual se considera por la altadireccién y el 6rgano de gobierno que no seria posible el logro

2 Tomado de: (i)Guia para la Administracion del Riesgo y el disefio de controles en entidades ptblicas V.6-
noviembre 2022- Departamento Administrativo de la Funcion Publica. (ii) Guia para la Construccién de
Mapas de AseguramientoDiciembre 2022- Secretaria General de la Alcaldia Mayor de Bogota.



ALCALDIA MAYOR
DE BOGOTA D.C.

“SECRETARIA DE HABITAT Politica de Administracion de Riesgos.

de los objetivos de la entidad.

Contexto Ambiental: Identificacion de los problemas internos y externos que pueden afectar al
logrode sus objetivos ambientales

Debida diligencia: Es el proceso mediante el cual la entidad adopta medidas para el
conocimiento de la contraparte, de su negocio, operaciones, y productos y el volumen de sus
transacciones (Superintendencia de Sociedades de Colombia, 2021).

Factores de riesgo: Son las fuentes generadoras de riesgos.

Financiacion del Terrorismo - FT: Esta relacionada con los fondos, bienes o recursos a los que
acceden las organizaciones terroristas o los terroristas para poder costear sus actividades (UIAF,
2013)

Gestion del Riesgo Fiscal: Es el conjunto de actividades econdmicas, juridicas y tecnoldgicas,
que realizan los servidores publicos y las personas de derecho privado que manejen o administren
recursos o fondos publicos, tendientes a la adecuada y correcta adquisicion, planeacion,
conservacién, administracion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto,
inversion y disposicién. (Ley 610, 2000).

Gestor Publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales de
naturaleza pablica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no
solo los que desarrollan gestion fiscal, los Ilamados a prevenir riesgos fiscales. A titulo de ejemplo,
ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general
todos los servidores publicos.

Impacto: las consecuencias que puede ocasionar, a la organizacion, la materializacion del riesgo.

Lavado de Activos - LA: Delito, que consiste en dar una apariencia de origen legitimo o licito
a bienes - dinerarios o no, que en realidad son productos o “ganancias” de delitos graves como:
Tréfico ilicito de drogas, Trata de Personas, Corrupcion, secuestros y otros (UNODC, 2021).

Mapa de aseguramiento®: Es un esquema visual que muestra la estructura de la segunda linea
de defensa que permite coordinar los diferentes servicios de aseguramiento y visualizar
esfuerzos en comun, respecto a la gestion de los riesgos clave en los procesos de la entidad,
mostrando el nivel de confianza de dichos servicios proporcionados por los diversos
proveedores.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia deun evento potencialmente dafiino y la magnitud del impacto que este evento

3 Tomado de: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas V.6-
noviembre 2022- Departamento Administrativo de la Funcién Pablica
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traeria sobre la capacidad institucional de alcanzar los objetivos.

Partes Interesadas: Personas, organizaciones y/o entidades que pueden afectar, verse afectada;
o0 percibirse como afectada por una decision o actividad.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

Proveedor de Aseguramiento: Es el responsable de suministrar el servicio de aseguramiento
y, puede ser de segunda o tercera linea de defensa y debe ser de alta 0 media gerencia.

Recurso publico: Entiéndase como recurso publico, los dineros comprometidos y ejecutados en
ejercicio de la funcién publica. Algunos de estos son los recursos de inversion y recursos de
funcionamiento de cada entidad; los recursos generados por actividades comerciales, industriales
y de prestacion de servicios, por parte de entidades estatales; los recursos parafiscales; los recursos
que resultan del ejercicio de funciones publicas por particulares.

Requisitos legales y otros requisitos. Requisitos legales que una organizacion debe cumplir y
otrosrequisitos que una organizacion decide cumplir.

Responsabilidad Fiscal: Es el resarcimiento de los dafios ocasionados al patrimonio publico
como consecuencia de la conducta dolosa o gravemente culposa de quienes realizan gestion fiscal
o0 de servidores publicos o particulares que participen, concurran, incidan o contribuyan directa o
indirectamente en la produccion de los mismos, mediante el pago de una indemnizacion pecuniaria
que compense el perjuicio sufrido por la respectiva entidad estatal. Para el establecimiento de
responsabilidad fiscal en cada caso, se tendra en cuenta el cumplimiento de los principios rectores
de la funcion administrativa y de la gestion fiscal (Decreto Ley 403 de 2020)

Riesgo ambiental: Efectos potenciales adversos (amenazas) que pueden afectar al medio
ambiente.

Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar
lagestion de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta pueda
explotaruna vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarsecomo una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo Fiscal: Efecto dafioso sobre los recursos publicos y/o los bienes o intereses patrimoniales
de naturaleza publica, a causa de un evento potencial.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgos de LA/FT*: Es la posibilidad de pérdida o dafio que puede sufrir una persona natural o

4 Tomado de: Documento Técnico - Adaptacion de medidas de prevencién y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades del Distrito Capital.
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juridica, al ser utilizada para cometer los delitos de lavado de activos, financiacion del
terrorismo o de la proliferacion de armas de destruccion masiva.

SARLAFT: Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion
del Terrorismo

Seguimiento: Recoleccion y analisis sistematico de informacion, realizados con regularidad,
paracontribuir a la adopcién oportuna de decisiones.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
conrespecto al valor del Apetito de riesgo determinado por la entidad.

8. ESTRUCTURA PARA LA GESTION DEL RIESGO

8.1 Metodologia.

La Secretaria Distrital del Habitat cuenta con el procedimiento PG03-PR06 Administracion de Riesgos
de Gestion, Corrupcion, Ambientales, Seguridad de la Informacion, fiscales, lavado de activos y
financiacion del terrorismo, el cual establece la metodologia utilizar, junto anlos formatos PG03-FO401
Mapa de Riesgos, PG03-FO558 Acta de documentacion del mapa de riesgos entre otros anexos que
hacen parte integral de procedimiento. El procedimiento referido contempla los pasos sefialados en la
Figura 4 de manera desagregada y detallada para cada tipo de riesgos segun su aplicabilidad.

Figura 4 Pasos para la Administracion de Riesgo

PASO |  poLiTICA DE e e 1.1 Lineamientos de la
-4 AoMNISTRACION || OIS |y | pottica
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los

; : Paso ["penmiricacion procesos.
et '0' DERIESGOS | ) 2.2 ldentificacion de los puntos de nesgo

PARA LA : 2.3 |dentificacion de areas deimpacto
ADMINISTRACION 2.4 |dentificacion de éreas de factores de Riesgo

DE RIESGOS 2.5 Descripcién del Riesgo
: 2.6 Clasificacion del Riesgo

3.1 Anélisis de riesgos
: PASO 3.2 Evaluacion del riesgo
3 e. ?{Lg:::‘s %'g: —-y| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6..

La metodologia se fundamenta en: (1) la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, expedida por el Departamento Administrativo de la Funcién
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Publica — DAFP en noviembre de 2022; (ii) en el “Lineamiento para la identificacion de riesgos
de corrupcion en tramites, OPAS y consultas de informacion distritales” expedida por la Secretaria
General Distrital;(iii) la Guia para la construccion de mapas de aseguramiento, expedida por
expedida por la Secretaria General Distrital en el 2022; (iv) Lineamiento para implementar el
Sistema de Administracion de Riesgos y Lavado de Activos y Financiacién del Terrorismo en
entidades del Distrito, (v) Documento Técnico - Adaptacion de medidas de prevencion y
mitigacion del riesgo del lavado de activos, financiacion del terrorismo en las entidades del
Distrito Capital.

8.2 Apetito del riesgo

El apetito del riesgo, entendido como el nivel de riesgo que la entidad puede aceptar en relacién
consus objetivos, el marco legal y las disposiciones de la linea estratégica; se definira teniendo en
cuentala tolerancia y capacidad de riesgo por proceso, para lo anterior, en el procedimiento PG03-
PRO06 Administracion de Riesgos de Gestidn, Corrupcion, ambiental, seguridad de la informacion,
fiscales, lavado de activos y financiacion del terrorismo se establecen las disposiciones para
determinarlo.

La capacidad de riesgo de los procesos se trabajara sobre los riesgos de gestion y sera revisada y
aprobada por el Comité Institucional de Coordinacion de Control Interno, una vez todos los
procesosactualicen sus mapas de riesgos a las disposiciones de la guia para la administracion del
riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la
Funcién Publica — DAFP.

8.3 Clasificacion y factores de riesgos

La Secretaria Distrital del Habitat adopta las categorias para clasificar los riesgos y los factores
definidos en Guia para la administracion del riesgo y el disefio de controles en entidades publicas
V/6; los factores estardn inmersos en la actualizacion del contexto estratégico en el que opera la
Secretaria y estara articulada la identificacion de los riesgos en los procesos. Asi mismo, acoge
los puntos de riesgo para la identificacion y valoracion de riesgos fiscales y disefio de controles.

La clasificacion de los factores de riesgos se relaciona en las siguientes categorias.

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad)

Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o
internas de la entidad en las cuales estd involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro para si mismo o para
terceros.
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Fallas tecnologicas: Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales o de discriminacion.
Usuarios, productos y practicas: Fallas negligentes o involuntarias de las obligaciones frente a
los usuarios y que impiden satisfacer una obligacion profesional frente a éstos.

-Dafios activos fijos/eventos externos: Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos como atentados, vandalismo, orden publico.

- Actividad administrativa, contable y financiera: Pago de multas, clausulas penales o cualquier
tipo de sancion, pago de intereses moratorios, pérdida, extravio, hurto, robo o declaratoria de
bienes faltantes pertenecientes a la Entidad, error en los avaluos, afectando el valor de venta y/o
negociacion de un bien pablico.

- Actividad de Defensa Judicial: Falencias en la defensa judicial que dan lugar a fallos
condenatorios en contra de la Entidad, intereses moratorios por pago tardio de sentencias y
conciliaciones, vencimiento de términos en los procesos judiciales, debilidades en el inventario de
procesos judiciales, caducidad de la accidn de repeticidn o falencias en el ejercicio de esta accion,
generando la imposibilidad de recuperar los recursos pagados por el Estado

- Actividad de la Etapa Precontractual: Contratacion de bienes y servicios no relacionados con
las funciones de la Entidad, compra o inversion en bienes innecesarios 0 suntuosos, estudios y
disefios recibidos y pagados y que no cumplen condiciones de calidad, insuficiencia de estudios
previos, falencias o ausencia de estudio del mercado y/o analisis del sector, que genera sobrecostos
0 pagos que no representan beneficio publico, acuerdos restrictivos de la competencia,
cotizaciones artificialmente altas u otras practicas que alteran la realidad del mercado, generando
sobrecostos.

- Actividad de la Etapa Contractual: Bienes, servicios u obras pagados, sin haber sido recibidos
a satisfaccion, bienes, servicios u obras inconclusos, infuncionales y/o que no brindan utilidad o
beneficio, incumplimiento de disposiciones ambientales y/o de la licencia ambiental, modificacion
contractual sin actualizacion de la garantia.

-Actividad de la Etapa Postcontractual: Inadecuada deduccion de impuestos, tasas o
contribuciones, suscripcién de acta de liquidacion con imprecisiones de fondo, deterioro del bien
u obra por indebido mantenimiento.

- Actividad de la Gestion Predial y Registro Inmobiliario: Adquisicién de predios sin las
especificaciones técnicas requeridas, pérdida de la tenencia o de la titularidad de bienes inmuebles
de la Entidad.

- Actividad de Manejo de bases de datos y sistemas de informacion: Bases de datos con
falencias de informacion que genera pagos de subsidios u otros beneficios sin el cumplimiento de
requisitos y condiciones, pago de subsidio u otros beneficios a personas fallecidas, pago de
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subsidios u otros beneficios a personas que no tienen derecho a los mismos a la luz de requisitos
de ley, pago de subsidios por encima del beneficio otorgado.

Actividad de la Gestion de Cobro: Vencimiento de plazos para la labor de cobro, inadecuada
gestion de cartera.

A continuacién, en la Tabla 2 se establece la relacion entre la clasificacion del riesgo y sus fuentes
generadoras, es decir los factores de riesgos que deben hacer parte de la etapa de identificacion de
los riesgos en los procesos.

Tabla 2 Relacion entre clasificacion del riesgo y factores de riesgo

CLASIFICACION FACTORES DE RIESGO
Riesgo Nombre Definicion Descripcion
Falta de procedimientos
Ei ., Eventos relacionados con Errores de grabacion, autorizacion
acjjfr?iuncils?:]azién de Procesos errores en .Ias actividad_es que | Errores en céalculos para pagos internos
0r0Cesos deben reallza,r los servidores | y externos _
de la secretaria Falta de  capacitacion,  temas
relacionados con el personal
Talento Se analiza posible dolo e Hurtos activos
Fraude Interno Humano intencion ffente ala Posibles comportamientos no ticos de
cormupcion los emp_leados _
Fraude interno (corrupcion, soborno)
. Dafio de equipos
Tecnologia Eventos relacionados con la Caida de aplicaciones

Fallas tecnoldgicas infraestructura tecnoldgica de

caida de redes

la entidad.
Errores en programas
Event lacionad | Derrumbes
ventos relacionados con la .
~ . .. Infraestructura | . o Incendios
Dafio a activos fijos infraestructura fisica de la :
: Inundaciones
entidad. ~ - -
Dafios a activos fijos
Fraude externo Suplantacién de identidad

Situaciones externas que

Evento externo afectan la entidad.

Asalto a la oficina

Atentados, vandalismo, orden publico
Falencias en la defensa judicial que dan
Eventos relacionados, conla  [lugar a fallos condenatorios en contra de Ia

Dafio a activos fijos

Actividad - J . - ;
administrativa gestion, administrativa, contable[Entidad, Intereses moratorios por pago
. : y financiera de la entidad tardio de sentencias y conciliaciones,
contable y financiera Procesos I -
'Vencimiento de términos en los procesos
judiciales, Debilidades en el inventario de
procesos judiciales
Falencias en la defensa judicial que dan
Eventos relacionados con los  [lugar a fallos condenatorios en contra de
Actividad de Defensa procesos juridicos que adelanta [la Entidad, Intereses moratorios por pago
L Procesos : . . o
Judicial: la entidad. tardio de sentencias y conciliaciones,

'Vencimiento de términos en los procesos
judiciales, Debilidades en el inventario de
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CLASIFICACION

FACTORES DE RIESGO

Riesgo Nombre Definicion Descripcion
procesos judiciales, Caducidad de la
accion de repeticion o falencias en el
ejercicio de esta accion, generando la
imposibilidad de recuperar los recursos
pagados por el Estado
Contratacion de bienes y servicios no
Eventos que anteceden la relacionados con las funciones de Ia
IActividad de la Etapa ejecucion de las actividades Entidad, Compra o inversién en bienes
Procesos . . -

Precontractual contractuales. innecesarios o0 suntuosos, Estudios vy
disefios recibidos y pagados y que no
cumplen condiciones de calidad
Bienes, servicios u obras pagados, sin

Eventos que se pueden haber sido recibidos a satisfaccion, Bienes,

presentar en el desarrollo y servicios u obras inconclusos,

ejecucion de los contratos, en  |infuncionales y/o que no brindan utilidad o

IActividad de la Etapa p sus diferentes modalidades beneficio, Incumplimiento de
) rocesos ; - .

Contractual: disposiciones ambientales y/o de la
licencia ambiental, Modificacion
contractual sin actualizacién de la
garantia.

Eventos relacionados con las  [Inadecuada deduccidn de impuestos, tasas
. actividades una vez el contrato |0 contribuciones, Suscripcién de acta de

Actividad de la Etapa Procesos  |ha finalizado liquidacion con imprecisiones de fondo,

Postcontractual: Deterioro del bien u obra por indebido
mantenimiento.

L Eventos relacionados con Adquisicion  de  predios sin  las

Actividad de la - - L . .

S . gestion predial especificaciones  técnicas  requeridas,

Gestion Predial y s . . .

. A, Procesos Pérdida de la tenencia o de la titularidad de

Registro Inmobiliario . . .
bienes inmuebles de la Entidad

Eventos relacionados con las  |Bases de datos con falencias de
actividades de pagos y entrega |informacién que genera pagos de subsidios|

Actividad de Manejo de subsidios. u otros beneficios sin el cumplimiento de

de bases de datos y requisitos y condiciones, Pago de subsidio

sistemas de Procesos u otros beneficios a personas fallecidas,

informacion Pago de subsidios u otros beneficios a
personas que no tienen derecho a los
mismos a la luz de requisitos de ley

Eventos relacionados con las  [Vencimiento de plazos para la labor de

Actividad de la actividades de cobro y gestion |cobro, Inadecuada gestion de cartera

Gestion de Cobro Procesos de cartera.

Fuente: Adaptado de guia para la administracion del riesgo y el disefio de controles en entidades publicas

V.6.

Para los riesgos clasificados en las categorias de usuarios, productos y practicas y relaciones
laborales se pueden asociar a varios factores.
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9. VALORACION DE LOS RIESGOS

9.1 Niveles para calificar el impacto

La Secretaria Distrital del Habitat adopta los niveles de calificacion del impacto y los criterios

definidos en la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V.6”.

9.1.1 Niveles para calificar el impacto de los riesgos de gestion, fiscales y de seguridad de la
informacion

Los criterios Tabla 2, se presentan en dos areas: (i) area de impacto econémica o presupuestal

y
(ii) area de impacto reputacional.

Tabla 3 Criterios para la calificacién del nivel de impacto en riesgos de gestion, fiscales y seguridad de
la informacion

Nivel Impacto Econémica Impacto Reputacional

El riesgo afecta la imagen de algin area de la
Secretaria

El riesgo afecta la imagen de la Secretaria
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o
proveedores.

El riesgo afecta la imagen de la Secretaria con
Moderado 60% Entre 50 y 100 SMLSV algunos usuarios de relevancia frente al logro de
los objetivos

El riesgo afecta la imagen de la Secretaria con

Mayor 80% Entre 100 y 500 SMLSV efectos publicitarios sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la Secretaria con
_ Mayor a 500 SMLSV efectos publicitario sostenido a nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.6. Pagina
42

Leve 20% Afectacion menor a 10 SMLSV.

Menor 40% Entre 10y 50 SMLSV

9.1.2. Niveles para calificar el impacto de los riesgos ambientales

Para la determinacion del impacto de los riesgos ambientales se analizaran a partir de los
criterios definidos en la Tabla 3.



ALCALDIA MAYOR
DE BOGOTA D.C.

“SECRETARIA DE HABITAT Politica de Administracion de Riesgos.

Tabla 4 Criterios para la calificacidn del nivel de impacto en riesgos ambientales

Nivel Descripcion impacto
Leve 20% Se presentan impactos ambientales insignificantes.
Menor 40% Se presentan impactos ambientales que requirieran medidas remediales de baja

escala.
Se presentan impactos ambientales que requirieran medidas remediales de
mediana escala.

Se presentan impactos ambientales que requirieran medidas remediales de alta
escala - se quieren medidas remediales significativas.

Se presentan impactos ambientales a largo plazo, indignacion de la comunidad,
accion potencial a gran escala.

Fuente: Adaptacion de la guia para la administracion del riesgo y el disefio de controles en entidades
publicas V.6.

Moderado 60%

Mayor 80%

9.1.3 Niveles para calificar el impacto de riesgos de corrupcion y SARLAFT

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcion, lavado de activos y financiacion del terrorismo, se analizaran unicamente los
siguientes niveles, dado que estos riesgos siempre seran significativos. Los niveles se
determinan con los criterios descritos en la Tabla 4.

Niveles:
Moderado: genera medianas consecuencias sobre la Secretaria.

Mayor: Genera altas consecuencias sobre la Secretaria.
Catastrofico: Genera consecuencias desastrosas para la Secretaria.

Tabla 5 Criterios para la calificacién del nivel de impacto en riesgos de corrupcion y SARLAFT

Pregunta: RESOLE

Si el riesgo de corrupcién se materializa podria... SI NO

. ¢ Afectar al grupo de funcionarios del proceso?

. ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

. ¢Afectar el cumplimiento de la misién de la Entidad?

. ¢ Afectar el cumplimiento de la misién del sector al que pertenece la Entidad?

. ¢Generar pérdida de confianza de la Entidad, afectando su reputacion?

. ¢Generar pérdida de recursos econémicos?

. ¢Afectar la generacion de los productos o la prestacion de los servicios?

. ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos publicos?

9. ;Generar pérdida de informacion de la Entidad?

N[O |~ IWOW|IDN|F

10. ¢ Generar intervencidn de los 6rganos de control, de la fiscalia, u otro ente?
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Pregunta: RN
Si el riesgo de corrupcién se materializa podria... SI NO

11. ;Dar lugar a procesos sancionatorios?

12. ¢ Dar lugar a procesos disciplinarios?

13. ¢ Dar lugar a procesos fiscales?

14. ;Dar lugar a procesos penales?

15. ;Generar pérdida de credibilidad del sector?

16. ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17. ; Afectar la imagen regional?

18. ¢ Afectar la imagen institucional?

19. ;Genera dafio ambiental?

Responder afirmativamente de UNA a CINCO preguntas genera un impacto MODERADO

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
CATASTROFICO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.6.

Teniendo en cuenta estos criterios para identificar el impacto, se maneja la siguiente tabla para
definir el impacto, asi:

Figura 5 Criterios para identificar el impacto

RESULTADOS CRITERIOS IMPACTO
Responder afimativamente de UNA a
CINCO preguntas LU

Responder afimativamente de SEIS a
ONCE preguntas lal 25

Responder afirmativamente de DOCE a
DIECINUEVE preguntas

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V.6.

La Secretaria Distrital del Habitat adopta las zonas de severidad y las estrategias para el
tratamientode los riesgos definidos en la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas V.6 de la siguiente forma:
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Tabla 6 Aceptacion y tratamiento de riesgos

Tipo de riesgo Zon_a Severidad en Estrategia.para el
Riesgo residual® Tratamiento

Reducir

-Gestion Evitar

-Seguridad de la informacion Alto Moderado | Reducir

-Ambientales -

-Fiscales Bajo Aceptar
Reducir

Corrupcion Evitar

-Lavado de activos Alto Moderado Reducir

-Financiacion del Terrorismo

Elaboracion: Proceso Administracion del Sistema de Gestion SDHT

Entendiendo que, las zonas de severidad aplicables a los riesgos se muestran en la figura 5 y las
estrategias para el tratamiento son:

Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto, se
determina no asumir la actividad que genera este riesgo

Aceptar: Después de realizar un andlisis y considerar los niveles de riesgo se determina asumirel
mismo conociendo los efectos de su posible materializacion.

Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es alto o moderado,se
determina tratarlo mediante transferencia o mitigacion de este.

Transferir: Después de realizar un andlisis, se considera que la mejor estrategia es tercerizar el
proceso o trasladar el riesgo a través de seguros o pdlizas. La responsabilidad econdmica recae so
el tercero, pero no se transfiere la responsabilidad sobre el tema reputacional.

Mitigar: Después de realizar un analisis y considerar los niveles de riesgos se implementan
acciones que mitiguen el nivel del riesgo.

Cuando se determine la estrategia de tratamiento reducir, se requerira la definicion de un plan de
accion que especifique: La accion, el responsable y la fecha de implementacion.

10. Niveles para calificar la probabilidad

Teniendo en cuenta que la probabilidad es aquella posibilidad de ocurrencia del riesgo, se asocia
a la exposicion al riesgo del proceso o actividad que se esté analizando. Por tanto, en la figura 5,
presenta las zonas de severidad cada tipo de riesgo y el porcentaje que aplicaria.

% Para los riesgos ambientales se trabaja el tratamiento sobre el nivel de riesgo
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Figura 6 Zonas de Severidad Riesgos (Matriz de Calor)

Riesgos Gestion, ambientales, fiscales y Seguridad de la Informacion Riesgos de
Corrupciony SARLAFT
Xllg Muy Alta
100% 100%
e
o] Alta e Alta
= 80% S 8%
Qo
S Media S Media
s 60% c&: 60%
Baja Baja
40% 40%
Mu .
Bajg Muy Baja
20 20
Leve Menor ~ Moderado ~ Mayor  Catastrofico Moderado Mayor  Catastrofico
20% 40% 60% 80% 100% 60% 80% 100%
Impacto Impacto

- ALTO MODERADO BAJO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.6. pagina
78.

11. NIVELES DE CONFIANZA PARA EL MAPA DE ASEGURAMIENTO

El mapa de aseguramiento complementa la gestion del riesgo de manera que se asegure la
efectividadde los controles, por tal razon se adoptan los niveles de confianza indicados en
la Guia para la construccién de mapas de aseguramiento expedida por la Secretaria General
Distrital en el 2022, de lo siguiente forma:

Criterios de aseguramiento:

Objetivo y alcance: de los proveedores internos de aseguramiento debe ser estar
especificado, ser claro y relevante para el propésito de este ejercicio.

Préacticas y metodologias: Valora si cuenta con alguna politica, programa o procedimientos
que seutilicen para la realizacién de los trabajos de aseguramiento.

Ejecucion por parte del responsable: Revisar si estd claramente definida la
responsabilidad del proveedor de aseguramiento.

Comunicacién de resultados: Verificar si existen procedimientos de comunicacion de los
resultados de los trabajos de aseguramiento, y se cumple con la comunicacion oportuna para
la tomade decisiones.

A partir de los criterios mencionados anteriormente, se realizara la determinacion del nivel
de confianza de las actividades de control considerando los niveles de Alto, Medio y Bajo
de acuerdo con la calificacion como muestra la figura 6. Esto se documentara en el PG03-
FO401 Mapa de Riesgos
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Figura 7 Niveles de confianza en mapa de aseguramiento

Mota: Se califica en una escala de 1a 5 (donde
1 NO cumple y 5 cumnple plenamente con el
criterio) y se multiplica por el % cormespon-

Politica de Administracion de Riesgos.

diente a cada aspecto.

CRITERIOS DE EVALUACION NIVEL DE CONFIANZA DE

LAACTIVIDAD DE CONTROL

. . MIVEL DE
o : Ejecucion por . TOTAL
oy wicinsriead mimactn T colrman
(20%) (30%) '“':;’u";]‘hl“ (20%)
m Entre dy 5
Medio Entre 3y 39
4x02=08 3x03=09 | 5x03=15 | 1x02=0.2 34 Media g

Entre 1y 29

Fuente: Guia para la construccion de mapas de aseguramiento. Secretaria General Distrital.

12. REVISION, SEGUIMENTO, MONITOREO Y EVALUACION

Las actividades de revision, seguimiento, monitoreo y evaluacion para la administracion
de los riesgos de gestion, corrupcion y seguridad digital se realizaran con la periodicidad
y responsabilidad indicada en la Tabla 7.

Tabla 7 Actividades de revision, seguimiento, monitoreo y evaluacién de la administracion de riesgos en

SDHT

Actividad

Responsable

Tema

Riesgos

Periodicidad

Revisién

Linea
Estratégica

Politica

N.A

Una vez al afio

Resultado de monitoreos y evaluacién

Gestion
Corrupcién
Ambientales
Seguridad de la
Informacion
Fiscales
Lavado de
activos
Financiacion
del Terrorismo

Dos veces en el
afo

Seguimiento
Por proceso

Primera Linea
de Defensa

Actualizacién de los mapas de
riesgos

Cargue de soportes de ejecucion de
controles a los riesgos residuales enzona
de severidad EXTREMA

Gestion
Corrupcion
Ambientales
Seguridad de la

Una vez al afio

2 meses
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Actividad Responsable Tema Riesgos Periodicidad
Cargue de soportes de ejecucién de Info_rmacién
controles a los riesgos y, Fiscales 4 meses
Reporte de seguimiento de estrategias Lavado de
. . activos
de tratamiento de riesgo . L
— — Financiacion
Revision de actividades claves de . ~
. - del Terrorismo Una vez al afio
los procesos que requieran serviciode
aseguramiento.
Reporte de eventos- materializacién de
. 4 meses
riesgos
Asesorar la actualizacion de los mapas de Una vez al afio
riesgos de los procesos
Estado de cumplimiento de los Gestion
Monitoreo |Segunda Linea | controles a los riesgos residuales en Corrupcion 2 meses
Institucional |de Defensa zona de severidad extrema Ambientales
Estado de cumplimiento de controles Seguridad de la
Estado de avance de las estrategias de informacion 4 meses
tratamiento de riesgo Fiscales
Revision de los servicios de Lz‘ég‘\j/%ge (Una vez al afio)
aseguramiento y proveedores . L
. Financiacion
internos. .
- — del Terrorismo
Informe monitoreo de gestion de
i L . 4 meses
eventos: materializacion de riesgos
Evaluacion | Tercera Linea . Corrupcion 4 meses
de Defensa | Temas o elementos que consideren Gestic
necesarios para el aseguramiento c es |o_n, De acuerdo con
objetivo de las actividades de la S orrgpglgnl plan anual de
administracién del riesgo eguridad de fa auditoria

Informacion
Gestion
Corrupcion
Ambientales
Seguridad de la
Informacion
Fiscales
Lavado de
activos
Financiacion
del Terrorismo




ALCALDIA MAYOR
DE BOGOTA D.C.

“SECRETARIA DE HABITAT Politica de Administracion de Riesgos.
13. CONTROL DE CAMBIOS
Fecha
Modificacion Version Descripcion del cambio
(dd/mm/aaaa)
Se actualiza el documento con respecto al cuadro de las lineas de defensal
y sus roles, se actualiza el cuadro de niveles de aceptacion, se complementa
2 la informacion de los niveles para calificar el impacto, se actualizan los
30/12/2019 criteriosde los niveles de aceptacion del riesgo; con el fin de estar alineado
con el procedimiento PGO03-PR06 Administracion de Riesgos de
Gestion,
Corrupciény Seguridad Digital
3 Mediante la sesién del segundo Comité de Gestién y Desempefio, se
29/05/2020 actualiza la declaracion de la politica eliminado la palabra eventos.
Se actualiza la totalidad de los numerales del documento en atencién a
28/06/2021 4 lasdisposiciones de la version 5 de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas V.5 expedida por el
DAFP.
Se incluyen lineamientos para el manejo de los riesgos ambientales y sg
articula con la metodologia para la construccion del mapa de aseguramientg
5 teniendo en cuenta la guia para la construccion de mapas de aseguramientd
05/10/2022 expedida por Secretaria General de la Alcaldia de Bogota version2, bajd
los

parametros de Estructura institucional para la administracion de riesgos
Niveles de aceptacion y tratamiento y Seguimiento y medicion,

Se incluye tabla de contenido del documento, se incluye el andlisis de
contexto interno y externo y se incluye las actividades; la revisién a los
mapas de riesgos de los procesos, teniendo en cuenta los items evaluados
por el indice de Transparencia por Bogota. Se modifica la declaracion de
21/12/2023 6 la politica, objetivo y alcance para la identificacion de los riesgos fiscales
y lavado de activos y financiacion del terrorismo Se incluyen términos y
lineamientos para la implementacién del Sistema de Administracién de|
Riesgos de Lavado de Activos y Financiacion del Terrorismo en el marco
de la Politica Publica Distrital de Transparencia, Integridad y No
Tolerancia con la Corrupcién. Se complement6 la base legal. Se incluyen
los términos y definiciones relacionadas con los riesgos fiscales. Se
complementaron las categorias y factores de riesgo. Se complementaron
los criterios de impacto para los riesgos fiscales y SARLAFT.




