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ASUNTO: PRIMER SEMESTRE 2022

Cordial saludo:

En cumplimiento del Plan Anual de Auditoria establecido para la vigencia 2022 y actuando
en el marco de las funciones legales establecidas en el articulo 12 de la Ley 87 de 1993 y de
los roles legales de que trata el articulo 17 de Decreto Nacional No. 648 de 2017 aplicables
a las Oficinas de Control Interno, de manera atenta se remite el informe con los resultados y
andlisis del estado del Sistema de Control Interno correspondiente al primer semestre
comprendido entre el 01 de enero de 2022 al 30 de junio de 2022.

El informe de evaluacién contiene informacién, conclusiones y recomendaciones que, en su
conjunto, deben servir de insumo para contribuir al establecimiento de las acciones que
conduzcan a mantener y/o mejorar los niveles de desempefio del Sistema de Control
Interno.

Por tanto, es importante que todas las dependencias revisen los resultados y documenten
acciones concretas dentro del Plan de Mejoramiento Institucional, lo cual facilitara que para
el segundo semestre se logre el aumento de los niveles de implementacion, sostenimiento y
madurez, lo cual requiere de las actuaciones necesarias para acoger las recomendaciones
sugeridas.

Cualquier duda sobre el particular con gusto sera atendida

Cordialmente,

MIGUEL ANGEL PARDO MATEUS

c.c.e.
Anexo: N/A
Anexos Digitales: 1

Elabor6: KAROL VANESSA MARROQUIN TRIANA-OFICINA ASESORA DE CONTROL INTERNO
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INFORMACION GENERAL

1.1 EQUIPO AUDITOR

A continuacién, se relaciona el equipo participante designado para la evaluacion del Sistema de
Control Interno de la Secretaria:

Karol Vanessa Marroquin Triana — Contratista

Nicolas David Castillo Gonzalez — Profesional Universitario
Celso Javier Ramirez Martinez- Contratista

Sandra Geovanna Leén Suarez - Contratista

Edwin Gerardo Reyes Agudelo - Contratista

Francisco Adolfo VVenegas Manrique — Profesional

Marcela Urrea Jaramillo - Contratista

Ernesto Arturo Quintana Pinilla — Contratista

Miguel Angel Pardo Mateus — Jefe Oficina

1.2 OBJETIVO

Realizar la evaluacion independiente del Sistema de Control Interno de la Secretaria Distrital del
Haébitat, con el fin de identificar su estado de implementacion y madurez y realizar las
recomendaciones necesarias para la mejora institucional y su funcionamiento articulado.

1.3 ALCANCE

Cubre la evaluacion del estado del Sistema de Control Interno para el primer semestre comprendido
entre el 01 de enero al 30 de junio de 2022.

1.4 CRITERIOS Y REQUISITOS LEGALES Y NORMATIVOS

Ley 87 de 1193 “Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones”

Decreto Nacional No. 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”

Decreto Nacional No. 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica”

Decreto Distrital No. 807 de 2019 “Por medio del cual se reglamenta el Sistema de
Gestion en el Distrito Capital y se dictan otras disposiciones”

Decreto Nacional No. 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015

Modelo Estandar del Control Interno — MECI conformado por los siguientes componentes:


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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= Componentes MECI

@ DIMENSION 7

Control Interno
‘ 2 Evaluacién del Riesgo:

Gestién de los riesgos institucionales
para evitar su materializacion

1 Ambiente Control: Asegurar
las condiciones minimas para el
ejercicio del Control Interno

3

3

3 Actividades de Control:
.......... » Implementar los mecanismos para
dar tratamiento a los riesgos

4 Informacién y Comunicacién:
--------- » Verificar que la informacién y la

comunicacion sean efectivas para

adecuada operacién en la entidad

S Actividades de Monitoreo:
Monitorear y evaluar la gestion
institucional, a través de la
autoevaluacion y la evaluacion
independiente

3

Fuente: MIPG. Departamento Administracion de la Funcion Publica
2. METOLODOGIA

e Disposicion del formato con la estructura definida para la evaluacion del Sistema de Control
Interno por El Departamento Administrativo de la Funcién Publica, el cual se encuentra
conformado por los 5 componentes del Modelo Estandar del Control Interno: Ambiente de
Control, Evaluacion de Riesgos, Actividades de Control, Informacion y Comunicacién y
Actividades de Monitoreo, dentro del cual se incorporan lineamientos y preguntas
orientadoras para facilitar la evaluacion y concluir si el Sistema del Control Interno se
encuentra presente y funcionando, en cumplimiento en el articulo 156 del Decreto Nacional
No. 2106 de 2019.

¢ Solicitud de informacién soportada y documentada a cada dependencia que interviene en la
implementacion y desarrollo de los componentes del Sistema de Control Interno, segin
comunicacion interna con radicado No. No. 3-2022-3787 del 06 de julio de 2022.

e Revision y andlisis de la informacion y evidencias y confrontacion contra los lineamientos
establecidos.

e Revision complementaria de fuentes de informacion primaria contenida en la herramienta
“Mapa interactivo”, sitio web www.habitatbogota.gov.co e informes previos producidos por
la Oficina Asesora de Control Interno.

e Revision complementaria de fuentes de informacion secundaria contenida en los informes
producidos por 6rganos de control.


http://www.habitatbogota.gov.co/
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e Preparacion del informe de evaluacibn 'y publicacion en el enlace
https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-
informes/informes-de-la-oficina-de-control-interno/informe-pormenorizado

2.1 ESCALA DE VALORACION

La evaluacion de cada uno de los lineamientos de los componentes se realiz6 bajo los criterios de
“Presente” y “Funcionando”, los cuales cuentan con una valoracion de 1 a 3 segun se describe a

continuacion:

Funcionando: La determinaciéon que los
. S . - componentes y lineamientos son aplicados de forma
Presente: La determinacién que existen en disefio e | _. s - N -
. L s . sisteméatica como han sido disefiados y es posible
implementacién de los requerimientos asociados a . g . AL
P . o analizar su efectividad para evitar la materializacién
las politicas de gestion y desempefio. - . - ”
de riesgos, mediante el contraste de informacion
relevante.
Valor Descripcién Valor Descripcion
1 No existen actividades disefiadas para cubrir el 1 El control no opera como esta disefiado o bien no
requerimiento esta presente (no se ha implementado)
Existen actividades disefiadas o en proceso de
5 disefio, pero éstas no se encuentran documentadas 2 El control opera como est4 disefiado, pero con
en las politicas/procedimientos u  otras algunas falencias
herramientas
Las actividades se encuentran disefiadas, El control opera como esta disefiado y es efectivo
3 documentadas y socializadas de acuerdo con el 3 frente al cumplimiento de los objetivos y para
requerimiento evitar la materializacion del riesgo.

Fuente: Departamento Administrativo de la Funcién Pablica

De acuerdo con lo anterior, de la metodologia aplicada parala evaluacidn concurren los siguientes
resultados:

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona
correctamente, por lo tanto, se requiere
acciones 0 actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

| Cuando en el andlisis de los requerimientos en los
i diferentes componentes del MECI se cuente con
Easpectos evaluados en nivel 3 (presente) y 3
i (funcionando).

{ Cuando en el analisis de los requerimientos en los
i diferentes componentes del MECI se cuente con
Easpectos evaluados en nivel 2 (presente) y 3
{ (funcionando).

Se encuentra presente y funcionando,
pero requiere mejoras frente a su disefio,
ya que opera de manera efectiva

Oportunidad de
Mejora



https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-de-la-oficina-de-control-interno/informe-pormenorizado
https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-de-la-oficina-de-control-interno/informe-pormenorizado
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i Cuando en el andlisis de los requerimientos en los
Deficienciade | diferentes componentes del MECI se cuente con{Se encuentra presente y funcionando,

Control i aspectos evaluados en nivel 2 (presente) y 2 |pero requiere acciones dirigidas a
(Disefio 0 E(funcionando); 3 (presente) y 1 (funcionando); 3 i fortalecer o mejorar su disefio y/o
Ejecucion) i (presente) y 2 (funcionando);2 (presente) y 1 iejecucion.

(funcionando)

| Cuando en el andlisis de los requerimientos en los
i diferentes componentes del MECI se cuente con
Easpectos evaluados en nivel 1 (presente) y 1
i (funcionando); ;1 (presente) y 2 (funcionando);
1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no
estd funcionando, lo que hace que se
requieran acciones dirigidas a fortalecer
su disefio y puesta en marcha

Fuente: MIPG. Departamento Administracion de la Funcion Pablica.

2.2 UNIVERSO DEL TRABAJO DE ASEGURAMIENTO

La evaluacidn del Sistema de Control Interno involucra los 5 componentes del MECI que componen
17 lineamientos con sus respectivas preguntas las cuales se evaluaron de conformidad con las
dependencias que hacen parte de la estructura organizacional de la Entidad, asi:

Ambiente de Control: Define 5 lineamientos del componente, con preguntas
sobre requerimientos especificos, establece su alineacion con MIPG.

Evaluacion del Riesgo: Define 4 lineamientos del componente, con
preguntas sobre requerimientos especificos, establece su alineacion con
MIPG.

Actividades de Control: Define 3 lineamientos del componente, con
preguntas sobre requerimientos especificos, establece su alineacién con
MIPG.

Informacién y Comunicacion: Define 3 lineamientos del componente, con
preguntas sobre requerimientos especificos, establece su alineacién con
MIPG.

Actividades de monitoreo: Define 2 lineamientos del componente, con
preguntas sobre requerimientos especificos, establece su alineacion con
MIPG.
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2.3 MUESTREO

Para el presente informe no se realizaron muestreos, toda vez que se evalud la totalidad de la
estructura del Modelo Estandar de Control Interno.

3. ANALISIS DE INFORMACION
3.1 SEGUIMIENTO A RECOMENDACIONES ANTERIORES

La evaluacion independiente al Sistema de Control Interno del segundo semestre 2021 se comunicé
a través de radicado FOREST No. 3-2021-07792 del 31 de diciembre de 2021, de cuyas
recomendaciones se acogieron las siguientes:

1. Definicién de mecanismos para la identificacion y manejo de conflictos de interés

2. Actualizacién de los mapas de riesgos de gestion, corrupcién y seguridad de la
informacién conforme a la Guia de Administracion del riesgo para entidades publicas
Version 5

3. Seguimiento de avance de cumplimiento de metas en el marco de las instancias de
coordinacion de la entidad.

4. Seguimiento de avance del cumplimiento de las acciones definidas en el Plan de Accién
en el marco de las instancias de coordinacion de la entidad.

5. Inclusion de actividades relacionadas con el retiro de la personal, como entrevistas de
retiro, acta de entrega del puesto.

6. Acciones de divulgacion del Plan Estratégico de la Entidad 2020-2024 y DOFA
institucional

7. Definicion de planes de contingencia en caso de presentarse materializaciones de riesgos

8. Implementacion de herramientas para el monitoreo de riesgos aceptados,
materializaciones de riesgos y contexto institucional

9. Anadlisis e identificacién de riesgos por cambios organizacionales

10. Actualizacion de documentacion del proceso de Gestion Documental relacionada con el
tramite de comunicaciones oficiales externas e internas.

4. RESULTADO DEL TRABAJO DE EVALUACION

En cumplimiento de lo estipulado en el articulo 156 del Decreto 2106 de 2109 y en la Circular Externa
del DAFP No. 100-006 de 2019 donde se estipula que la publicacion del informe semestral de
evaluacion independiente del estado del sistema de control interno del periodo correspondiente del
01 de enero al 30 de junio de cada vigencia se debe realizar a més tardar el 30 de julio de 2022, se
realizo la publicacion en la pagina web de la entidad el 29 de julio de 2022 en la ruta Transparencia
y Acceso a la Informacion Publica / 4. Planeacidn, Presupuesto e Informes / 4.8 Informes de la
Oficina de Control Interno, como se puede evidenciar en la siguiente imagen:
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mes-oficina-control-interno/informe-evaluacion-independiente-del-estado-del [ @ @ > C

A Transparenciay accesoa  Atencidn y servicios a ici q
Inicio =P 12y acee: "y P = FERIEPR o La Secretaria » Prensa «
la informacién piblica la ciudadania

Secretarfa del Habitat » Transparencia y Acceso A La Informacion Publica » Planeacion, Presupuesto, Informes » Informes Oficina Centrel Interno
» Informe de Evaluacidn Independiente del Estado del Sisterna de Control Interno Primer Semestre 2022

Informe de Evaluacién Independiente del Estado del Sistema de Control Interno Primer
Semestre 2022

Fecha de Expedicién: Vie, 29/07/2022 - 12:00
Informe de Evaluacidn Independiente del Estado del Sisterna de Control interno Primer Sermestre 2022

Archivos adjuntos
Informe SCI Primer Semestre 2022.x15x (14.38 MB)

Fuente: https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-de-la-oficina-de-
control-interno/informe-pormenorizado

De acuerdo con el informe publicado, el estado del Sistema de Control Interno obtuvo una valoracion
de implementacion y madurez del 65% que se establece a partir de los datos cuantitativos de la
evaluacion de cada componente, segun la siguiente imagen.

5. Actividades
de monitoreo ')

3. Actividades
de control

58%

Fuente: Oficina Asesora de Control Interno

A continuacion, se presenta el avance en la calificacion de los componentes respecto al segundo
semestre de la vigencia 2021:


https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-de-la-oficina-de-control-interno/informe-pormenorizado
https://www.habitatbogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-de-la-oficina-de-control-interno/informe-pormenorizado
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Avance calificacién de componentes

80% 71% 70% 8% 20%
70% 6% 61% 61% 15%
60%
50%
40%
30%
20%
10%

10%
5%
0%
-5%

-7%

0% -10%
Ambiente de Evaluacion de Actividades de Informaciény Actividades de
Control riesgos control comunicacion monitoreo
Segundo semestre 2021 Primer semestre 2022  ==@==Avance final

Fuente: Oficina Asesora de Control Interno

De acuerdo con la gréafica anterior, se observa que que el componente con mayor variacion fue el de
“Evaluacion del riesgo” con un incremento del 18%, seguido por “Ambiente de control” con 9% e
“Informacién y Comunicacion” con el 9%.

Para el caso del componente de “Actividades de monitoreo” se registré un decrecimiento del 7%, toda
vez que, entre otras razones, no se viene realizando la documentacion de la totalidad de las
desviaciones del Sistema de Control Interno ni opera de manera eficiente el Esquema de Lineas de
Defensa” con lo cual se facilite al identificacion del impacto y el establecimiento de acciones rectoras
para la Alta Direccion.

4.1 COMPARACION EVALUACIONES SEMESTRALES 2020 A 2022

La evaluacion independiente del Sistema de Control Interno inicid su ejecucion en la Entidad en el
primer semestre de la vigencia 2020, cuyos resultados histéricos del comportamiento de cada
componente para cada uno de los periodos semestrales a partir de los afifios 2020, 2021 y 2022 se
recogen en la siguiente tabla:

2do ler 2do ler Variacion
Componente semestre semestre semestre semestre 2020-
2020 2021 2021 2022 2021%
Ambiente de control 56% 54% 54% 56% 65% 9%
Evaluacion de Riesgos 47% 53% 50% 53% 71% 24%
Actividades de control 54% 58% 56% 56% 58% 4%
Informacién y Comunicacion 46% 50% 46% 61% 70% 24%
Actividades de monitoreo 61% 71% 68% 68% 61% 0%

Fuente: Oficina Asesora de Control Interno

! Se toma como referencia los resultados de la anualidad evaluada en los dos periodos.
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De la tabla anterior se deduce que los componentes de “Informacion y Comunicacion”, “Evaluacion
del Riesgo” y “Ambiente de Control” presentan comportamientos con tendencia sostenida al
incremento en el desempefio, que se contrapone con una desmejora en el desempefio del componente
“Actividadesde Monitoreo”, mientras que el componente de “Actividades de Control”, lo cual se
refleja en el siguiente gréfico.

80%
70%
60%
50%
40%
30%
20%
10%

0%

Avance calficacién de componente porsemestre
2020-2022

Ambiente de  Evaluacién de Actividades de Informaciény Actividades de

Control riesgos control comunicacion monitoreo
mm ler semestre 2020 2do semestre 2020 mmmm ler semestre 2021
2do semestre 2021 ler semestre 2022 ==@==Avance 2020-2022

30%
25%
20%
15%
10%
5%

0%

Fuente: Oficina Asesora de Control Interno

A nivel de todo el Sistema de Control Interno, las evaluaciones semestrales para las vigencias 2020,
2021y 2022 se reflejan en el siguiente grafico.
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Avance estado del Sistema del Control Interno

70% 65% 7%
59% 0

57% 0 6% 6%

60% 53% 55% <o

50% 4% 4% 4%

40% 3%

2%

30% 1%

20% 0%

10% L%

o 2% -2%

0% -3%
ler semestre 2do semestre ler semestre 2do semestre ler semestre

2020 2020 2021 2021 2022

I Sistema de Control Interno s Avance SCI

Fuente: Oficina Asesora de Control Interno

De acuerdo con la grafica anterior, se observa que el Sistema del Control Interno de la entidad ha
presentado un comportamiento con tendencia al aumento con excepcion del primer semestre de 2021.
En general, se registra aumento del nivel de desempefio del 12% entre el primer semestre de 2020 al
corte del segundo semestre de 2022 que refleja una paulatina madurez del Sistema y que se refleja en
acciones disefiadas y ejecutadas por la Entidad respecto de:

e Documentacion de lineamientos, politicas, actos administrativos, entre otros que permiten el
funcionamiento y puesta en marcha de cada que hacer institucional

e Lineamientos disefiados y herramientas implementadas para el monitoreo de riesgos
aceptados, materializaciones de riesgos y contexto institucional

e Definicion de la Planeacion Estratégica 2020-2024 y DOFA institucional, dentro de la cual
se observa la identificacién de objetivos y riesgos estratégicos, los cuales se encuentra
especifico con que proyectos y procesos se encuentran asociados.

o Definicion de planes de contingencias para los procesos en caso de presentarse la
materializacion de riesgos.

e Disefio y seguimiento de los planes estratégico del talento humano, dentro del cual se han
disefiado e implementado actividades relacionadas con el retiro del personal

e Desarrollo e implementacién de herramienta para la gestion del cambio a nivel institucional
e identificacion de riesgos por los cambios presentados.

e Definicion de acciones de mejora conforme a las auditorias realizadas por entes externos de
control y/o auditores externos

e Mayor capacidad de reaccién de los procesos respecto a los informes generados por la
primera y segunda linea de defensa.

e Herramientas para la comunicacion interna y externa de la entidad.

e Aprobacidon de planes de mejoramiento de la contraloria de Bogot4 en el marco del Comité
de Coordinacidn Institucional de Control Interno.
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Definicion de procedimientos para el manejo y desarrollo de sistemas de informacién al

[ ]
interior de la entidad.
e Seguimiento de metas en el marco de las instancias de coordinacion
e Monitoreo y actualizacion de caracterizacion de usuarios de la entidad.

42 FORTALEZAS,
OPORTUNIDADES DE MEJORA

ASPECTOS POR RESALTAR,

DEBILIDADES Y

COMPONENTE: AMBIENTE DE CONTROL

FORTALEZAS Y ASPECTOS POR RESALTAR

DEBILIDADES Y OPORTUNIDADES DE MEJORA

Evaluacion y seguimiento de los planes que componen el
Plan Estratégico de Talento Humano en el marco de las
instancias de coordinacidn interna y publicacion en el sitio
web de la Entidad.

Analizar en el marco del Comité Institucional de
Coordinacion de Control Interno de los estados financieros
a corte 31 de diciembre de 2021, con el fin de asegurar el
monitoreo por parte de la Alta Direccion respecto al
comportamiento de los datos financieros para la toma de
decisiones.

Disefio y ejecucion de actividades adicionales relacionadas
con el retiro del personal.

Reiteracion para actualizar los lineamientos anticorrupcion
de la entidad, con el fin de documentar las acciones
definidas para el manejo de conflictos de interés,
proteccion al denunciante y antisoborno, enmarcadas en
las directrices definidas por la Secretaria General de la
Alcaldia Mayor de Bogotd, el Departamento
Administrativo  del Servicio Civil Distrital, el
Departamento Administrativo de la Funcion Publica y la
Presidencia de la Republica.

Politica de Administracion del Riesgo V4 con niveles de
aceptacion y alcance definidos.

Completar las concertaciones de acuerdos de gestion para
la vigencia 2022, dado que se observaron Unicamente lo
correspondiente a 6 cargos; estas concertaciones deben
estar armonizadas con las metas de los proyectos de
inversion y del Plan Distrital de Desarrollo.

Seguimiento a la ejecucion de metas y ejecucion
presupuestal en las instancias de coordinacion interna.

Culminar la evaluacion de los acuerdos de gestion del
segundo semestre 2021, dado que se observaron
Unicamente de 4 cargos; estas evaluaciones deben ser
correspondientes con los logros respecto de las metas de
los proyectos de inversion y del Plan Distrital de
Desarrollo, tomando medidas concretas para nivelas los
rezagos.

Aplicacion de controles para el ingreso del personal.

Desarrollar estrategias de comunicacion para la
divulgacion de canales internos para interponer denuncias
por corrupcion, malas practicas, conflictos de interés o
impedimentos.

Implementaciéon del médulo de cuentas de cobro en el
Sistema JSP7.

Reiteracion para trabajar conjuntamente en una estrategia
para disefiar un esquema de lineas de defensa funcional y
acorde con las necesidades institucionales a fin de
determinar las responsabilidades, los mecanismos para las
lineas de reporte, las periodicidades, los controles y
productos que sean Utiles para apoyar la toma de
decisiones.

Aplicacion del formato de gestion del cambio para
Redisefio Institucional y Creacion de Oficina de Control
Disciplinario Interno.

Poner en operacion la periodicidad de sesion de los Comité
PIRE y Adquisiciones y/o analizar la pertinencia de contar
con el mismo dentro de las instancias de coordinacion. En
caso contrario, es conveniente incorporar este ajuste dentro
del proyecto de acto administrativo con el que se pretende
modificar la Resolucién SDHT No. 466 de 2020.
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Aprobacion del Plan Anual de Auditorias vigencia 2022 Reiteracion para establecer en la Politica de

Administracion del Riesgo lineamientos relacionados con
el rol de la segunda linea de defensa para el aseguramiento
de que los controles de la primera linea se encuentran
disefiados apropiadamente, con el fin de identificar
acciones de mejora y aportar a la mitigacion de los riesgos
identificados.

Mejorar en la reacciéon por parte de las dependencias
respecto a los informes generados por la tercera linea de
defensa.

Reiteracion para establecer estrategias para la divulgacion
de las responsabilidades para el mantenimiento del Sistema
de Control interno, de tal manera que tanto la Alta
Direccion como los servidores publicos (contratistas y
funcionarios) identifiquen y conozcan sus
responsabilidades y aportes para aumentar los niveles de
madurez.

Realizar el andlisis de desviaciones y aplicacion del cédigo
de integridad y quejas o denuncias en el marco del Comité
Institucional de Gestion y Desempefio, de tal manera que
su andlisis sea insumo para la formulacién de acciones.

Realizar seguimientos a la implementacién y avance de
apropiacion de la politica de integridad, conflictos de
interés y antisoborno en el marco del Comité Institucional
de Gestién y Desempefio.

Informar al CIGD los reportes de conflictos de interés,
impedimentos y recusaciones presentados en la entidad y
su correspondiente tratamiento.

Fortalecer las acciones de autocontrol por parte de la
primera linea de defensa, de tal manera que los riesgos sean
monitoreados en periodicidades cortas y de acuerdo con lo
definido en el procedimiento PG03-PR06 Administracion
de Riesgos de Gestion, Corrupcion y Seguridad Digital
version 8 del 30 de junio de 2021.

Analizar en el marco del CIGD el avance de la
implementacion del PETH, de tal manera que se tomen
acciones de mejora con base a los resultados y sean insumo
para la planeacion estratégica del TH de la siguiente
vigencia.

COMPONENTE: EVALUACION DEL RIESGO

FORTALEZAS Y ASPECTOS POR RESALTAR

DEBILIDADES Y OPORTUNIDADES DE MEJORA

Informes de monitoreo y seguimiento realizados por la
segunda y tercera linea de defensa respecto a la ejecucion
de las actividades de control y acciones de tratamiento de
riesgo.

Reiteracion para operativizar el formato PG03-FO401
Mapas de riesgos, con el fin de alinear los objetivos
estratégicos con los procesos y riesgos de la entidad.

Actualizacion de los mapas de riesgos de gestion y
corrupcion de acuerdo con la Guia de Administracion del
Riesgo version 5

Incorporar un mecanismo que permita identificar el
tratamiento definido para los riesgos estratégicos.

Alineacion de los objetivos estratégicos con las hojas de
vida de indicadores de la entidad.

Incorporar dentro del mapa interactivo los seguimientos de
los indicadores de gestion y proyectos de inversion, con el
fin de que los servidores de la entidad conozcan los
avances en el cumplimiento de las metas de la entidad.

Implementacion del mddulo de cargue de evidencias en
JSP7 para la verificacion de avance y/o cumplimiento de
metas proyectos de inversion por parte de la segunda linea
de defensa.

Reiteracion sobre la generacion de informes de monitoreo
por parte de la segunda linea relacionados con el disefio de
los controles.
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Implementacion de herramientas para el monitoreo de
riesgos aceptados, materializaciones de riesgos y contexto
institucional.

Generar los informes de seguimiento y evaluacion integral
de la administracion del riesgo por parte de la tercera linea
de defensa, con el fin de generar las recomendaciones
necesarias para su mejora en la funcionalidad a fin contar
con datos e informacién que permitan iniciar el disefio del
mapa de aseguramiento.

Mayor capacidad de reaccion frente a los informes de
riesgos de la segunda y tercera linea de defensa.

Reiteracion para disefiar y disponer para la consulta de un
repositorio de riesgos tipo por cada modalidad de
contratacién que sirvan como insumo las dependencias que
elaboran los estudios previos y las matrices de riesgo.

Seguimiento de los cambios organizacionales que puedan
afectar la planeacion estratégica de la entidad

Definir mecanismos y lineamientos que permitan
comprobar que se hace seguimiento a los riesgos y
controles identificados en el marco de los procesos
contractuales de acuerdo con las matrices establecidas para
cada uno.

Poner en operacion el lineamiento de la Politica de
Administracion del Riesgo V4 relacionado con el
monitoreo para los riesgos residuales en zona extrema.

En el proceso de construccion del PAAC de la vigencia
2023 y mapa de riesgos de corrupcion, realizar un analisis
de las denuncias y/o actos de corrupcion recibidos en la
vigencia 2022 que permitan contar con una linea base y su
alineacion e influencia en la construccion de las acciones

Mantener actualizada la informacién en el sitio web sobre
las versiones oficiales ajustadas de los proyectos de
inversion.

Es conveniente por lo menos una vez al afio se realice una
evaluacion de la pertinencia y adecuacion de los objetivos,
con el fin de identificar si contindan siendo apropiados
para la Entidad.

Publicar el informe de monitoreo de riesgos de corrupcion
corte a 30 de abril de 2022 en la pagina web de la Entidad.

Presentar en el marco del CICCI el resultado de la gestion
de eventos en caso de riesgos materializados.

Incorporar desde la planeacion institucional la
identificacion de los proyectos y metas de mayor
susceptibilidad a riesgos de fraude, soborno y corrupcidn,
determinando los mecanismos de control
correspondientes.

COMPONENTE: ACTIVIDADES DE CONTROL

FORTALEZAS Y ASPECTOS POR RESALTAR

DEBILIDADES Y OPORTUNIDADES DE MEJORA

Disefio de diferentes instrumentos que propenden por la
integracion de los sistemas de gestion a la estructura
operacional de la entidad.

Establecer lineamientos y/o mecanismos relacionados con
la gestion del cambio que cada vez que se actualice un
procedimiento, manual o instructivo o se realicen
adquisiciones de software o se presenten novedades en el
personal directivo o demas ajustes institucionales.

Establecimiento de matrices de roles y usuarios para los
siguientes sistemas: JSP7, SIDEC, BDGC, SIPIVE, VUC.
SIDIVIC.

No se observo la realizacion del monitoreo de acuerdo con
la periodicidad definida en la Politica de Administracion
del riesgo para los riesgos residuales en zona extrema
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Actualizacién de mapas de riesgos de gestidn y corrupcion
con bhase a la Guia de Administracién del Riesgo V5.

Documentar las matrices de roles y usuarios para la
totalidad de los Sistemas de Informacién que opera la
Entidad.

Incorporar una etiqueta a todos los correos electrénicos de
directivos, funcionarios y contratitas en la que se describa
el cargo, area y numero de contrato, segun sea el caso, para
prevenir yerros en las comunicaciones electronicos y
facilitar la interlocucién con todos los colaboradores de la
Entidad.

Reiteracion para incorporar dentro de la documentacion
oficial de la entidad el catdlogo de servicios, sistemas de
informacion y aplicaciones de la SDHT vy disefiar
estrategias para su divulgacion.

COMPONENTE: INFORMACION Y COMUNICACION

FORTALEZAS Y ASPECTOS POR RESALTAR

DEBILIDADES Y OPORTUNIDADES DE MEJORA

Mecanismos definidos e implementados para la

comunicacion interna y externa de la entidad.

Mecanismos para la identificacion y actualizacion de los
indices de informacién publica (Activos de informacion,
esquema de publicacion, indice de informacién clasificada
y reservada).

Reiteracion para la actualizacion del programa de gestion
documental y tablas de retencion documental, de tal
manera que las mismas se encuentren alineadas con la
realidad y que hacer institucional y reflejen la produccion
de registros.

La entidad cuenta con sistemas de informacion mediante
los cuales captura, almacena y procesa datos para
convertirlos en informacion relevante para la toma de
decisiones.

Incorporar en documentacion oficial la descripcion de los
canales externos que la entidad dispone para la
comunicacion externa y diseflar estrategias para su
divulgacion interna y externa.

Sistemas de informacion, procedimientos e instrumentos
definidos para el manejo de informacidn, requerimientos y
comunicaciones internas y externas.

Acciones de monitoreo para la actualizacion de la
caracterizacion de usuarios de la entidad.

Informes de encuestas de satisfaccion del servicio y
seguimiento de acciones

Reiteracion para generar herramientas para la medicion de
efectivad de los canales externos, con el fin de evaluarlos
y tomar las acciones pertinentes.

Se debe informar a todos los niveles de la Entidad las
novedades respecto de encargos, renuncias o cambios en el
nivel directivo.

Reiteracion para generar informacion documentada del
nivel de cumplimiento de las actividades establecidas en el
PIC y socializar los resultados a la linea estratégica, con el
fin de evidenciar que estan aportando al mejoramiento de
las capacidades de los servidores. En este caso, es
importante conocer el impacto real de las capacitaciones y
fortalecer el autocontrol de las personas que reciben las
capacitaciones para que transfieran adecuadamente lo
aprendido a sus compafieros de area.

Comunicar a la linea estratégica de acuerdo con las
entrevistas de retiro realizadas, las causales de mayor
incidencia al momento de su desvinculacion.

Asegurar que todos los informes de origen externo son
objeto del pronunciamiento oficial de la Entidad y, en todo
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caso, documentar acciones dentro del plan de

mejoramiento institucional.

Realizar una revisién integral de toda la estructura
documental de los procesos de la Entidad para reflejar los
cambios y ajustes en la estructura operacional de la
Entidad.

Disponer en la pagina web de la entidad la matriz de
activos de informacion.

Generar informacion documentada que contenga la
relacion de los boletines en "HABITAT AL DIA" y en las
cuentas oficiales de las redes sociales de la Entidad, con
sus respectivas teméticas y fechas de publicacion.

Generar herramientas que permita identificar las métricas
de redes sociales como: Numero de seguidores,
publicaciones realizadas, numero de interacciones,
alcance, entre otros.

Mejorar la clasificacion de los requerimientos que recibe
la Entidad al momento de la radicacion en el Sistema de
informacion SIGA.

COMPONENTE: ACTIVIDADES DE MONITOREO

FORTALEZAS Y ASPECTOS POR RESALTAR

DEBILIDADES Y OPORTUNIDADES DE MEJORA

Seguimiento permanente del Plan Anual de Auditorias
vigencia 2022.

Documentar con claridad las desviaciones y deficiencias
del Sistema de Control Interno detectadas, con el fin de
generar el seguimiento y demostrar con mayor claridad las
actuaciones de la Alta Direccidon en la materia.

Formulacién de acciones correctivas con base a los
informes de auditoria realizados por organismos de control

Generar los informes de seguimiento y evaluacion
independiente del estado de las acciones suscritas en los
Planes de Mejoramiento previa depuracion de la

informacion para determinar su realidad.

Reportes de seguimiento semanales por parte del proceso
de Gestion de Servicio al Ciudadano respecto a radicados
pendientes por gestionar, vencidos y prdximos a vencer en
los sistemas SIGA, FOREST y BOGOTA TE ESCUCHA

Avrticulacion del sistema SIGA con el sistema Bogota te
escucha para mayor gestién de las PQRSD de la entidad.

Aprobacidn de los planes de mejoramiento de Contraloria
de Bogota D.C por parte del Comité Institucional de
Coordinacion de Control Interno.

4.3 ALERTAS Y RIESGOS

1. Adoptar las recomendaciones sugeridas a fin de prevenir la disminucion de los resultados
porcentuales logrados en la vigencia 2021 respecto de la medicion del indice de Desempefio
Institucional FURAG.

2. Los procesos de la Entidad deben documentar acciones de mejora o correctivas derivadas de

los ejercicios de autoevaluacion y autocontrol, de la revision por la direccién u otras formas
de control, toda vez que el 100% del plan de mejoramiento se documenta con ocasion de los
trabajos de auditoria interna. Esta medida contribuye a demostrar el cumplimiento de los
requisitos establecidos en los numerales 10.1 y 10.3 del capitulo 10 de los estandares NTC
ISO 9001:2015 y NTC 1SO 14001:2015
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En los diferentes instrumentos que componen el Plan de Accion Institucional se deben
documentar acciones rectoras que motiven la accion, toda vez que se detectan casos en los
que su disefio se plantea en términos de propdsitos.

Documentar acciones concretas que tenga incidencia positiva sobre la funcionalidad,
operacion y eficacia del Sistema de Control Interno, del Modelo Integrado de Planeacion y
Gestidn y de los demaés sistemas de gestién que implementa la Entidad como el NTC ISO
9001:2015 e I1SO 14001:2015, entre otros.

Aumentar la difusion de todos los sistemas de gestion de manera articulada e integral para
establecer, implementar, mantener y mejorar el desempefio de la Entidad como un todo y no
de manera desagregada.

Lo anterior a fin de prevenir riesgos y situaciones adversas potenciales como:

Lo

w

5.

Disefio de controles débiles para la gestion del riesgo de la entidad.

Bajo conocimiento y entendimiento respecto de la funcionalidad y utilidad de los Sistemas
de Gestion de la Entidad.

Segmentacion, segregacion o desintegracion de la operacién de los Sistemas de Gestidn.
Ineficacia, inutilidad o no usabilidad de los procedimientos y su grupo documental que los
conforma.

Sistemas de Gestion que no aprovisionen informacion atil para la mejor toma de decisiones
de la Alta Direccidn en temas estratégicos de la Entidad.

No identificacion de informacion critica para la entidad y periodicidad de monitoreo para la
toma de decisiones.

Inefectividad de los canales de comunicacién implementados para la divulgacion de
informacion institucional de interés.

CONCLUSIONES

De acuerdo con la evaluacion realizada al sistema de control interno para el primer semestre 2022 y
en relacion con el analisis de las vigencias anteriores, se concluye lo siguiente:

» El sistema de control interno obtuvo una calificacion del 66% para el primer semestre 2022

y el componente con mayor variacién fue el componente de evaluacién de riesgos con un
aumento del 18%, seguido por ambiente de control con 9% e Informacion y Comunicacion
con el 9%.

17



Elaboro:
Reviso:
Aprobo:

*
SECRETARIA DEL

BOGOT/\ | HABITAT

Decrecimiento del desempefio del componente de “Actividades de monitoreo” en un 7%.

El Sistema del Control Interno de la entidad refleja un comportamiento general con tendencia
sostenida hacia niveles de mayor madurez con un aumento del 12% entre el primer semestre
de 2020 al corte del segundo semestre de 2022, con excepcion del excepcion del primer
semestre de 2021.

Las acciones realizadas por la entidad se pueden identificar que han sido orientadas
especialmente a fortalecer los componentes de Ambiente de Control, evaluacién de riesgos e
informacién y comunicacién, de acuerdo con los comportamientos de los mismos entre la
vigencia 2020 y 2022.

La entidad ha acogido algunas de las recomendaciones realizadas por la Oficina Asesora de
Control Interno, lo cual se ve reflejado en el aumento del porcentaje del Sistema de Control
Interno; sin embargo, se requiere anuar esfuerzos para continuar implementando acciones,
teniendo en cuenta que se generan reiteraciones de recomendaciones generadas en informes
anteriores.

MIGUEL ANGEL PARDO MATEUS
Jefe Oficina Asesora de Control Interno

Karol Vanessa Marroquin Triana — Contratista — Oficina Asesora de Control Interno
Miguel Angel Pardo Mateus — Jefe Oficina Asesora de Control Interno
Miguel Angel Pardo Mateus — Jefe Oficina Asesora de Control Interno
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