Carrera 13#52 - 25
Conmutador: 3581600
www.habitatbogota.gov.co

Cadigo Postal: 110231

Y
SECRETARIA DEL

BOGOT/\ | HABITAT

INFORME

MONITOREO DE SEGUNDA LINEA DE DEFENSA
PARA LOS RIESGOS DE GESTION
PERIODO ENERO - ABRIL 2021

SECRETARIA DISTRITAL DEL HABITAT
SUBDIRECCION DE PROGRAMAS Y PROYECTOS
21 MAYO 2021

ALCALDIA MAYOR
DE BOGOTA DC.



Y
SECRETARIA DEL

BOGOT/\ | HABITAT

Informe Monitoreo de Riesgos de Gestion — Segunda Linea de Defensa

Contenido
1. PROPOSITO .ottt s 1ttt 3
2. ALCANCE ...t e R R R R R Rt R Rt R R R r e n e r e e 3
3. METODOLOGIA ..ottt bbbttt bbb 3
4. RESULTADOS ...t bbb b e bbb bbb b e bbb 4
4.1 ASPECLOS GENEIAIES ...ttt bbbt bbb bbbt b e h e bbbt nen e ene 4
4.2 ReSultados PO TIP0OS U PIOCESO.......cueveeerrereeseeseeseateste st st s s et ab bt besb b s e s ss e e eseeb e e b e s s e b e nb e s e nn e e e e eneeneas 8
4.2.1 PrOCESOS ESLIAEJICOS .. ..viueveriitiiiteieeieiete ettt stttk bbb et b ettt b ettt n b 8
4.2.2 ProCESOS IMISIONAIES ...ttt bbbt b e enes 9
4.2.3 PTrOCESOS T8 GPOYO ...ttt sttt sttt ettt b bbb bbb bbbt bbbttt h bbb et n s 9
5.2.4 Proces0S A8 EVAIUACION .........ccoiuiiiiiiiiiiitie bbb 10
5 CONCLUSIONES Y RECOMENDACIONES ..ottt 11
ANEXO L R R n e 12

Lista de Figuras

Figura 1. Estados de las actividades de control por tip0 08 PrOCESO .........ceeeeeevereviteeveeeeeere st seese s ser s s senes 8
Figura 2.Estado actividades de control procesos €StratEgiCOS.........c.uuururrururrrreieeiensisssssssaes s sssssessessssssssssss s ssssessnees 9
Figura 3. Estado actividades de CONtrol ProCeS0OS APOYO.......c.cuiurerrerrenieirirsessensasssssssssesssssssssssssssssssssssssssssssssessassssses 10
Lista de Tablas

Tabla 1. Criterios estado de cumplimiento actividades de CONEIOl ... sesessesanas 3
Tabla 2. Relacion de 10s riesgos de gestion de 12 SDHT ... ssss s sassanns 4
Tabla 3. Identificacion de actividades de control de riesgo en los procesos de la SDHT .......cc.ccovvrvereeeneienierennnns 6
Tabla 4. Estado actividades de control procesos MISIONAIES............cceeuiviireerenisieieisessesss s sssssssssssessessassassans 9
Tabla 5. Estado actividades de control procesos VAIUACION............c.cvecueeveeveeveeereeeeieeeeeeee et sessenes 10
Pégina 2 de 14

Sistema de
Gestion
A S0 9001:2015
TUVRheinand
cermFicano | ST
Cadigo Postal: 110231 ALCALDIA MAYOR
DE BOGOTA DC.

Carrera 13 #52 - 25
Conmutador: 3581600
www.habitatbogota.gov.co




Y
SECRETARIA DEL

BOGOT/\ | HABITAT

Informe Monitoreo de Riesgos de Gestion — Segunda Linea de Defensa

1. PROPOSITO
Definir el estado de cumplimiento de las actividades de control de los riesgos de gestion a partir de la
evidencia presentada por la primera linea de defensa con el fin propender por la mejora de la gestion de
riesgos de la Secretaria Distrital del Habitat.

2. ALCANCE
Aplica para todas las actividades de control incorporadas en los mapas de riesgos de gestion
documentados en la Secretaria Distrital del Habitat y desarrolladas durante el periodo comprendido entre
el 1 de enero al 30 de abril 2021.

3. METODOLOGIA
El estado de cumplimiento de las actividades de control identificados y documentados en los mapas de
riesgos de gestion se obtiene de la siguiente forma:

1.

Solicitud de informacién: La Subdireccién de Programas y Proyecto emite comunicado interno
namero 3-2021- 02088 presenta las instrucciones para realizar el monitoreo para primer
cuatrimestre de la vigencia 2021.

Recoleccion de la informacién: Los lideres SIG ubican las evidencias en las carpetas dispuestas
para tal fin.

Procesamiento de la informacion: La Subdireccion de Programas y Proyectos consolida la
informacidn en una sola base (libro) de Excel. (Anexo 2)

Revision de las evidencias: La Subdireccion de Programas y Proyectos revisa los archivos
cargados por los lideres de proceso. En algunos procesos se seleccionaron archivos de manera
aleatoria debido al volumen de informacion.

Determinacion del estado de cumplimiento: La Subdireccion de Programas y Proyectos identifica

el estado del cumplimiento de las actividades de control con base en los siguientes criterios:
Tabla 1. Criterios estado de cumplimiento actividades de control

ESTADO CARACTERISTICAS

La evidencia reportada da cuenta de la de ejecucion de la actividad de control durante
el periodo del monitoreo

La evidencia refleja la existencia, pero la implementacién del control.

PARCIAL La evidencia muestra implementacion incompleta de acuerdo con la frecuencia de
aplicacion del control para el periodo del monitoreo.

CUMPLE
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ESTADO CARACTERISTICAS
INCUMPLE La e\_/ldenma reportada no da cuenta de la ejecucion del control para el periodo del
monitoreo
Actividades de control que no registra evidencia para el periodo del monitoreo o no
NR es posible verificarla o actividad de control nueva producto de actualizacion
reciente

6. Consolidacion del informe: La Subdireccion de Programas y Proyectos elabora el presente
informe con los resultados generales del estado de las actividades de control de los riesgos de

Fuente: Elaboracion Subdireccion de Programas y Proyectos

gestion.

4. RESULTADOS

4.1 Aspectos Generales

En la Secretaria Distrital del Habitat se han documentado un total de 55 riesgos de gestion identificados
por tipo de proceso asi: el 25% pertenecen a procesos estratégicos, un 22% a procesos misionales, otro
42% a procesos de apoyo y un 11% a los procesos de evaluacion; a continuacion, se relacionan estos

riesgos de gestion:

Tabla 2. Relacion de los riesgos de gestion de la SDHT

o ds Riesgo de Gestion

Proceso
R23.Posibilidad de incumplimiento del tiempo legalmente establecido en el desarrollo de los
procedimientos de la Subsecretaria Juridica
R25.Pérdida de documentos
R26.Deficiencias en el manejo documental del archivo
R28.Deficiencia en la infraestructura fisica y operativa de la entidad
R29.Deterioro de la seguridad en la Entidad
R44.Capacitacion deficiente o insuficiente

A R45.Deficiencias en el manejo administrativo del proceso de Gestion de Talento Humano

0yo
poy R46.Incumplimiento del Sistema de Gestién de Seguridad y Salud en el Trabajo

R47.Inoportunidad en la liquidacion de nomina
R49.Posibilidad de afectacién de la imagen, por Interrupcién debido, a falla de los servicios de los sistemas
de informacion, telecomunicaciones y Data Center
R50.Posibilidad de afectacion en la imagen por ataques a la plataforma Tecnolégica
R51.Posibilidad de afectacion econémica por pérdida de confidencialidad de la informacion por acceso no
autorizado
R52. Posibilidad de afectacion en la imagen por errores o fallas debido a la inadecuada manipulacién de los
sistemas que repercuta en Pérdida de informacién

Apoyo | R54.Incumplimiento en el tramite de pagos y/o desembolsos
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Tipo de
Proceso

Riesgo de Gestion

R55.Incumplimiento, inoportunidad y/o inexactitud en la presentacion de la informacion financiera

R56.Aprobacién de pagos sin el cumplimiento de los requisitos

R57.Incumplimiento en la presentacion de informes periddicos a las entidades de orden nacional y distrital
gue los requieran

R73.Incumplimiento de la normatividad vigente relacionada con la publicacién y actualizacién del Plan
Anual de Adquisiciones - PAA

R74.Aprobacion de adquisiciones de bienes, obras o servicios que no se ajustan a las necesidades o al
cumplimiento de los objetivos de la entidad

R75.Errénea adjudicacién a contratistas que no cuenten con la capacidad financiera y/o técnica y/o juridica
necesarias para la ejecucién del contrato o declaratoria de desierta de un proceso de seleccién

R76.Fraccionamiento del objeto contractual

R77.Retraso, inconsistencias u omisiones en la elaboracién y suscripcién del contrato

R78.Realizacion de modificaciones al contrato que no se ajustan a la realidad técnica y factica del mismo

R79.No liquidacion de los contratos o convenios

Estratégico

R1 Inoportunidad en la publicacién.

R11.Posibilidad de afectacion en la imagen por incumplimiento de compromisos debido a pérdida de la
informacion estadistica o geografica de la entidad

R12.Posibilidad de afectacion en la imagen por decisiones erréneas debido a dificultades en el
procesamiento y analisis de la informacidn durante la elaboracidn de las estadisticas.

R14.Planeacion y estructuracién inadecuada del Sistema de Gestién bajo estandares del MIPG

R15.Auditorias de calidad - ineficaces

R16.Aplicacion inadecuada de la metodologia de administracién del riesgo por parte de los procesos

R17. Poca accesibilidad al Mapa interactivo para trabajar de manera remota

R2. Filtrar informacion no oficial a medios de comunicacién

R3. Afectacion en la seguridad y salud de los servidores que cubren eventos en campo

R4 Inadecuada formulacion de los instrumentos de planeacion y seguimiento de los proyectos de inversion
de la entidad

R5. Generacién de informacion inexacta y no confiable en los reportes

R6. Bajo impacto de los ejercicios de rendicion de cuentas, en la construccion de la cultura de transparencia
y de confianza en la entidad

R7. Posibilidad de afectacién econémica y de imagen institucional por incumplimiento legal debido a
inoportunidad en la respuesta de las PQRSD por parte de las dependencias de la entidad.

R8. Posibilidad de afectacion de la imagen institucional por disminucion en los niveles de satisfaccion de
los usuarios debido a incumplimiento de compromisos de las dependencias

Evaluacion

R35.Incumplimiento al Plan Anual de Auditoria

R36.Inconsistencias en los informes de auditoria o seguimiento

R59.Dilacion en las actuaciones procesales y el acaecimiento de la prescripcion o de la caducidad de la
accién disciplinaria

R60.Violacion de la reserva legal

R61.Toma de decisiones erroneas al resolver la situacion disciplinaria

R62.Sustraccion o destruccion de expedientes y pérdida de documentos
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Tipo de
Proceso

Riesgo de Gestion

Misional

R19.Instrumentos y lineamientos de politica de vivienda y habitat ineficientes.

R21.Manipulacién inadecuada de la informacidn registrada en el sistema de informacién SIPIVE

R31.Incumplimiento de las acciones priorizadas para la gestién de las intervenciones integrales del habitat.

R39. Posibilidad de afectacion econémica para la Secretaria del Habitat por pérdida de competencia,
caducidad y/o acciones judiciales debido a investigaciones administrativa no realizadas dentro de los
términos de ley o con vicios en su procedimiento.

R40.Posibilidad de afectacion econémica y de imagen para la Secretaria del Habitat por indebida
notificacion de actos administrativos dentro de los términos de ley.

R41.Posibilidad de afectacion econdmica y disciplinaria por indebida custodia de los expedientes

R68.Posibilidad de la afectacion de la imagen institucional por incumplimiento de las entidades distritales,
debido a la baja disposicién en la implementacion de las acciones de actualizacién, racionalizacién,
simplificacion y virtualizacion de los tramites de la cadena de urbanismo y construccién y demas servicios
a desarrollar o mantener a través de la VUC.

R69. Posibilidad de la afectacién de la imagen institucional por fallas técnicas en los enlaces de
comunicacion bajo la responsabilidad de proveedor del servicio de infraestructura, debido a la falta de
disponibilidad del servicio de la Ventanilla Unica de la Construccién

R70. Posibilidad de la afectacion de la imagen institucional por la baja materializacion del apoyo
interinstitucional brindado a través del esquema de Mesa de Soluciones a los promotores de vivienda, por
inconvenientes en la gestion de los tramites de la cadena de urbanismo y construccion

R82.Aplicacion incorrecta de la normatividad y/o del procedimiento de la Secretaria Técnica para la
presentacion de los estudios de casos ante la Comisidn de
Veeduria de las Curadurias Urbanas de Bogot4 D.C.

R83.Desconocimiento de la norma aplicable y del procedimiento establecido para el proceso de
intervencion.

R84.Posibilidad de afectacion de la imagen institucional por falta de implementacién de instrumentos
normativos y de gestion debido a dificultades en el cumplimiento de las actividades de los procedimientos
para continuar con el seguimiento de dichos instrumentos

Es importante sefialar que para los 55 riesgos existen documentadas 137 actividades de control de las
cuales se encuentra que el 34% de las acciones de control identificadas para los riesgos de gestion
corresponden a los procesos de apoyo, un 31% a los misionales, un 9% a evaluacion, y un 26% a los

Fuente: Tomado del consolidado mapa de riesgos gestion con corte al 30 abril 2021 de la SDHT.

procesos estratégicos. A continuacion, en la tabla se detalla el nimero de actividades de control
documentadas por cada uno de los procesos de la Secretaria Distrital del Habitat.

Tabla 3. Identificacion de actividades de control de riesgo en los procesos de la SDHT

Tipo de Actividades de
proceso control

Proceso asociado

Apoyo Gestion del Talento Humano

Gestién Contractual 10

Gestion de Bienes, Servicios e Infraestructura

Gestion Documental

Gestién Financiera 13
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Tipo de . Actividades de
Proceso asociado
proceso control
Gestion Juridica 2
Gestién Tecnoldgica 7
Total Apoyo 47
Administracién del Sistema Integrado de Gestién 12

Comunicaciones Publicas y Estratégicas
Estratégico | Direccionamiento Estratégico

Gestion de Servicio al Ciudadano
Produccién de Informacién Sectorial

Total Estratégico 36
Evaluacion Control Disciplinario
Evaluacién, Asesoria y Mejora
Total Evaluacion 12
Control de Vivienda y Veeduria a las Curadurias 10
Formulacion de Lineamientos e Instrumentos de Vivienda y Habitat 2
Misional Gestion de Soluciones Habitacionales 24

Gestion Territorial del Habitat

Instrumentos de Financiacion para el Acceso a la Vivienda
Total Misional 42

TOTAL GENERAL 137
Fuente: Elaboracion Subdireccion de Programas y Proyectos

Se identifico que debido a la actualizacion de la metodologia “Guia para la administracion del riesgo y
el disefio de los controles en entidades publicas V.5” expedida por el DAFP la cual afecta de manera
directa el esquema de calificacion de los controles y sus resultados en riesgo residual y estrategia de
manejo del riesgo; Unicamente por este cuatrimestre no se realizara monitoreo para las acciones de
manejo del riesgo ya que durante el periodo de junio y julio, la Subdireccion de Programas y Proyectos
adelantara las mesas de trabajo con los procesos para la actualizacién de sus mapas de riesgos a estos
nuevos parametros. Adicionalmente, la Subdireccion de Programas y Proyectos identificd que de las 96
acciones para el manejo de riesgo documentadas actualmente en los mapas de riesgos el 79%
corresponden al mismo control, de la misma naturaleza del control o que forman parte del control, por
tal razon se profundizara con la actualizacion en este asunto, es decir en la diferencia entre actividad de
control y estrategia de manejo para el riesgo.
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Con base en los estados planteados en la metodologia numerales 5 y 6, el monitoreo de los riesgos de
gestion obtuvo los siguientes resultados Figura 1 para las actividades de control

Figura 1. Estados de las actividades de control por tipo de proceso

39
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30 27
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20 B NR
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Apoyo Estratégico Evaluacion Misional

Fuente: Elaboracion Subdireccion de Programas y Proyectos

Es decir,para el peridodo comprendido entre el 1 de enero al 30 de abril de 2021, la Secretaria Distrital
del Habitat mantiene el cumplimiento a un 66% de las actividades de control de los riesgos de gestion
Asi mismo para un 28% de las actividades de control disefiadas no registra o no fue posible verificar la
evidencia y un 5% registra un cumplimiento parcial; de igual forma, en el anexo 1 se detalla por proceso
las actividades de control que no registraron evidencias en las carpeta de riesgos de gestion dispuestas
para tal fin en el share point.

4.2 Resultados por tipos de proceso

En el anexo 2 se encontraran las observaciones y recomendaciones para el estado de cada una de las
actividades de control de todos los procesos que tiene identificados riesgos de gestion realizadas por la
segunda linea de defensa. Sin embargo, en los siguientes apartados, se muestra el estado de las
actividades de control para los riesgos gestion desagregado por tipo y proceso.

4.2.1 Procesos Estratégicos
El estado de las actividades de control para el manejo de los riesgos de gestion identificados en los
procesos estratégicos presenté comportamiento ver Figura 2

Pégina 8 de 14

Carrera 13 #52 - 25 | Stema e
Conmutador: 3581600 150 9001:2015
www.habitatbogota.gov.co TOVRheinand || |
15 5ioseaatnz
Cadigo Postal: 110231 ALCALDIA MAYOR
DE BOGOTA DC.




Y
SECRETARIA DEL

K
BOGOT/\ | HABITAT

Informe Monitoreo de Riesgos de Gestion — Segunda Linea de Defensa
Figura 2.Estado actividades de control procesos estratégicos

12
12
10
8 7
6
4 4
4 3 3
2
2 1
0
Administracion del Comunicaciones Direccionamiento Gestion de Servicio Produccién de
Sistema Integrado Publicas y Estratégico al Ciudadano Informacion
de Gestion Estratégicas Sectorial

Estratégico
B Cumple B NR ® Parcial

Fuente: Elaboracion Subdireccion de Programas y Proyectos

4.2.2 Procesos Misionales
El estado de las actividades de control para el manejo de los riesgos de gestion identificados en los
procesos estratégicos present6 el comportamiento que muestra la Tabla 4:

Tabla 4. Estado actividades de control procesos misionales

Proceso asociado Cumple |NR | Total
Control de Vivienda y Veeduria a las Curadurias 9 1 10
Formulacidon de Lineamientos e Instrumentos de Vivienda y Hébitat 2 2
Gestion de Soluciones Habitacionales 22 2 24
Gestion Territorial del Habitat 3 3
Instrumentos de Financiacion para el Acceso a la Vivienda 3 3

TOTAL 39 3 42

Fuente: Elaboracion Subdireccion de Programas y Proyectos

4.2.3 Procesos de apoyo
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El estado de las actividades de control para el manejo de los riesgos de gestion identificados en los
procesos de apoyo presentd el comportamiento que muestra la Figura 3

Figura 3. Estado actividades de control procesos apoyo
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Fuente: Elaboracion Subdireccion de Programas y Proyectos

5.2.4 Procesos de Evaluacion
El estado de las actividades de control para el manejo de los riesgos de gestion identificados en los
procesos evaluacidn presento el comportamiento que muestra la Tabla 5:

Tabla 5. Estado actividades de control procesos evaluacion

Proceso asociado Cumple NR Total
Control Disciplinario 4 1 5
Evaluacion, Asesoria y Mejora 6 1 7
10 2 12

Fuente: Elaboracion Subdireccion de Programas y Proyectos
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5 CONCLUSIONES Y RECOMENDACIONES

Después de la revision de las evidencias presentadas, se concluye que las actividades de control definidas
para los riesgos de gestion de los procesos de la Secretaria Distrital del Habitat, en su mayoria se ejecutan
y se mantienen, lo que redunda para la administracion de riesgos en la labor de evitar la materializacion
de los riesgos identificados.

Se evidencio que el 66% de controles que mantienen su cumplimiento se presenta en los procesos
misionales y estratégicos, con un 28 y 20% respectivamente. Asi mismo, del 28% de controles que no
registro evidencia el 20% corresponde a los procesos de apoyo.

Con la actualizacion de la metodologia “Guia para la administracion del riesgo y el disefio de los
controles en entidades publicas V.5” expedida por el DAFP la cual afecta de manera directa el esquema
de calificacion de los controles y sus resultados en riesgo residual y estrategia de manejo del riesgo se
profundizara en la diferencia conceptual entre actividad de control y estrategia de manejo para el riesgo
para el trabajo de actualizacion de los mapas de riesgos en los procesos de la Secretaria Distrital del
Habitat.

Se recomienda a los procesos que no presentaron evidencia para las actividades de control en su rol de
primera linea de defensa, presentarla para el siguiente monitoreo para efectos de demostrar que la
Secretaria Distrital del Habitat implementa el 100% de sus controles para evitar la materializacion de los
riesgos de gestion.
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ANEXO 1:
Relacion de actividades de control sin registro de evidencias en el share point- capeta de riesgos
gestion, por proceso

Tipo de Proceso

Proceso Asociado Riesgo Actividad de Control

R73.Incumplimiento de la
normatividad vigente relacionada con
la publicacion y actualizacién del
Plan Anual de Adquisiciones - PAA
R74.Aprobacién de adquisiciones de | C121.Recordacidn por correo electrénico,
bienes, obras o0 servicios que no se piezas comunicativas y/o comunicacion escrita

C120.Seguimiento al PAA

ajustan a las necesidades o al con los tipos que resalten la importancia de la
cumplimiento de los objetivos de la | relacién que debe tener el objeto y la necesidad
entidad a contratar.

R75.Errénea adjudicacién a

contratistas que no cuenten con la C122.Verificacion juridica

capacidad financiera y/o técnica y/o
juridica necesarias para la ejecucion
del contrato o declaratoria de desierta | C123.Terminacion Unilateral del Contrato

de un proceso de seleccién

C124.Fortalecimiento en la capacitacion y

Gestion R76.Fraccionamiento del objeto entrenamiento de los profesionales sobre

Contractual contractual procedimientos y normativa contractual
C125.Verificacion juridica
Apoyo R77.Retraso, inconsistencias u
omisiones en la elaboracion y C126.Verificacion juridica
suscripcion del contrato
C127.Recordacién por correo electronico,
R78.Realizacion de modificaciones | piezas comunicativas y/o comunicacion escrita
al contrato que no se ajustan a la con los tipos que resalten la importancia de la
realidad técnica y factica del mismo | contratacion transparente y el riesgo de la
colusion
C128.Comunicacion escrita a supervisores,
generando alertas sobre la importancia de
R79.No liquidacién de los contratos | realizar la liquidacidn y relacion de contratos o
0 convenios convenios pendientes por liquidar.
C129.Seguimiento al vencimiento del plazo de
liquidacion de los convenios y contratos
C133.Plan de mantenimiento preventivo y
Gestion de correcti\_/o_; y estudios de _mercado Y procesos
. S . de adquisicion con necesidades reales
Bienes, R28.Deficiencia en la infraestructura
Servicios e fisica y operativa de la entidad proyectadas — -
Infraestructura C134.Contrato de suministro de herramientas,

repuestos y elementos para mantenimiento de
infraestructura
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Tipo de Progeso Riesgo Actividad de Control
Proceso Asociado
R28.Deficiencia en la infraestructura gslii'ifigggﬁg c:gigseg?e';teostgggomr en
fisica y operativa de la entidad P - q
el contrato de suministro
C136.Seguimiento al protocolo de operacién
Gestién de para el servicio de vigilancia y seguridad
Bienes, privada en la Secretaria Distrital del Habitat
Servicios e . . C137.Seguimiento al protocolo de operacién
Infraestructura Eﬁ?iaggte"om de la seguridad en la para el servicio de vigilancia y seguridad
privada en la Secretaria Distrital del Habitat
C138.Seguimiento al protocolo de operacién
para el servicio de vigilancia y seguridad
privada en la Secretaria Distrital del Habitat
R44.Capacitacion deficiente o C93.Seguimiento 6.“ _cumpllmlento Qel
o cronograma de actividades establecido en el
insuficiente PIC
L . C94.Realizar seguimiento al cumplimiento de
R45.Deficiencias en el manejo las actividades incluidas en los planes y
Gestion del adml.mstratlvo del proceso de programas del proceso
Talento Gestion de Talento Humano . ) ]
Apoyo C95.Fortalecimiento del equipo de trabajo
Humano — - - — —
R46.Incumplimiento del Sistema de | C96.Realizar seguimiento al cumplimiento de
Gestion de Seguridad y Salud en el las actividades incluidas del SGSST
Trabajo C97.Seguimiento al indicador del SGSST
R47.Inoportunidad en la liquidacién | C98.Sistematizar para el proceso de liquidacion
de nomina de ndbmina
C108.Solicitar la realizacién de las copias de
. R55.Incumplimiento, inoportunidad | seguridad de manera periddica
Gestion . : iy — P
Fi . y/o inexactitud en la presentacion de | C109.Revision y actualizacion del
inanciera - R . S . -
la informacion financiera procedimiento de ejecucion contable cuando
asi se requiera
R50.Posibilidad de afectacion en la C8I2.Actt)qla}:j|zguon parches y pruebas de
imagen por ataques a la plataforma vuinerabiiica - - - -
e C83.Revision Seguridad informatica (Firewall
. Tecnologica g
Gestion y Antivirus)
Tecnolégica R51.Posibilidad de afectacion

econdmica por pérdida de
confidencialidad de la informacion
por acceso no autorizado

C84.Control en la asignacion de permisos a
usuarios

Estratégico

Comunicaciones
Publicas y
Estratégicas

R1:Inoportunidad en la publicacion.

C147.Hacer seguimiento al suministro de
informacion y cumplimiento oportuno de las
publicaciones establecidas en el indice de
Transparencia y reportar los incumplimientos
al jefe de la OAC para tomar las medidas

C148.Implementacion del plan de accesibilidad

C149.Certificado de informacion que se
solicita y expide a las areas dentro del proceso
de publicacion.

Pégina 13 de 14

Carrera 13 #52 - 25
Conmutador: 3581600
www.habitatbogota.gov.co

Codigo Postal: 110231

Sistema de

Gestion
150 9001:2015

. A @
TUVRheinland
CERTIFICADO

veww.tuv.com
1D 9108638812

ALCALDIA MAYOR
DE BOGOTA DC.




Kol

BOGOT/\

SECRETARIA DEL

HABITAT

Informe Monitoreo de Riesgos de Gestion — Segunda Linea de Defensa

Tipo de Progeso Riesgo Actividad de Control
Proceso Asociado
Comunicaciones C150.Aplicacion del procedimiento de
Pdblicas y R2. Filtrar informacion no oficiala | Comunicacion Externa y Comunicacion

Estratégico

Estratégicas

medios de comunicacion

Digital.

R7. Posibilidad de afectacion
econdmica y de imagen institucional
por incumplimiento legal debido a
inoportunidad en la respuesta de las
PQRSD por parte de las

C155.Publicacion de piezas informativas dando
a conocer el procedimiento de PQRSD.

Gest!o_n de dependencias de la entidad.
(S;r\élc&o al RS. Posibilidad de af ion de | C158.Reuniones con cada uno de los referentes
udadano R8. Posibilidad de afectacion de '@ 1 de los procesos responsables.
imagen institucional por disminucion C159 Conformacion mesa de Tabaio con
en los niveles de satisfaccion de los talentb humano para la ca acitacié# o
usuarios debido a Incumplimiento de cualificacion a Igs colaborpadores de Atencion
compromisos de las dependencias .
al Ciudadano
Control L
Disciplinario R60.Violacion de la reserva legal C71.Deber de guardar reserva legal
Evaluacion Evalugcmn, R36.Inconsistencias en los informes Sy - .
Asesoriay - s C48.Validacion preliminar del informe con el
A de auditoria 0 seguimiento .
Mejora auditado
C34.La Subsecretaria de Inspeccion, Vigilancia
y Control de Vivienda, identificar las
Control de R41.Posibilidad de afectacion necesidades de los elementos para el adecuado
Vivienday econdmica y disciplinaria por almacenamiento y custodia de los expedientes
Veeduriaalas |indebida custodia de los expedientes |a su cargo al inicio de cada vigencia y se
Curadurias remitira a la Subsecretaria de Gestién
Corporativa.
C13.Ejecutar los procedimientos del area
relacionados con el riesgo
PMO02-PR06 Seguimiento al cumplimiento de
la declaratoria de desarrollo o construccion
prioritaria, PM02-PR08 Seguimiento y
evaluacion del desarrollo y ejecucion de planes
Misional R84.Posibilidad de afectacién de la | parciales de desarrollo y/o renovacion urbana
imagen institucional por falta de PMO02-PR10 Procedimiento Gestion
Gestion de implem_entacic’)n de ir_1§trume_ntos seguimiento de proye_ctos asoc_iati\_/os
Soluciones normativos y de gestion debido a generadores de soluciones habitacionales

Habitacionales

dificultades en el cumplimiento de
las actividades de los procedimientos
para continuar con el seguimiento de
dichos instrumentos

C2. Ejecutar los procedimientos del area
relacionados con el riesgo

PMO02-PR06 Seguimiento al cumplimiento de
la declaratoria de desarrollo o construccién
prioritaria, PM02-PR08 Seguimiento y
evaluacion del desarrollo y ejecucién de planes
parciales de desarrollo y/o renovacién urbana
PMO02-PR10 Procedimiento Gestion
seguimiento de proyectos asociativos
generadores de soluciones habitacionales
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Anexo 2. Mapa Institucional de Riesgos de Gestién Observaciones Detalladas Segunda Linea de Defensa

IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
En la evidencia se presentan la relacion de las
capacitaciones para el mes de febrero y marzo,
C27.La Subsecretaria (0) de cuatro y una respectivamente; y los soportes de
o R39. Posibilidad de afectacion Inspeccion, Vigilancia y Control de as!slenc!a generados por Teams y un listado de
Desconocimiento de la P . Vivienda, el Subdirector (a) de asistencia
econémica para la Secretaria del o . .
El proceso mantiene la norma aplicable e h P, . Investigaciones Investigacion y Control de C27-nimero de archivos: 11
. Habitat por pérdida de competencia, b N s - L
Control de implementacion de los controles EXT- Legales Inobservancia al caducidad /o acciones judiciales De disciplinarias Vivienda, al inicio de cada vigencia Recomendacion: Mantener la actividad de control y | Acta de Reuni6n y/o
Misional 18 14/12/2020 Vivienda y en el periodo del monitoreo para e Iamegtariosy 1 procedimiento y/o a las R39 debidoai Ylo acciones J S Acciones judiciales en Posible Moderado ALTO C27 |ylo cada vez que se incorporé una  |Cumple continuar con el monitoreo. listado de asistencia | Preventivo [Rara vez Moderado MODERADO| Reducir
Veeduriaalas | evitar la materializacion de los 9 etapas de la actuacion e " contra de la persona nueva, capacitaré a los Se recomienda para las listas de teams extraer este ylo presentacion
. " " administrativa no realizadas dentro " . : B "
Curadurias riesgos identificados. administrativa P L Administracion funcionarios y/o contratistas en el documento por parte del organizador de la reunién
de los términos de ley o con vicios en o o > -
sancionatoria. o procedimiento de investigaciones una vez se finalice la reunion y los participantes se
su procedimiento. - ; .
administrativas y la normatividad hallan retirado de la misma para efectos de que las
aplicable. marcas de tiempo incorporen la duracion y tiempo de
permanecia completo de los participantes de la
reunion
R39. Posibilidad de afectacion P, En la evidencia se presentan en Excel las matrices Cronograma de
INT- Recursos y — ! C28.La Subdireccion de N P 9
. L . econdmica para la Secretaria del S con las relaciones de los procesos que se adelantan actividades
El proceso mantiene la conocimientos con Aumento en la cantidad N P~ Investigaciones y Control de . AN
. ” Habitat por pérdida de competencia, - e N desde IVC, asi como las base de notificaciones para Base IVC
Control de implementaci6n de los controles que se cuenta de procesos que deben ser caducidad vio acciones judiciales De Pérdida de Vivienda elabora un plan trimestral el periodo del monitoreo - actualizadas seqdn
Misional 18 14/12/2020 Vivienday | en el periodo del i para omi 1 por el Proceso|  R39 debidoa Y / S competencia y/o Posible Moderado ALTO C28 |de trabajo que contiene el Cumple czps.numem de archivos: 7 cada etana ggl Preventivo  [Rara vez Moderado  [MODERADO|  Reducir
Veeduriaa las | evitar la materializacion de los | personas, procesos, de Control de Vivienda y L N i cronograma de las actuaciones que s . - P
- . S ’ N : o administrativa no realizadas dentro y Recomendacion: Mantener la actividad de control y proceso
Curadurfas riesgos identificados. sistemas, tecnologia, Veeduria a las Curadurias A deben adelantarse o surtirse por el : N N
. L de los términos de ley o con vicios en . . Lo continuar con el monitoreo. administrativo
informacion) o érea de investigaciones. N
su procedimiento. sancionatorio.
INT- Recursos y C29.El grupo de trabajo‘encargado En la evidencia se presentan en Excel reportes de las
. . . S i del tramite de notificacion de los P N
El proceso mantiene la con Inct 1to de los R40.Posibilidad de afectacion N N constancias ejecutorias proferidas por los meses del
. ) . P . actos administrativos proferidos en N Reporte mensual de
Control de implementaci6n de los controles que se cuenta requisitos legales econdémica y de imagen para la De pérdida de fuerza las investigaciones administrativas monitoreo, enero, febrero y marzo \as constancias
Misional 18 14/12/2020 Vivienday | en el periodo del i para omi 2 idos para las RA40 |Secretaria del Habitat por indebida S Posible Moderado ALTO C29 g2 . Cumple C29-ntmero de archivos: 6 Preventivo  [Rara vez Moderado  [MODERADO|  Reducir
- . I, e e L . cumplimiento ejecutoria ias deberé aplicar el . ejecutorias
Veeduriaa las | evitar la materializacion de los | personas, procesos, notificaciones de actos notificacioén de actos administrativos T Recomendacion: Mantener la actividad de control y
. . . . . . . . PR procedimiento de notificaciones proferidas
Curadurfas riesgos identificados. sistemas, tecnologia, administrativos dentro de los términos de ley. P continuar con el monitoreo.
. i dentro de los términos de Ley, por
informacion) N
cada expediente.
gjotr;ﬁ{:zz :Ztli:?:é%inszﬁzdo En la evidencia se presentan en Excel reportes de las
El proceso mantiene la - . R40.Posibilidad de afectacion I N constancias ejecutorias proferidas por los meses del
. i Aplicacion Indebida de la P . actos administrativos proferidos en N Reporte mensual de
Control de implementaci6n de los controles EXT- Legales norma referida a la econdémica y de imagen para la De Perdida de las investigaciones administrativas monitoreo, enero, febrero y marzo Jas constancias
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para gales y 2 P RA40 |Secretaria del Habitat por indebida S : Posible Moderado ALTO C30 nvestiga . Cumple C30-ntmero de archivos: 5 " N Preventivo  [Rara vez Moderado  [MODERADO|  Reducir
o : I, ios n de los actos PP, S cumplimiento competencia ias debera aplicar el o - ejecutorias
Veeduriaa las | evitar la materializacion de los PSS notificacion de actos administrativos T N : Recomendacion: Mantener la actividad de control y N
Curadurfas riesgos identificados. administrativos dentro de los términos de ley. procedimiento de notificaciones continuar con el monitoreo. proferidas
. . dentro de los términos de Ley, por .
cada expediente.
: . " En la evidencia se presentan los pantallazos del Pantall |
El proceso mantiene la R40.Posibilidad de afectacion Demandas por - P oS P antallazos del
. i P P . o N C31.Las éreas encargadas de emitir RUES por los meses del monitoreo, RUES en los
Control de implementacion de los controles PROC- Errores de digitacion y no econdmica y de imagen para la De violacion al debido el acto administrativo a notificar C31-nmero de archivos:14 5Recomendacion: expedientes, oficios
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para |  Procedimientos 2 |verificacion de la direccion| R40 |Secretaria del Habitat por indebida S proceso Posible Moderado ALTO C31 ! o Cumple S g " : pedientes, Preventivo  [Rara vez Moderado  [MODERADO|  Reducir
o : I, : : PP, S cumplimiento P deberan verificar en el RUES la Mantener la actividad de control y continuar con el de citacion para
Veeduriaalas | evitar la materializacion de los Asociados registrada en el RUES notificacion de actos administrativos Pérdida de fuerza N, : " A
o " P P : : direccion de la sociedad y/o persona monitoreo. notificacion
Curadurfas riesgos identificados. dentro de los términos de ley. ejecutoria personal
Pérdida de trazabilidad C32.Todos los profesionales del En la evidencia se presentan un informe por mes Correos electrénicos
El proceso mantiene la |nadecuada aplicacion del del proceso por Proceso de Control de Vivienda y enero, febrero y marzo 2021 sobre la solicitud de de solicitud de
Control de implementacion de los controles rocedimientopPSO3 PROS R41.Posibilidad de afectacion De aplicacion deficiente veeduria a las Curadurias, deberan préstamos de expedientes, asi como correos que expedientes, PS03-
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para 3 |Proce - R41 émica y disciplinaria por S de las actividad Posible Moderado ALTO C32 |aplicar el procedimiento PS03-PRO5 | Cumple respaldan las solicitudes de expedientes FOS57 Planilla de Detectivo  |Rara vez Moderado MODERADO|  Reducir
o N e : préstamo y consulta de N N N . N N . o o
Veeduriaalas | evitar la materializacion de los Asociados documentos indebida custodia de los expedientes relacionadas con la Préstamo y consulta de documentos, C32-ntimero de archivos:19 Recomendacion: control para
Curadurias riesgos identificados. Gestion Documental cada vez que se requiera un Mantener la actividad de control y continuar con el | préstamo y consulta
Caducidad de términos expediente. monitoreo. de documentos
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VALORACION Y ANALISIS DEL RIESGO

PGO3-FO401-V6

SECCION A - RIESGOS DE GESTION
Pagina 2

Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual manejo
C33.Todos los profesionales del
Proceso de Control de Vivienda y
Veeduria a las Curadurias, deben
INT- Recursos y Demoras en el tramite alimentar en SIDIVIC la .
. L . Co N . En la carpeta asignada se presentan las bases de
El proceso mantiene la conocimientos con de las investigaciones informacién del traslado del notificaciones y de SICV para el periodo del
Control de implementacion de los controles que se cuenta Fallas en el control del RA41.Posibilidad de afectacion De administrativas, expediente , de acuerdo con los monitoreo Y P P SIVIDIC actualizado
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para (econdmicos, reparto asignado a cada R41  |economica y disciplinaria por cumplimiento ocasionando sanciones Posible Moderado ALTO C33 |tramites adelantados en las Cumple £33 ndmero de archivos: 6 con los responsables |  Detectivo ~ [Rara vez Moderado  [MODERADO|  Reducir
Veeduriaa las | evitar la materializacion de los | personas, procesos, profesional indebida custodia de los expedientes P disciplinarias y diferentes etapas de las s N . de cada expediente.
- N P ’ - : P N P P Recomendacion: Mantener la actividad de control |
Curadurfas riesgos istema: acciones judiciales investigaciones administrativas, : N
. ) e : continuar con el monitoreo.
informacion) (Tutelas, Demandas) con el propésito de tener actualizado
el inventario de los expedientes que
estan a cargo del area de Inspeccion,
Vigilancia y Control de Vivienda.
C34.La Subsecretaria de " "
e Diagnéstico de
INT- Recursos y Afectacion del Inspeccion, Vigilancia y Control de necesidades de
El proceso mantiene la conocimientos con conocimiento frente al Vivienda, identificara las En la carpeta asignada en el Share Point no se insumos e
Control de implementacion de los controles que se cuenta Custodia inapropiada por R41.Posibilidad de afectacion De estado de la etapa necesidades de los elementos para el presenta ningun archivo. infraestructura para
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para (economicos, propiada p R41  |econémica y disciplinaria por S P Posible Moderado ALTO C34  |adecuado almacenamiento y NR C34 nGimero de archivos: 0 P Detectivo  |Rara vez Moderado  [MODERADO|  Reducir
. : . parte de los funcionarios S . cumplimiento | procesal en la que se " N o - . el adecuado
Veeduriaalas | evitar la materializacion de los | personas, procesos, indebida custodia de los expedientes encuentra el tramite custodia de los expedientes a su Recomendacion: Para el siguiente monitoreo cargar almacenamiento
Curadurias riesgos identifi istema: i | cargo al inicio de cada vigencia y se las evidencias de ejecucion del control " y
. - A - custodia de los
informacion) remitird a la Subsecretaria de .
” - expedientes
Gestion Corporativa.
pricacion deTa T35.La Subsecretaria (0) de
INT- Recursos y normat!wqad ylo del R82.Aplicacion incorrecta de la In_s peccion, V.'g.llfmc'a y Con!rol d? .
. L procedimiento de la L L Vivienda, al inicio de cada vigencia En la carpeta asignada se presentan y el
El proceso mantiene la conocimientos con . normatividad y/o del procedimiento N . L s N
. i Secretaria Técnica para la o : S ylo cada vez que se incorporé una procedimiento y presentacion de poder Paint sobre el o
Control de implementacion de los controles que se cuenta resentacion de los de la Secretaria Técnica para la De Acciones judiciales en ersona nueva al equino de la asunto Acta de Reunién y/o
Misional 18 14/12/2020 Vivienda y en el periodo del monitoreo para (econémicos, P N R82 | presentacion de los estudios de casos L contra de la Rara vez Menor c35 [Persona & B P Cumple . — listado de asistencia | Preventivo |Rara vez Menor Aceptar
- N T, estudios de casos ante la s cumplimiento . . Comision, capacitara a los C35 niimero de archivos: 2 s
Veeduriaa las | evitar la materializacion de los | personas, procesos, o ante la Comision de Administracion P - s - ylo presentacion
- N P - - Comision de - - funcionarios y/o contratistas en el Recomendacion: Mantener la actividad de control |
Curadurfas riesgos istema: N Veedurifa de las Curadurias Urbanas N : N
informacién) Veeduria de las de Bogota D.C procedimiento PM05-PR02 continuar con el monitoreo.
Curadurfas Urbanas de e Secretarfa Técnica de la Comision
Ronnts N O o
C36.Los Profesionales del equipo de| Concepto sobre la
intervenidas, cada vez que reciban configuracion de las
: - antecedentes, soportes y En la carpeta se evidencias actas de seguimiento causales de
El proceso mantiene la Desconocimiento de la . ’ " - N - N .
. ) N R83.Desconocimiento de la norma pruebas, deberan aplicar el durante el periodo del monitoreo para las sociedades | intervencion de que
Control de implementaci6n de los controles | - ¢ Legales norma aplicable y del aplicable y del procedimiento De Demandas rocedimiento de intervenidas intervenidas trata el articulo
Misional 18 14/12/2020 Vivienday | en el periodo del monitoreo para gales y pr imi i R83 P ey del pi L Investigaciones Improbable Mayor ALTO c36 |P o Cumple . P Preventivo |Rara vez Mayor Reducir
- N T, reglamentarios para el proceso de cumplimiento " N PMO05-PR26 para la expedicion de C36 nimero de archivos: 2 12 de la Ley 66 de
Veeduriaa las | evitar la materializacion de los para el proceso de . N Disciplinarias A s -
- N P, . - intervencion. los actos administrativos. Recomendacion: Mantener la actividad de control | 1968.
Curadurfas riesgos identificados. intervencion. N o : N
Realizar el seguimiento por cada it conel Acta mensual de
sociedad intervenida de acuerdo con seguimiento de la
lo establecido en el procedimiento. gestion adelantada
E1 proceso mantiene la En la evidencia se presentan el plan anual de
Evaluacién, implemsntacién de los controles C42.Priorizaci6n del plan anual de auditoria y el acta de comité Institucional de Actas de Comite
Evaluacion | 16 | 22/12/2020 |  Asesorfay  |enel periodo del monitoreo para| - Csructura Baja cobertura de las R3s |35 Incumplimiento al Plan Anual De Sanciones Probable | Moderado ALTO | C42 |auditoria y aprobacién del plan Cumple | Goordinacion de Control Interno. ccional de D Aceptar
N N T organizacional auditorias de Auditora cumplimiento disciplinarias W C42-ntimero de archivos: 4 Coordinacién de
Mejora evitar la materializacion de los anual de auditorias o -
. PR Recomendacion: Mantener la actividad de control y [Control Interno
riesgos identificados. ; -
continuar con el monitoreo.
INT- Recursos y Falta de personal para En la evidencia se presentan el acta de Comité
El proceso mantiene la conocimientos con y P ) P Institucional de Coordinacién de Control Interno con |Reporte de indicador
” . ” cumplir a cabalidad con L o :
Evaluaci6n, | implementacion de los controles que se cuenta todas las R35.Incumplimiento al Plan Anual De Sanciones C43.Seguimiento a la ejecucion del el alas ylap de.|del Proceso
Evaluacién 16 22/12/2020 Asesoriay | en el periodo del monitoreo para|  (econdmicos, . R35 -Incump T IR Probable Moderado ALTO c43 -5ed el Cumple  |power point de la reunion. "Evaluacion, 0 p Aceptar
N N T, responsabilidades. (para de Auditorfa cumplimiento disciplinarias Plan Anual de Auditorias i o -
Mejora evitar la materializacion de los | personas, procesos, N C43-ntimero de archivos: 3 Asesoriay
N ) e " - cumplir con los roles s L . b
riesgos identificados. sistemas, tecnologia, : Recomendacion: Mantener la actividad de control y
. . establecidos por ley) : .
informacion) continuar con el monitoreo.
E1 proceso mantiene la OL’:I(;IS]T::S:SJH Falta de personal para En la evidencia se presentan el plan anual de
. . P y cumplir a cabalidad con L auditoria y el acta de comité Institucional de Actas de Comité
Evaluacién, | implementacion de los controles | que se cuenta todas las R35.Incumplimiento al Plan Anual De Sanciones C44.Priorizacion del plan anual de Coordinacion de Control Interno itucional de
Evaluacion 16 22/12/2020 Asesoria y en el periodo del i para i - R35 -Incump S IS Probable Moderado ALTO C44 |auditoria y aprobacion del plan Cumple . A ) P, Preventivo p Aceptar
N N . (para de Auditora cumplimiento disciplinarias L C44-ntmero de archivos: 6 Coordinacién de
Mejora evitar la materializacion de los | personas, procesos, : anual de auditorias o .
Tiesgos identif ictoma - cumpllr_:on los roles Recpmendaudn. Mé_intener la actividad de control y |Control Interno
informaci6n) establecidos por ley) continuar con el monitoreo.
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IDENTIFICACION DEL RIESGO

VALORACION Y ANALISIS DEL RIESGO

PG03-FO401-V6

Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . - a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
INT- Recursos y En la evidencia se presentan el acta de Comité Actas de Comité
El proceso mantiene la conocimientos con Recortes presupuestales a Institucional de Coordinacién de Control Interno con |Institucional de
Evaluacién, | implementacion de los controles que se cuenta la entidad lo que impediria R35.Incumplimiento al Plan Anual De Sanciones C45.Sequimiento a la ejecucion del el seguimiento a las auditorias y la presentacion de | Coordinacion de
Evaluacion 16 22/12/2020 Asesoria y en el periodo del monitoreo para (econémicos, 1 |contratar al personal R35 -Incump S Probable Moderado ALTO C45 -Sed ) Cumple  [power point de la reunion. Control Interno Preventivo |Improbable |Insignificante Aceptar
. N I, . " de Auditoria cumplimiento disciplinarias Plan Anual de Auditorias - R
Mejora evitar la materializacion de los | personas, procesos, necesario para desempefiar C45-ntimero de archivos: 3
riesgos identificados. sistemas, tecnologia, las actividades del proceso. Recomendacion: Mantener la actividad de control y |Informe semestral de
informacion) continuar con el monitoreo. seguimiento
. INT—.R?CWSUS y En la evidencia se presentan el plan anual de
El proceso mantiene la conocimientos con Recortes presupuestales a o PR .
. . i N N L P auditoria y el acta de comité Institucional de Actas de Comité
Evaluacién, | implementacion de los controles que se cuenta la entidad lo que impediria R35.Incumplimiento al Plan Anual De Sanciones C46.Priorizacion del plan anual de Coordinacién de Control Interno Institucional de
Evaluacion 16 22/12/2020 Asesoria y en el periodo del monitoreo para (econémicos, 1 |contratar al personal R35 -Incump S Probable Moderado ALTO C46 |auditoria y aprobacion del plan Cumple . N . P Preventivo |Improbable |Insignificante Aceptar
. N I, . " de Auditoria cumplimiento disciplinarias W C46-ntimero de archivos: 6 Coordinacion de
Mejora evitar la materializacion de los | personas, procesos, necesario para desempefiar anual de auditorias s -
N P ’ - - Recomendacion: Mantener la actividad de control y |Control Interno
riesgos identificados. sistemas, tecnologia, las actividades del proceso. : N
. ” continuar con el monitoreo.
informacion)
INT- Recursos y En la evidencia se presentan los correos electrénicos
El proceso mantiene la conocimientos con i y
p Rotaci6n de colaboradores . . de la Asesora de Control Interno con revisién de
Evaluaci6n, | implementacion de los controles que se cuenta al interior del proceso. R36.Inconsistencias en los informes Imagen o Sanciones C47.Revision de los informes de informes.
Evaluacion 16 22/12/2020 Asesoriay en el periodo del monitoreo para (econdémicos, 2 N proceso. R36 . o g€/ PO Probable Moderado ALTO C47 |auditoria o de seguimiento por parte Cumple o L Correo P 0 pi Aceptar
N N N . (Perdida de trazabilidad de auditoria o T ias C46-namero de archivos: 4
Mejora evitar la materializacioén de los | personas, procesos, N L de la Asesora de Control Interno .
N N N ylo informacion) Recomendacion: Mantener la actividad de control y
riesgos identificados. sistemas, tecnologia,
. continuar con el monitoreo.
informacion)
TiStado de asistencia
El proceso mantiene la . En la carpeta asignada en el Share Point no se Reunion de cierre
" : " Rotacién de colaboradores P i
Evaluacién, implementacion de los controles al interior del proceso. R36.Inconsistencias en los informes Imagen o Sanciones C48.Validacion preliminar del presenta ning(in archivo. Acta de reunion de
Evaluacién 16 22/12/2020 Asesoria y en el periodo del monitoreo para | EXT- Tecnoldgico | 2 proceso. R36 . C g Probable Moderado ALTO C48 | P NR C48 ntimero de archivos: 0 cierre Preventivo Improbable |Insignificante Aceptar
" N I, (Perdida de trazabilidad de auditoria o ias informe con el auditado . N N
Mejora evitar la materializacion de los N . Recomendacion: Para el siguiente monitoreo cargar |Memorando de
N ) e ylo informacion) N . .
riesgos identificados. las evidencias de ejecucion del control respuesta al informe
imi nar narta
ETPFOCeSO en terminos generales| |« -
mantiene la implementacion de conocimientos cgn R7.Posibilidad de afectacion En la carpeta asignada se encuentran por cada uno de
Gestion de los controles en el periodo del que se cuenta Aumento si de ica y de imagen insti Incumplimiento a la C154 Seguimiento a las PQRSD los meses de monitoreo los correos electrénicos y Correo electrénico
i N i imi i o o reportes de Forest, con el seguimiento a las PQRSD L
Estratégico 11 20/04/2021 Servicio al monitoreo 'para evitar la (econémicos, 1 fas PORSD dentro de cada rR7 |[PT incumplimiento legal debido a I:_)e . normatividad legal Casi seguro Moderado C154 |mediante reportes periédicos a cada Cumple P A N _gu' ! Q con el reporle_ de Preventivo |Probable ALTO Reducir
materializacion de los riesgos uno de los procesos de la inoportunidad en la respuesta de las | cumplimiento N N ) C154 nimero de archivos: 40
Ciudadano N - Ppersonas, procesos, N vigente o sanciones. uno de los procesos de la entidad. . . :
identificados, se recomienda sistemas, tecnologia, entidad PQRSD por parte de las Recomendacion: mantener la actividad de control y por gestionar
revisar los controles sin “mas, L8CH0 0g1a, dependencias de la entidad. continuar con el monitoreo.
idanc ictrad, informacion)
ETproceso en termi rrfsgae;erales
N . - R7.Posibili ion : "
mantiene la implementacion de Desconocimiento de la eoongrsr:itz:laldz;de(i‘;:f::?rf::itucional En la carpeta asignada en el Share Point no se
Gestion de los controles en el periodo del " N . N H g N Sanciones en contra de C155.Publicacion de piezas presenta ningun archivo. Correos electrénicos
Estratégi - . . PROC- Interaccion normatividad relacionada por incumplimiento legal debido a De . h . ’ I - . .
stratégico 11 20/04/2021 Servicio al monitoreo para evitar la 1 R7 | ! S los responsables del Casi seguro Moderado C155 |informativas dando a conocer el NR C155 numero de archivos: 0 enviados con las Preventivo |Probable Moderado  [ALTO Reducir
N N, : CON otros procesos con PQRSD y los inoportunidad en la respuesta de las | cumplimiento - - L L . i N
Ciudadano materializacion de los riesgos - : trémite de PQRSD. procedimiento de PQRSD. Recomendacion: Para el siguiente monitoreo cargar | piezas informativas
identificados, se recomienda procedimientos internos. PQRSD por parte de las las evidencias de ejecucion del control
iear lne : dependencias de la entidad.
revicar Ine rantrolec cin
Er:‘s;?ic:;: Ieani: rﬁggzéi?;r‘aée: R7.Posibilidad de afectacion En la carpeta asignada se presenta el informe
- P . Aumento si ) de émica y de imagen insti " C156.Informe trimestral de PQRSD trimestral, asi como el memorando remisorio y
Gestion de los controles en el periodo del EXT- Sociales las PQRSD dentro de cada or incumplimiento legal debido a De Incumplimiento a la ara identificar asuntos mas soportes de socializacion Informe Trimestral
Estratégico 11 20/04/2021 Servicio al monitoreo para evitar la y 1 rR7 |P P g S normatividad legal Casi seguro Moderado c1s6 |P¥ N Cumple portes o Preventivo |Probable Moderado ~ [ALTO Reducir
N L N culturales uno de los procesos de la inoportunidad en la respuesta de las | cumplimiento N N reiterados y de mayor impacto en los C156 nimero de archivos: 3 de PQRSD
Ciudadano materializacion de los riesgos . vigente o sanciones. . L .
P, . entidad PQRSD por parte de las procesos de la entidad Recomendacion: Mantener la actividad de control y
identificados, se recomienda . N X .
. . dependencias de la entidad. continuar con el monitoreo.
revisar Ins controles sin
El proceso en términos generales
mantiene la implementacion de . " : En la carpeta asignada se presentan dos actas
Gestion de los controles en el periodo del Interrupcion en la ::::Azszl?nst(i‘aiiiaallf:gas::;igiclijn Inoportunidad en la 5;5&3]5;::::;3;?&?::;pales soportes de ejecucion del control para el periodo del
. e monitoreo para evitar la PROC- Alcance del " . s " De prestacion del servicio, - . monitoreo Actas del desarrollo :
Estratégico 11 20/04/2021 Servicio al - N 2 restacion y cobertura del R8 n los nivel n de I L . '| Improbable Menor C157 |m Il I nterrum Cumple . " . Preventivo |Rara vez Menor Aceptar
9 Ciudadano materializacion de los riesgos proceso P se)rlvicio zsugrsiosn:jee: d%e:a;:ifj;c'ﬁm?:ng S| cumplimiento | quejas o reclamos por P Iaotg:fasi%n Zselc ::n?ii: ! :gm;r pe P C157 ntmero de archivos:2 de las jornadas. P
identificados, se recomienda . P 5 parte de la ciudadania pre y Recomendacion: Mantener la actividad de control y
. . de compromisos de las dependencias medidas al respecto. : B
revisar los controles sin continuar con el monitoreo.
evidencias registrada
El érmi I .
T e Pt s e
" : informacién a Servicio al R8.Posibilidad de afectacion de la En la carpeta asignada en el Share Point no se
” los controles en el periodo del . N o T, . P N
Gestion de monitoreo para evitar la PROC- Interaccion Ciudadano, por parte de imagen institucional por disminucion De Informacion inexacta a C158.Reuniones con cada uno de presenta ningun archivo. Actas del desarrollo
Estratégico 11 20/04/2021 Servicio al _'p N 2 | los procesos responsables R8 |en los niveles de satisfaccion de los S N N Improbable Menor C158 |los referentes de los procesos NR C158 ntimero de archivos: 0 N Preventivo |Rara vez Menor Aceptar
N materializacion de los riesgos | con otros procesos N - y N L cumplimiento la ciudadania s . . de las jornadas.
Ciudadano identificados, se recomienda de gestionar los tramites, usuarios debido a Incumplimiento responsables. Recomendacion: Para el siguiente monitoreo cargar
. ' . servicios, programas y de compromisos de las dependencias las evidencias de ejecucion del control
revisar los controles sin : N
N 3 N estrategias de la Entidad
evidencias reaistrada
TTPTOCES BN EMTIOS GereTares
mantiene la implementacion de R8.Posibilidad de afectacién de la . C159.Conformacion mesa de En la carpeta asignada en el Share Point no se
- N . . S SRR Informacion inexacta e " - "
Gestion de los controles en el periodo del PROC- Interaccion Inadecuadas actividades de imagen institucional por disminucion De incumplimiento de los trabajo con talento humano para la presenta ning(n archivo. Actas del desarrollo
Estratégico 11 20/04/2021 Servicio al monitoreo para evitar la 2 capacitaciones o R8  |en los niveles de satisfaccion de los . P o Improbable Menor C159 |capacitacion o cualificacionalos  [NR C159 nimero de archivos: 0 N Preventivo |Rara vez Menor Aceptar
N T, N €on otros procesos g : N N L cumplimiento | protocolos de atencién o S N N de las jornadas.
Ciudadano materializacion de los riesgos cualificaciones usuarios debido a Incumplimiento 2 la ciudadania colaboradores de Atencion al Recomendacion: Para el siguiente monitoreo cargar
identificados, se recomienda de compromisos de las dependencias Ciudadano las evidencias de ejecucion del control
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Estratégico

10

20/04/2020

Administracién
del Sistema
Integrado de

Gestion

Observacién General

El proceso mantiene la
implementacion de los controles
en el periodo del monitoreo para
evitar la materializacion de los

riesgos identificados.

Normatividad aplicable a
la entidad no identificada
de manera oportuna

R14

R14.Planeacion y estructuracion
inadecuada del Sistema de Gestion
bajo estandares del MIPG

Anexo 2. Mapa Institucional de Riesgos de Gestién Observaciones Detalladas Segunda Linea de Defensa

Operativo

VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente

Relacién de Controles

Probabilidad

Impacto

Zona de Riesgo
Inherente

Cod

Actividad de Control

Cumplimiento

Incumplimiento de
normativa aplicable y
de requisitos de las
partes interesadas

Rara vez

Moderado

MODERADO

C169

CIOYApTCar erp
PG03-PR04 Identificacion y
evaluacion periddica de lo legal: la

de Programas y
Proyectos lidera la consolidacion del
normograma de todos los procesos
de la entidad y realiza la
actualizacion de la matriz legal cada
Vvez que se actualice una norma. Asi
mismo, solicita por medio de
memorando a cada proceso el
respectivo seguimiento a su
normograma de manera
cuatrimestral. En caso de
encontrarse una observacion de una
norma derogada se solicita la
respectiva actualizacion al proceso,

Cumple

Observacién Control

En la evidencia se presentan en Excel el normograma
de la entidad con corte al 15 de abril 2021
C169-namero de archivos: 1

Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.

Soporte o Evidencia

Tipo de
Control

Zona de Riesgo Residual

Probabilidad

Impacto | Recidual

Normograma de la
Entidad,

Preventivo

Rara vez

Insignificante

Estratégico

10

20/04/2020

Administracién
del Sistema
Integrado de

Gestion

El proceso mantiene la
implementacion de los controles
en el periodo del monitoreo para
evitar la materializacion de los

riesgos identificados.

-

Poco seguimiento al
Sistema de Gestion de la
Entidad

R14

R14.Planeacion y estructuracion
inadecuada del Sistema de Gestion
bajo estandares del MIPG

Operativo

Dificultades en el
cumplimiento de los
objetivos
institucionales

Rara vez

Moderado

MODERADO

C170

C170.Aplicar el procedimiento
PG03-PRO7 Revision por la
direccion: el Comité Institucional de
Gestion y Desempefio sesiona al
menos una vez al afio en el marco de|
la revision por la direccion con el fin
de hacer seguimiento al Sistema de
Gestion de Calidad bajo estandares
de la norma ISO 9001. La revision
por la direccion se adelanta con el
propoésito de tomar decisiones frente
a oportunidades de mejora,

de recursos y cualquier
cambio en el Sistema. Si se
presentan cambios que se
evidencien en esta reunion, se
dejaran unos compromisos que
deberan ser revisados en la siguiente
revision por la direccion, y como
evidencia queda el acta del comité.

Cumple

En la evidencia se presentan archivo donde explican
que por la frecuencia este control no aplica para el
periodo del monitoreo

C170-ndmero de archivos: 2

Recomendacion: Incorporar para el siguiente
monitoreo las evidencias de la ejecucion de la
actividad de monitoreo

Acta del comité
Compromisos
adquiridos.

Detectivo

Rara vez

Insignificante

Estratégico

10

20/04/2020

Administracién
del Sistema
Integrado de

Gestion

El proceso mantiene la
implementacion de los controles
en el periodo del monitoreo para
evitar la materializacion de los

riesgos identificados.

INT- Recursos y
conocimientos con
que se cuenta
(econémicos,
personas, procesos,
sistemas, tecnologia,
informacion)

[

Pérdida de informacion del
Sistema de Gestion de la
entidad

R14

R14.Planeacion y estructuracion
inadecuada del Sistema de Gestion
bajo estandares del MIPG

Operativo

Sanciones por
incumplimientos
derivados de
problemas con la
informacion del SIG

Rara vez

Moderado

MODERADO

C171

CI7I.Conservacion Tisica’y
magnética de documentos vigentes y|
obsoletos, segin el procedimiento
PG03-PRO5 Elaboracion y Control
de Documentos: Cada vez que se
realice la creacion, modificacion o
anulacion de un documento, la

de Programas y
Proyectos conservara de manera
fisica y magnética los documentos
vigentes y obsoletos con el fin de
salvaguardar la documentacion de la
entidad. La Subdireccion cuenta con
una carpeta compartida (Mapa SIG)
de todos los documentos en medio
magnético y bajo carpetas fisicas
ubicadas en el archivo reposan los
documentos en fisico. De igual
manera por medio del Listado

Mansten do Piacmnntas oo enaistes

Cumple

En la evidencia se presentan archivo donde se
referencia el link de la carpeta compartida y otro
archivo con el listado maestro de documentos
C171-ndmero de archivos: 2

Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.

Carpeta compartida
Mapa SIG y Listado
Maestro de
Documentos

Preventivo

Rara vez

Insignificante

Estratégico

10

20/04/2020

Administracion
del Sistema
Integrado de

Gestion

El proceso mantiene la
implementacion de los controles
en el periodo del monitoreo para
evitar la materializacion de los

riesgos identificados.

Alta Rotacién de los

R14.Planeacion y estructuracior

p
de la administracion del
SIG - MIPG

R14

del Sistema de Gestion
bajo estandares del MIPG

Operativo

Inadecuada
identificacion y
desarrollo de
estrategias para la
implementacion del
SIG - MIPG

Rara vez

Moderado

MODERADO

C172

CI7Z Realizar seguimiento al
Sistema Integrado de Gestion, por
medio del Comité Institucional de
Gestion y Desempefio: EI Comité
Institucional de Gestion y
Desempefio sesiona cada vez que se
requiera, para realizar seguimiento
al Sistema Integrado de Gestion
bajo estandares de MIPG para la
toma de decisiones requeridas frente
a la implementacion del SIG, como
la rotacion del equipo SIG-MIPG y
la asignacion de lideres SIG y la
definicion de los responsables de las

nnlitinas MIDA _ Auinda soma

Cumple

En la evidencia se presentan tres actas del Comité
Institucional de Gestion y Desempefio para el periodo
del monitoreo

C172-nGmero de archivos: 3

Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.

Actas del Comité

Preventivo

Rara vez

Insignificante

PGO3-FO401-V6

Zona de Riesgo| Opcién de

manejo

Aceptar

Aceptar

Aceptar

Aceptar
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VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente Relacion de Controles Zona de Riesgo Residual
3 . Zona de Riesgo | Cod i S 3 3 3 Tipo de . Zona de Riesgo| Opcién de
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual manejo
C173.Contratacion de servicios de
auditorfa con un externo, para la
realizacion de la auditorfa interna de
la SDHT: La Subdireccion de
Programas y Proyectos liderara una En la evidencia se presentan archivo donde explican
INT- Recursos y o i . "
. L vez al afio la contratacion de que por la frecuencia este control no aplica para el
- e El proceso mantiene la conocimientos con . . o i - P
Administracion | . i Dificultades en el servicios de la auditoria externa con periodo del monitoreo, pero que se encuentra incluido
del Sistema implementacion de los controles que se cuenta ia del personal R15.Auditoras de calidad - cumplimiento de los un ente certificador, con el fin de en el plan de contratacion Contrato de auditoria
Estratégico 10 20/04/2020 en el periodo del i para émicos, 2 . R15 | =" Estratégico L Improbable Moderado MODERADO | C173 Lo Cumple . y N Preventivo |Rara vez Moderado MODERADO| Reducir
Integrado de N R, requerido ineficaces objetivos adelantar la auditoria interna al C173-nmero de archivos: 1 interna
. evitar la materializacion de los | personas, procesos, IR N L " N o -
Gestion N PR " - institucionales Sistema de Gestion de Calidad bajo Recomendacion: Incorporar para el siguiente
riesgos istema: . N . N N e
. . estandares de la norma 1SO 9001. monitoreo las evidencias de la ejecucién de la
informacion) - N
En caso de presentarse hallazgos actividad de monitoreo
como resultado de las auditorias,
cada proceso tomara la decision
frente a que accion va tomar. Los
informes de auditorias internas vin
C174.Aplicar el procedimiento
PG03-PR08 Auditorias internas al
Sistema de Gestion de Calidad -
SGC: La Subdireccion de En la evidencia se presentan archivo donde explican
INT- Recursos y " . "
. o Programas y Proyectos lidera el que por la frecuencia este control no aplica para el
A El proceso mantiene la conocimientos con . o - - L
Administracion | . i Formulacion inadecuada Inadecuada desarrollo de las auditorias internas periodo del monitoreo, pero que se encuentra incluido
el Sistema | mPlementacion de os controles | que se cuenta de los planes de R15.Auditorias de calidad - identificacion de externas al Sistema de Gestion de en el plan de contratacion
Estratégico 10 20/04/2020 en el periodo del monitoreo para|  (econémicos, 2 . 5P R15 [ Estratégico y Improbable Moderado | MODERADO | c174 Y& Cumple ol —— Informe de auditoria | Preventivo |Rara vez Moderado  [MODERADO|  Reducir
Integrado de : R, mejoramiento resultado de ineficaces oportunidades de Calidad que se adelanten una vez al C174-namero de archivos: 1
N evitar la materializacion de los | personas, procesos, P N N o - S -
Gestion riesqos identifi stema - la auditorfa interna mejora para la entidad afio, para monitorear el Recomendacion: Incorporar para el siguiente
g informacién) funcionamiento del Sistema bajo monitoreo las evidencias de la ejecucién de la
estandares de la norma 1SO 9001. lad de monitoreo
En caso de presentarse hallazgos
como resultado de las auditorias,
cada nroceso tomara lIa decision
C175.Aplicar el procedimiento
PGO3- PROS E!aboraclfm ¥ control En la evidencia se presenta un archivo documento
: de documentos: La Entidad N : .
S, El proceso mantiene la " drive donde se realiza el control de los cambios de las
Administracion | . N constantemente actualiza sus i N
del Sistema implementacion de los controles Uso de documentos del R15.Auditorias de calidad - SIG - MIPG poco documentos y aplica el que para los del D con el
Estratégico 10 20/04/2020 en el periodo del monitoreo para 2 " R15 [ Estratégico eficiente, efectivo y Improbable Moderado | MODERADO | C175 o " Cumple  |Sistema Integrado de Gestion " Preventivo  [Rara vez Moderado MODERADO|  Reducir
Integrado de N . SIG . procedimiento en mencién, . o control de cambios
) evitar la materializacion de los eficaz para la entidad . C175-nimero de archivos: 1
Gestion N P adicionalmente guarda un control S -
riesgos identificados. . Recomendacion: Mantener la actividad de control y
de cambios en los documentos mas X .
- continuar con el monitoreo.
representativos para guardar la
trazabilidad de los mismos.
CITo.ApICAT ET
PG03-PR06 Administracion del
Riesgo por parte de los procesos: la
Subdireccion de Programas y PG03-FO401 Mapa
proyectos acompafia a cada uno de de riesgos por
Inadecuada aplicacion del los procesos en la aplicacion del En la evidencia se presentan los mapas de riesgos por proceso
Administracion El proceso mantiene la procedimiento PG03-PR06 procedimiento PG03-PR06 proceso, las actas de cambios de los mapas ajustados | PG03-FO558 Acta
del Sistema implementacion de los controles Administracion del riesgo R16.Aplicacion inadecuada de la Materializacion de Administracion del Riesgo, cuando los analisis dofas actualizados para el periodo del de documentacion
Estratégico 10 20/04/2020 Integrado de en el periodo del monitoreo para 3 | por parte de los procesos y| R16 |metodologia de administracion del Operativo riesqos de gestion Posible Moderado ALTO C176 |es solicitado. Como evidencia del Cumple  [monitoreo del mapa de riesgos | Preventivo |Rara vez Insignificante Aceptar
Ggesti on evitar la materializacion de los herramienta poco amigable: riesgo por parte de los procesos 9 g control quedaran PG03-FO401 C176-nGmero de archivos: 24 PG03-FO559
riesgos identificados. para llevar a cabo la Mapa de riesgos por proceso, PG03- Recomendacion: Mantener la actividad de control y [ Analisis DOFA para
trazabilidad FO558 Acta de documentacion del continuar con el monitoreo. administracion de
mapa de riesgos, riesgos
PG03-FO559 Anélisis DOFA para
administracion de riesgos, y/o los
memorando s
C177.Aplicar]a Politic
Administracion de riesgos: La
subdireccion de programas y
Proyectos propone la actualizacion
de la politica de administracion de
riesgos cada vez que sea necesario
Administracion El proceso mantiene la Falta de apropiacion de la aplicando la Guia para la En la evidencia se presentan los mapas de riesgos por
del Sistema implementacion de los controles olitica 25 fies 05 Do R16.Aplicacion inadecuada de la Materializacion de administracion del riesgo y el disefio los 19 procesos de la entidad PG03-FO401 Mapa
Estratégico 10 20/04/2020 en el periodo del monitoreo para 3 P 90s P R16 |metodologia de administracion del Operativo " Posible Moderado ALTO C177 |de controles en entidades publicas u Cumple  [C177-nGmero de archivos: 19 de riesgos por Preventivo |Rara vez Insignificante Aceptar
Integrado de N T parte de los responsables . actos de corrupcion o i -
. evitar la materializacion de los riesgo por parte de los procesos otras guias, con el fin de contar con Recomendacion: Mantener la actividad de control y proceso
Gestion N U de los procesos o~ N . : N
riesgos identificados. una politica de riesgos en la entidad. continuar con el monitoreo.
En caso de presentarse
observaciones el Comité
Institucional de Coordinacién de
Control Interno informa para su
respectivo ajuste. Como evidencia
aueda la nolitica de ini 6
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Riesgo Inherente Relacion de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de -
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual
C178.Aplicar la Guia vigente para
la administracion del riesgo y el
disefio de controles en entidades
Administracion El proceso mantiene la publicas: la Subdireccion de En la evidencia se presentan los mapas de riesgos por
del Sistema implementacion de los controles PROC- Constante actualizacion de R16.Aplicacion inadecuada de la No identificacién de Programas y Proyectos esta en los 19 procesos de la entidad PG03-FO401 Mapa
Estratégico 10 20/04/2020 Integrado de en el periodo del monitoreo para| Responsables del la Guia de riesgos por R16 [metodologia de administracion del Operativo riesgos Posible Moderado ALTO C178 |constante revision de las posibles Cumple  [C178-ndmero de archivos: 19 de riesgos por Preventivo |Rara vez Insignificante
sttién evitar la materializacion de los proceso parte del DAFP riesgo por parte de los procesos g actualizaciones de la Guia propuesta Recomendacion: Mantener la actividad de control y proceso
riesgos identificados. por el DAFP, para contar con la continuar con el monitoreo.
informacién oportuna y en caso de
ser necesario ajustar el
procedimiento interno PG03-PR06
CI/9.Capacitar periodica a Lideres
SIG, frente a los estandares del
Sistema Integrado de Gestion
INT- Recursos adoptados por la Entidad: La
El proceso mantiene la conocimientos cr)J/n Personal no capacitado Subdireccion de Programas y En la evidencia se presentan soporte del primer
Administracion | . | P ” | I Rotacion de personal R16.Aplicacion i | i P | Proyectos lidera de manera encuentro lider SIG. Grabacion, presentacion y
" del Sistema | "™ ementaci6n de los controles que se cuenta encargado de actualizacion 6-Aplicacion inadecuada de la para liderar e " periddica, la capacitacion al equipo pantallazos con asistentes Listados de S
Estratégico 10 20/04/2020 en el periodo del monitoreo para (econémicos, . R16 [metodologia de administracion del Operativo seguimiento a los Posible Moderado ALTO C179 ! . Cumple - . . " Preventivo |Rara vez Insignificante
Integrado de N T y seguimiento al mapa de : : de lideres SIG con el propdsito de C179-nGmero de archivos: 15 asistencia
Gestion evitar la materializacion de los | personas, procesos, riesgos en cada proceso riesgo por parte de los procesos riesgos por parte de los comunicar y mantener actualizados Recomendacion: Mantener la actividad de control
riesgos identificados. sistemas, tecnologia, 9 P procesos Y ) " - y
informacién) alos lideres frente al os con el
del SIG adoptado por la entidad. En
el momento que se presenten
cambios seréan comunicados al
intrrine dnl nniina v suindae lne
INT- Recursos y
Administracién El proceso mantiene la conocimientos con Falta de infraestructura getio'gzgé:e;::r:::;e dg&ﬂmzo:;o En la evidencia se presentan soportes de la mesa de
del Sistema implementacion de los controles que se cuenta bgica para tener el R17. Poca accesibilidad al Mapa Baja eficiencia para la tecno? a para autorizar Iayu ayuda para vincular a VPN Reporte de mesa de
Estratégico 10 20/04/2020 Integrado de en el periodo del i para émicos, mapa inteEa ctivo de R17 |interactivo para trabajar de manera Operativo realizacion de labores Posible Mayor C180 a ctivaf:)i%n gel VPN para trabajo Cumple  |C179-ntimero de archivos: 2 P ayuda Detectivo ~ [Posible Mayor
Gestion e'vnar_la ma\gnall_zgcion de los personas, procesos, manera remota remota de manera remota remoto a los servidores que asf lo Rec?mendaclcn: Méntener la actividad de control y
riesgos istema requieren. continuar con el monitoreo.
informacion) €q )
Administracion El proceso mantiene la
del Sistema implementacion de los controles Manejo de la informacion R17. Poca accesibilidad al Mapa Uso de documentos del
Estratégico 10 20/04/2020 Integrado de en el periodo del monitoreo para de manera interna y R17 |interactivo para trabajar de manera Operativo SIG desactualizados Posible Mayor Posible Mayor
Ggestién evitar la materializacion de los exclusiva remota
riesgos identificados.
. El proceso mantiene la .
Aj’;'g';:’gﬁf” implementacion de los controles Baja utilizaci6n de R17. Poca accesibilidad al Mapa Reprocesos intermos y
Estratégico 10 20/04/2020 Integradode | " el periodo del monitoreo para como Internet para 1 R17 i ivo para trabajar de manera Operativo | demora para acceder a Posible Mayor Posible Mayor
Ggestién evitar la materializacién de los conectividad r';m ota remota la informacién
riesgos identificados.
- e
P Falta de planeacién y . C133.Plan de mantenimiento En la carpeta asignada en el Share Point no se e!e!:umf)n delas
" El proceso no cargo evidencias - Falta de insumos para K o : S " actividades del plan
Gestibnde | lementaci6n del control proyeccion en los procesos R28.Deficiencia en la infraestructura ) dotacion y preventivo y correctivo; y Estudios presenta ning(in archivo. de mantenimiento )
Apoyo 16 21/05/2020 | Bienes, Servicios - " de contratacion para el R28 3 : . Gerencial N Rara vez Menor C133 |de mercado y procesos de NR C133 ntmero de archivos: 0 . . Preventivo |Rara vez Menor
para periodo del monitoreo en L i fisica y operativa de la entidad adecuaciones de s . L - . Estudios previos
e Infraestructura y suministro y adecuacion de et adquisicion con necesidades reales Recomendacion: Para el siguiente monitoreo cargar .
fas carpetas asignadas. la infraestructura espacios fisicos . royectadas las evidencias de ejecucion del control Estudios de mercado
proye ) actualizados a la
- . En la carpeta asignada en el Share Point no se
" El proceso no cargo evidencias ” C134.Contrato de suministro de S "
Gestionde | g implementacion del control Falta de insumos para R28.Deficiencia en la infraestructura . Afectacion en 2 herramientas, repuestos y elementos presenta ningn archivo. . Contrato y facturas "
Apoyo 16 21/05/2020 | Bienes, Servicios N . N R28 ) : 3 Gerencial prestacion de los Rara vez Menor C134 s NR C134 nimero de archivos: 0 de suministro de Correctivo  |Rara vez Menor
e Infraestructura | P22 periodo def monitoreo en arreglos locativos fisicay operativa de la entidad trémites y servicios. para mantenimiento de Recomendacion: Para el siguiente monitoreo cargar ferreteria
las carpetas asignadas. : infraestructura e
las evidencias de ejecucion del control
Gestion de El proceso no cargo evidencias Mal funcionamiento o C135.Estructurar los requisitos E:eslzn’:‘:rzie: g:lgrnca}:ii‘a’:n el Share Point no se Ficha técnica en los
. o de implementacion del control R28.Deficiencia en la infraestructura . N minimos y especificaciones de los P . g N estudios previos .
Apoyo 16 21/05/2020 | Bienes, Servicios N " R28 N " N Gerencial | mayor deterioro de los Rara vez Menor C135 - R C135 nimero de archivos: 0 N Preventivo |Rara vez Menor
para periodo del monitoreo en fisica y operativa de la entidad . elementos a adquirir en el contrato " L " previaa la
e Infraestructura N bienes o Recomendacion: Para el siguiente monitoreo cargar o
las carpetas asignadas. de suministro S o contratacion
las evidencias de ejecucion del control
cestion e | E1proceso no cargo evidencias altade sequimiento  os 136 Seguimiento al protocolo de Er"es": nﬁ’ﬁfgzzz'gp;’lis" el Share Point no se
Apoyo 16 21/05/2020 | Bienes, Servicios de |mplem entacion dgl control protocolos de seguridad de| R29 RZQ,Detenoro de la seguridad en la Gerencial Perdida de.b|enes dela Rara vez Menor C136 ope_racné.n parael _sevwcm_ de NR C136 nimero de archivos: 0 Bnacor_as de Preventivo |Rara vez Menor
e Infraestructura para periodo del monitoreo en la entidad Entidad Entidad. vigilancia y seguridad privada en la Recomendacién: Para el siguiente monitoreo cargar seguridad
las carpetas asignadas. Secretaria Distrital del Habitat . N - :
las evidencias de ejecucion del control
Gestion de El proceso no cargo evidencias Afectacion de las C137.Seguimiento al protocolo de Epeslznc‘:rﬁiertla E:g?ca:i::n el Share Point no se
. o de implementacion del control EXT- Sociales y Alteracion del orden R29.Deterioro de la seguridad en la : . operacion para el servicio de P . d . . . .
Apoyo 16 21/05/2020 | Bienes, Servicios . " . R29 ) Gerencial polizas de seguros de Rara vez Menor C137 | = N . NR C137 nimero de archivos: 0 Pdlizas todo Riesgo | Preventivo |Rara vez Menor
para periodo del monitoreo en culturales publico Entidad . vigilancia y seguridad privada en la 9 . N
e Infraestructura N la Entidad. P P Recomendacion: Para el siguiente monitoreo cargar
las carpetas asignadas. Secretaria Distrital del Habitat . N . s
las evidencias de ejecucion del control

Zona de Riesgo| Opcién de
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Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . - a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
. El proceso no cargo evidencias ” C138.Seguimiento al protocolo de Enla carpgla §s|gnaQa en el Share Point no se
Gestion de de implementacion del control R29.Deterioro de la seguridad en la Afectacion en 2 operacion para el servicio de presenta ningn archivo. Protocolo de
Apoyo 16 21/05/2020 | Bienes, Servicios pler " 2 R29 2 g Gerencial prestacion de los Rara vez Menor C13g |oPeracionp N N NR C138 ntmero de archivos: 0 N Preventivo |Rara vez Menor Aceptar
para periodo del monitoreo en Entidad " vigilancia y seguridad privada en la S . . seguridad
e Infraestructura N tramites y servicios. P A Recomendacion: Para el siguiente monitoreo cargar
las carpetas asignadas. Secretarfa Distrital del Habitat . N . o
las evidencias de ejecucion del control
F e CTET-TTaCeT ar
Se recomienda revisar los afectacion en la istro de iony En la carpeta asignada en el Share Point no se
Ci icaciones | controles enel Incumplimiento de los De imagen institucional cumplimiento oportuno de las presenta ningun archivo. Pantallazos correos
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no 1 lineamientos dados por R1  |R1:Inoportunidad en la publicacion. cumplimiento |P°" inoportunidad en la Rara vez Menor C147 |publicaciones establecidas en el NR C147 nimero de archivos: 0 electrénicos Preventivo |Rara vez Menor Aceptar
Estratégicas presento las evidencias de transparencia P publicacién de indice de Transparencia y reportar Recomendacion: Para el siguiente monitoreo cargar )
ejecucion informacion debido al los incumplimientos al jefe de la las evidencias de ejecucion del control
Se recomienda revisar los " En la carpeta asignada en el Share Point no se
Fallas en la planeacion P n N
C e controles s en el ara elaborar los De C148.Implementacion del plan de presenta ningun archivo. Listados de
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no 1 pa R1 |R1:Inoportunidad en la publicacion. S Rara vez Menor C148 -Imp P NR C148 nimero de archivos: 0 asistencia y actas de | Preventivo |Rara vez Menor Aceptar
N . contenidos por parte de las cumplimiento accesibilidad S . . o
Estratégicas presento las evidencias de " . Recomendacion: Para el siguiente monitoreo cargar reunion.
. diferentes areas N A,
ejecucion las evidencias de ejecucion del control
Se recomienda revisar los En la carpeta asignada en el Share Point no se
Ci icaciones | controles enel De C149.Certificado de informacion presenta ningun archivo.
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no 1 R1  |R1:Inoportunidad en la publicacién. cumplimiento Rara vez Menor C149 |que se solicita y expide a las areas  [NR C149 nimero de archivos: 0 Correo electronico. Preventivo |Rara vez Menor Aceptar
Estratégicas presento las evidencias de P dentro del proceso de publicacion. Recomendacion: Para el siguiente monitoreo cargar
ejecucion las evidencias de ejecucion del control
TTACET U
socializacion por
Afectacion de la medio de los canales
Se recomienda revisar los El desconocimiento del N N o En la carpeta asignada en el Share Point no se internos con las
integridad fisica del los N o N
C 1es | controles s en el R2:Filtrar informacién no oficial a Imagen o servidores pablicos C150.Aplicacion del procedimiento presenta ning(n archivo. especificaciones del
Estratégico 17 4/01/2021 Plblicas y mapa sobre los cuales no 2 | comunicacion externa por R2 me(-iios de S ge e se P Rara vez Mayor ALTO C150 |de Comunicacion Externa y NR C150 nGimero de archivos: 0 procedimiento de Preventivo  [Rara vez Mayor ALTO Reducir
Estratégicas presentd las evidencias de parte de los servidores de f a . Comunicacién Digital. Recomendacion: Para el siguiente monitoreo cargar comunicacion
. desarrollando trabajo . N . s
ejecucion la Entidad las evidencias de ejecucion del control externay
de campo. Lo
comunicacion
digital, indicando los
- to
INT- Recursos y
Se recomienda revisar los conocimientos con
C e controles s en el que se cuenta Brindar informacion no R2:Filtrar informacion no oficial a Imagen o
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no (econdémicos, 2 oficial de manera mal R2 me(-iios de U 9 y Rara vez Mayor ALTO Rara vez Mayor ALTO Reducir
Estratégicas presentd las evidencias de personas, procesos, intencionada f
ejecucion sistemas, tecnologia,
informacion)
Se recomienda revisar los Inseguridad en Ia'zona N Af_eclaclg n dela En la evidencia se presentan 3 certificaciones de ARL _C_er!,ﬁcado de
A donde se esta . ” N integridad fisica del los N - afiliacion de ARL
c ies | controles senel EXT- Sociales desarrollando el Ra:Afectacion en la sequridad y servidores publicos C151.Mejorar la clasificacion del para personal del equipo de comunicaciones donde se especifica
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no y 3 L R3  [salud de los servidores que cubren Estratégico P Posible Mayor cs1 [LME Cumple  |C151-nimero de archivos: 3 " P Preventivo  |Posible Mayor Reducir
N . : culturales cubrimiento de una que se encuentren riesgoen la ARL S - el nivel del riesgo del
Estratégicas presentd las evidencias de - " eventos en campo . Recomendacion: Mantener la actividad de control y N N
. L actividad de la Secretarfa desarrollando trabajo : N equipo que realiza
ejecucion I continuar con el monitoreo. .
del Habitat. de campo. trabajo en campo.
" En la evidencia se presentan fotos con uso del
. . Alteracion del orden . o L
Se recomienda revisar los o C152.El equipo de vehiculo, sin embargo, el soporte que indica el control
c A publico en la zona donde . ” N o . o
1es | controles s en el EXT- Sociales se esta desarrollando el R3:Afectacion en la seguridad y Comunicaciones, siempre debe es las solicitudes del vehiculo que no se encontraron Pantallazo de
Estratégico 17 4/01/2021 Pablicas y mapa sobre los cuales no culturales Y 3 cubrimiento de una R3  [salud de los servidores que cubren Estratégico | Contagio de Covid 19 Posible Mayor C152 |transportarse a trabajo de campo en Parcial en la carpeta asignada solicitudes de Preventivo  [Posible Mayor Reducir
Estratégicas presento las evidencias de o o eventos en campo vehiculos de la Secretaria del C152-namero de archivos: 1 vehiculo.
. L actividad de la Secretaria e S -
ejecucion del Habitat Habitat. Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.
Se recomienda revisar los La aparicion del virus C153.Seguimiento permanente del En la evidencia se presentan una foto de personal con 'I:Earoﬁ;:;]s I?)il
Ci icaciones | controles enel EXT- Sociales Covid 19 en Colombia R3:Afectacion en la seguridad y protocolo de bioseguridad los elementos de bioseguridad s?lergemos de
Estratégico 17 4/01/2021 Publicas y mapa sobre los cuales no culturales y 3 | podria afectar la salud del R3  [salud de los servidores que cubren Estratégico Posible Mayor C153 |establecido por la oficina de Cumple  [C153-nGmero de archivos:1 Biosequridad Posible Mayor Reducir
Estratégicas presento las evidencias de equipo que trabaja en eventos en campo Seguridad y Salud en el Trabajo de Recomendacion: Mantener la actividad de control y durante e?traba'o de
ejecucion campo. la Secretaria del Habitat continuar con el monitoreo. camno !
TUITETS EIECH UMiTos
I L Requerimientos de En la carpeta asignada en el Share Point no se vlo mem.or,:.indos de
El proceso no cargo evidencias R73.Incumplimiento de la entes control por la presenta ningdn archivo seguimiento
Apoyo 8 18/05/2020 Gestion de implementaci6n del control 1 | oportuna publicaciony | 4 |normatividad vigente relacionada con De. indebida contratacion, | - pgipe Menor | MODERADO| C120 |C120.Seguimiento al PAA NR €120 ntimero de archivos: 0 dirigidos a las areas | oo oo |posible Menor MODERADO|  Reducir
Contractual para periodo del monitoreo en actualizacion del PAA la y del asi como s . N Aplicativo SIPI-
. B P Recomendacion: Para el siguiente monitoreo cargar .
las carpetas asignadas. Plan Anual de Adquisiciones - PAA investigaciones S R Ubicado en
ISP las evidencias de ejecucion del control
disciplinarias programas y
El proceso no cargo evidencias A TP TE R73.Incumplimiento de la =
Gestion de ?mplementaciégn del control | PROC- Interaccién PAA por parte de los jefes normalividapd vigente relacionada con De " . .
Apoyo 8 18/05/2020 N " 1 | delas dependenciasdela | R73 I, N i Posible Menor MODERADO Posible Menor MODERADO| Reducir
Contractual para periodo del monitoreoen | con otros procesos Entidad, para su la y del
las carpetas asignadas.  para Plan Anual de Adguisiciones - PAA
El proceso no cargo evidencias R73.Incumplimiento de la
Gestion de implementacion del control Fallas en la de normatividad vigente con De " f .
Al 1 2021 N ; . . P [ M
poyo 8 8/05/2020 Contractual para periodo del monitoreo en 1 SECOP Il al publicar R73 la icaciony izacion del osible enor MODERADO Posible Menor MODERADO| Reducir
las carpetas asignadas. Plan Anual de -PAA

PG03-FO401-V6

SECCION A - RIESGOS DE GESTION
Pégina 7
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Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
R74.Aprobacién de adquisiciones de ClZl.VRVecordaclon por correo En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias " . L electronico, piezas comunicativas M
Gestion de implementacion del control Errada relacion entre el bienes, obras o servicios que no se Sobrecostos para la Jo comunicacion escrita con los presenta ningtn archivo. Comunicacién
Apoyo 8 18/05/2020 P 2 objeto y la necesidad a R74 |ajustan a las necesidades o al Gerencial entidad por gastos Posible Mayor ciz1 ¥ N ) R C121 nimero de archivos: 0 Preventivo  |Posible Mayor Reducir
Contractual para periodo del monitoreo en P -~ . tipos que resalten la importancia de . N N enviada
contratar cumplimiento de los objetivos de la adicionales i N Recomendacion: Para el siguiente monitoreo cargar
las carpetas asignadas. " la relacion que debe tener el objeto y N .
entidad N las evidencias de ejecucion del control
la necesidad a contratar.
INT- Recursos y Requerimientos de
conocimientos con R74.Aprobacién de adquisiciones de entes control por la
El proceso no cargo evidencias N L . . i
Gestion de implementacion del control que se cuenta Elaboracion deficiente de bienes, obras o servicios que no se indebida contratacion,
Apoyo 8 18/05/2020 P (econémicos, 2 . R74 |ajustan a las necesidades o al Gerencial asi como Posible Mayor Posible Mayor Reducir
Contractual para periodo del monitoreo en analisis del sector . o N I
personas, procesos, cumplimiento de los objetivos de la investigaciones
las carpetas asignadas. ’ - " P A,
sistemas, tecnologia, entidad disciplinarias, fiscales
informacion) y penales
INT- Recursos y Errores en las
conocimientos con : R74.Aprobacién de adquisiciones de
El proceso no cargo evidencias especificaciones técnicas y N L .
Gestion de implementacion del control gue se cuenta definicion de las bienes, obras o servicios que no se Posible " g
Apoyo 8 18/05/2020 omi 2 . R74 |ajustan a las necesidades o al Gerencial incumplimiento del Posible Mayor Posible Mayor Reducir
Contractual para periodo del monitoreo en ondiciones cc . I~ N
personas, procesos, cumplimiento de los objetivos de la objeto del contrato
las carpetas asignadas. ’ - del bien, obra o servicios a "
sistemas, tecnologia, entidad
. i contratar
informacion)
INT’.R?CWSOS y R75.Errénea adjudicacion a Requerimientos de N
conocimientos con . En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias Inadecuada formulacion de contratistas que no cuenten con la entes control por la P -
Gestion de implementacion del control gue se cuenta los requisitos habilitantes capacidad financiera y/o técnica y/o De indebida contratacion, presenta ning(in archivo. Formato de solicitud
Apoyo 8 18/05/2020 (econémicos, 3 R75 | " ) e o ' Rara vez Mayor ALTO C122 |C122.Verificacion juridica NR C122 ntimero de archivos: 0 de tramite radicado | Preventivo [Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en en los procesos de juridica necesarias para la ejecucion | cumplimiento asi como . N N N
personas, procesos, N : et Recomendacion: Para el siguiente monitoreo cargar por cada area
las carpetas asignadas. ’ - seleccion del contrato o declaratoria de desierta investigaciones N .
sistemas, tecnologia, " las evidencias de ejecucion del control
. i de un proceso de seleccion disciplinarias
informacion)
R75Er_ronea adjudicacion a Sobrecostos para la En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias - contratistas que no cuenten con la N ingtin arch .
Gestion de implementacion del control Incumplimiento del capacidad financiera y/o técnica y/o De entidad por gastos C123.Terminacion Unilateral del presenta ningun archivo. Acta de terminacion
Apoyo 8 18/05/2020 3 principio de seleccién R75 |5 N L L a nales debido a Rara vez Mayor ALTO C123 y NR C123 niimero de archivos: 0 anticipada de Correctivo  [Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en L juridica necesarias para la ejecucion | cumplimiento N Contrato . " o
objetiva N N demandas realizadas Recomendacion: Para el siguiente monitoreo cargar contrato
las carpetas asignadas. del contrato o declaratoria de desierta " ‘
) por los proponentes las evidencias de ejecucion del control
de un proceso de seleccion
INT- Recursos Deficiencia en la " PR
U Y tenct R75.Errénea adjudicacion a
: : conocimientos con evaluacion de los N
El proceso no cargo evidencias contratistas que no cuenten con la
Gestion de implementacion del control gue se cuenta proponentes en el proceso capacidad financiera y/o técnica y/o De
Apoyo 8 18/05/2020 - " (econémicos, 3 | deseleccion presentando | R75 |77 N P o Rara vez Mayor ALTO Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en S - juridica necesarias para la ejecucién | cumplimiento
. personas, procesos, un insuficiente anélisis N .
las carpetas asignadas. " N . N P del contrato o declaratoria de desierta
sistemas, tecnologia, financiero, técnico o L
. N T de un proceso de seleccion
informacién) juridico
INT-R . PR
. gcursos Y R75.Errénea adjudicacion a
I o )s con - N
El proceso no cargo evidencias deficiente de contratistas que no cuenten con la
Gestion de implementacion del control gue se cuenta los estudios previos, del capacidad financiera y/o técnica y/o De
Apoyo 8 18/05/2020 . . (econémicos, 3 P N R75 |- N B S Rara vez Mayor ALTO Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en analisis de sector y de los juridica necesarias para la ejecucién | cumplimiento
. personas, procesos, : i - .
las carpetas asignadas. " N pliegos de condiciones del contrato o declaratoria de desierta
sistemas, tecnologia, L
. N de un proceso de seleccion
informacion)
INT-R . PR
conoci gcursloscé/n R75.Errénea adjudicacion a
El proceso no cargo evidencias aplicacion de contratistas que no cuenten con la
Gestion de implementacion del control que se cuenta la normatividad vigente, capacidad financiera y/o técnica y/o De
Apoyo 8 18/05/2020 . . (econémicos, 3 o R75 |- N B S Rara vez Mayor ALTO Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en manual de contratacion y juridica necesarias para la ejecucién | cumplimiento
. personas, procesos, L y - .
las carpetas asignadas. " N procedimientos asociados del contrato o declaratoria de desierta
sistemas, tecnologia, L
. N de un proceso de seleccion
informacion)
INT- Recursos y Requerimientos de
: : conocimientos con entes control por la . En la carpeta asignada en el Share Point no se Listas de asistencia
El proceso no cargo evidencias . : N " C124.Fortalecimiento en la o " P
Gestion de implementacion del control gue se cuenta Desconocimiento de la R76.Fraccionamiento del objeto De indebida contratacion, capacitacion y entrenamiento de los presenta ningn archivo. con tematica
Apoyo 8 18/05/2020 pler y (econémicos, 4 norma que prohibe el R76 . ) " asi como Probable Moderado ALTO C124 |CaPACH y e NR C124 nimero de archivos: 0 definida de acuerdoa| Preventivo pi derad MODERADO| Reducir
Contractual para periodo del monitoreo en N . contractual cumplimiento N I profesionales sobre procedimientos s . N h N
. personas, procesos, fraccionamiento investigaciones " Recomendacion: Para el siguiente monitoreo cargar la pertinencia del
las carpetas asignadas. ’ N A y normativa contractual . N . o
sistemas, tecnologia, disciplinarias, fiscales las evidencias de ejecucion del control proceso
informacién) y penales
YT VTS Y . ) Base de asignacion
. - conocimientos con Conducta dolosa de los Sobrecostos para la En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias . o N en laque se
Gestion de implementacién del control que se cuenta responsables de la R76.Fraccionamiento del objeto De entidad por gastos presenta ningin archivo. identifiquen las
Apoyo 8 18/05/2020 " " (econémicos, 4 |estructuracion del proyecto| R76 ; S adicionales debido a Probable Moderado ALTO C125 |C125.Verificacion juridica NR C125 nimero de archivos: 0 : ivo pi Moderad! MODERADO|  Reducir
Contractual para periodo del monitoreo en i contractual cumplimiento N S o N devoluciones por
. personas, procesos, por parte del area demandas realizadas Recomendacion: Para el siguiente monitoreo cargar : N
las carpetas asignadas. s o - . N . s fraccionamiento de
sistemas, tecnologia, solicitante por los proponentes las evidencias de ejecucion del control .
. ) objeto contractual
EI proceso no cargo evidencias OUDTELOSTOS pard T
Gestion de implementacién del control R76.Fraccionamiento del objeto De entidad por gastos
Apoyo 8 18/05/2020 - . 4 R76 ) s adicionales debido a Probable Moderado ALTO Improbable  |Moderado MODERADO| Reducir
Contractual para periodo del monitoreo en contractual cumplimiento
- reprocesos
las carpetas asignadas. e
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IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
. ; En la carpeta asignada en el Share Point no se Formato de solicitud
El proceso no cargo evidencias N Impacto operacional P n .
Gestion de implementacion del control Incumplimiento o retraso R77.Retraso, inconsistencias u or incumplimiento de presenta ningdn archivo. de tramite radicado
Apoyo 8 18/05/2020 pler " 5 | del contratistaen lafirma | R77 |omisiones en la elaboracion y Gerencial | P P Posible Menor MODERADO | C126 |C126,Verificacion juridica NR C126 nimero de archivos: 0 por cada area y Preventivo  |Posible Menor MODERADO| Reducir
Contractual para periodo del monitoreo en o las metas propuestas S . .
. del contrato suscripcion del contrato N Recomendacion: Para el siguiente monitoreo cargar expediente
las carpetas asignadas. por la entidad . N . s
las evidencias de ejecucion del control contractual
INT- Recursos y
: conocimientos con o
El proceso no cargo evidencias N . . Incumplimiento en la
Gestion de implementacién del control que se cuenta Minuta contractual con R77.Retraso, inconsistencias u satisfaccion de las
Apoyo 8 18/05/2020 pler (econdmicos, 7 R77 |omisiones en la elaboracion y Gerencial Posible Menor MODERADO Posible Menor MODERADO|  Reducir
Contractual para periodo del monitoreo en errores P necesidades de la
personas, procesos, suscripcion del contrato
las carpetas asignadas. ’ - entidad
sistemas, tecnologia,
informacion)
Gestion ile 7::05;2:[;;"3'? ;;llui?)nn:::? Demora en la elaboracién, R77.Retraso, inconsistencias u R:Jarl?;::z:)ésneg;a
Apoyo 8 18/05/2020 P . ) 7 |revision y aprobacion de la| R77  [omisiones en la elaboracion y Gerencial Posible Menor MODERADO Posible Menor MODERADO| Reducir
Contractual para periodo del monitoreo en P novedades
N minuta del contrato suscripcion del contrato
las carpetas asignadas. contractuales
El proceso no cargo evidencias .
Gestion de ?mplementacign del control Fallas en la plataforma R7?.Re1rasu, mr,onsmtenqas u " " g .
Apoyo 8 18/05/2020 - 7 R77 |omisiones en la elaboracion y Gerencial Posible Menor MODERADO Posible Menor MODERADO| Reducir
Contractual para periodo del monitoreo en SECOP 11 N
suscripcion del contrato
las carpetas asignadas.
INT- Recursos y
: conocimientos con
El proceso no cargo evidencias N . .
Gestion de implementacion del control gue se cuenta Inhabilidades R77 Retraso, inconsistencias u
Apoyo 8 18/05/2020 - (econdmicos, 7 . R77 |omisiones en la elaboracion y Gerencial Posible Menor MODERADO Posible Menor MODERADO|  Reducir
Contractual para periodo del monitoreo en sobrevinientes P
personas, procesos, suscripcion del contrato
las carpetas asignadas. . .
sistemas, tecnologia,
informacion)
CUSTOMTETTEer TMpaco
INT- Recursos y Supervisor del Area para la Entidad por 127 Recordacin por correo . .
- [¥e S con ylo interventor sobrecostos (mayores L . L En la carpeta asignada en el Share Point no se
El proceso no cargo A, . electronico, piezas comunicativas - !
Gestion de implementacion del control que se cuenta ylo colaboradores de la R78.Realizacion de modificaciones cantidades de obra, Jo comunicacion escrita con los presenta ning(n archivo. Comunicacién
Apoyo 8 18/05/2020 P . ) (econdémicos, 6 Subdireccion R78 |al contrato que no se ajustan a la Gerencial items no previstos, Rara vez Mayor ALTO Cc127 y N N R C127 nimero de archivos: 0 . Preventivo |Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en o P Py tipos que resalten la importancia de S . N enviada
. personas, procesos, Administrativa y otras realidad técnica y factica del mismo pago de bienes o L Recomendacion: Para el siguiente monitoreo cargar
las carpetas asignadas. N A P la contratacién transparente y el . N . s
sistemas, tecnologia, Areas de la Entidad, en servicios no : - las evidencias de ejecucion del control
N riesgo de la colusion
informacion) favorecimiento propio o de
Gestion ile ?rr:cleesr(;enr?t:;?:;;“izx:zi R78.Realizacién de modificaciones entes control por la
Apoyo 8 18/05/2020 P - ) 6 R78 |al contrato que no se ajustan a la Gerencial indebida contratacion, Rara vez Mayor ALTO Rara vez Mayor ALTO Reducir
Contractual para periodo del monitoreo en N . e . o
. realidad técnica y factica del mismo asi como
las carpetas asignadas.
El proceso no cargo evidencias - I Impacto operativo por
” . : R78.Realizacion de modificaciones
Gestion de implementacion del control N . reprocesos para la .
Apo 8 18/05/2020 . © - Rara vez Mayor Rara vez Mayor
poye Contractual para periodo del monitoreo en 6 R78 ?;arﬁg;;a::(:qnl:;no fs;c;jcl:t:er: ?nIich Gerencial subsanacion de v ALTC = A Reducir
las carpetas asignadas. Y novedades
. N Deficiencia en el Sobrecostos para la C128.Comunicacion escrita a En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias s S . N o N
Gestion de implementacién del control PROC- seguimiento y vigilancia R79.No liquidacién de los contratos entidad por gastos supervisores, generando alertas presenta ningun archivo. Comunicacién
Apoyo 8 18/05/2020 . " Responsables del 7 | del contrato por parte del R79 - Gerencial adicionales debido a Probable Mayor C128 |sobre la importancia de realizar la  [NR C128 nimero de archivos: 0 ) Preventivo  [Posible Mayor Reducir
Contractual para periodo del monitoreo en : N 0 convenios N A " S . N escrita
Jas carpetas asignadas. proceso supervisor y/o interventor demandas realizadas liquidacion y relacion de contratos o Recomendacion: Para el siguiente monitoreo cargar
) del contrato o convenio por los contratistas convenios pendientes por liquidar. las evidencias de ejecucion del control
Deterioro de la
INT- Recursos y imagen de la Entidad
. N conocimientos con . . debido a los En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias Ausencia de informes de L . . P N .
Gestion de implementacion del control que se cuenta supervision y demés R79.No liquidacion de 10s contratos requerimientos de C129.Seguimiento al vencimiento presenta ningun archivo. Matriz de
Apoyo 8 18/05/2020 Pt y (econdmicos, 7 P Y R79 -No i Gerencial entes control por la Probable Mayor C129 |del plazo de liquidacion de los NR C129 ntimero de archivos: 0 seguimiento Preventivo  [Posible Mayor Reducir
Contractual para periodo del monitoreo en documentos de la 0 convenios N N - " N s . .
. personas, procesos, . iz indebida gestion, asi convenios y contratos Recomendacion: Para el siguiente monitoreo cargar contractual
las carpetas asignadas. ’ N ejecucion del contrato N I . N . o
sistemas, tecnologia, como investigaciones las evidencias de ejecucion del control
informacion) disciplinarias, fiscales
y penales
El proceso no cargo evidencias Incymphmmmu de los Perdida de
Gestion de implementacion del control PROC- términos legales o R79.No liquidacién de los contratos competencia legal para
Apoyo 8 18/05/2020 - . Responsables del 7 pactados para la R79 - Gerencial - Probable Mayor Posible Mayor Reducir
Contractual para periodo del monitoreo en M 0 convenios poder liquidar el
. proceso liquidacion de los .
las carpetas asignadas. N contrato o convenio
contratos o convenios
El proceso no cargo evidencias PROC- Desconocimiento de los
Apoyo 8 18/05/2020 Gestion de implementaci6n del control Responsables del | 7 términos legales para la R7g | R79:Noliquidacién de los contratos Gerencial Probable Mayor Posible Mayor Reducir
Contractual para periodo del monitoreo en roceso liquidacién de contratos o 0 convenios
las carpetas asignadas. P convenios
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IDENTIFICACION DEL RIESGO

VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de 7 Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A aa g 9 Tipo de - Zona de Riesgo| Opcién de
Pl Version P Taon Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto (iEEte Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia Control Probabilidad | Impacto Residual manejo
. Exllnc_lolj d'e Ia'acclon En la evidencia se presentan la relacién de los acta
El proceso mantiene la INT- Recursos y - disciplinaria. P
. i L Ineficiencia en el impulso : dos administrativos por cada uno de los meses del
implementaci6n de los controles | conocimientos con P, : Sanciones . . .
. N procesal desconociendo los R59.Dilacion en las actuaciones o periodo del monitoreo, asi como las actas de reparte Acta de Reparto y
Control en el periodo del monitoreo para que se cuenta t6rminos s en el i dela De disciplinarias o penales de los procesos cuadro de actos
Evaluacion 15 30/04/2020 evitar la materializacion de los (econémicos, 1 R59 | N ”y N . por algun tipo de Posible Moderado ALTO C69 |C69.Términos para reparto Cumple p N . N Preventivo |Rara vez Moderado MODERADO| Reducir
Disciplinario . . e cada etapa de los prescripcion o de la caducidad de la | cumplimiento P C69-nimero de archivos:9 administrativos
riesgos identificados. personas, procesos, e omision s -
. . ’ N procedimientos accion disciplinaria - Recomendacion: Mantener la actividad de control y emitidos.
Se recomienda revisar los sistemas, tecnologia, Acciones legales por el : N
- ” disciplinarios S continuar con el monitoreo.
soportes para el control C71. informacion) acaecimiento de estas
i procesales.
. En la evidencia se presenta el informe de procesos
El proceso mantiene la .
. i cargados en el SID para el mes de abril yenel
implementacion de los controles I N Informes de procesos
. y Procesos recibidos con R59.Dilacién en las actuaciones control anterior el cuadro de reparto y actos
Control en el periodo del monitoreo para PROC- Interaccion términos prescritos o rocesales y el acaecimiento de la De C70.Control de las actuaciones administrativos cargados en el SID,
Evaluacion 15 30/04/2020 evitar la materializacion de los 1 erminos pres Rsg |Procesalesy y S Posible Moderado ALTO C70 . Cumple - : actas de repartoy Preventivo |Rara vez Moderado MODERADO| Reducir
Disciplinario . 3 e con otros procesos términos proximos a prescripcién o de la caducidad de la | cumplimiento procesales C70-nmero de archivos:1
riesgos identificados. s s - cuadro de actos
A ) vencer accion disciplinaria Recomendacion: Mantener la actividad de control y L .
Se recomienda revisar los X . administrativos
continuar con el monitoreo.
soportes para el control C71.
: Incurrir en la
El proceso mantiene la INT- Recursos y neurr N
. i o prohibicion establecida N
implementacion de los controles [ conocimientos con N o En la carpeta asignada en el Share Point no se N
" N Divulgacion o utilizacion en el articulo 48 P Actas y diligencias
Control en el periodo del monitoreo para que se cuenta indebida de la informacion De numeral 47 de la le presenta ningn archivo. contenidas en el
Evaluacién 15 30/04/2020 evitar la materializacion de los (econémicos, 2 R60 R60.Violacion de la reserva legal S 4 Rara vez Moderado | MODERADO | C71 |C71.Deber de guardar reserva legal [NR C71 nGimero de archivos: 0 Preventivo Rara vez Moderado |MODERADO| Reducir
Disciplinario . ) e que reposa en los procesos cumplimiento 734 de 2002. . N N expediente
riesgos identificados. personas, procesos, . Recomendacion: Para el siguiente monitoreo cargar
. ) ’ - disciplinarios Destitucion o N . disciplinario.
Se recomienda revisar los sistemas, tecnologia, inhabilitacion las evidencias de ejecucion del control
soportes para el control C71. informacion) .
Suspensién del cargo.
El pmcesg mantiene la INT- Recursos y . Demandas en contra En la evidencia se presenta la base de datos de los Cuadro de
implementacion de los controles | conocimientos con Resolucion errénea de una N P L
. . del SDHT. procesos con informacién anonimizada seguimiento de
Control en el periodo def monitoreo para gue se cuenta situaci6n juridica, debido R61.Toma de decisiones erréneas al De Nulidades o C72.Revision a las actuaciones C72-ntimero de archivos:2 rocesos
Evaluacion 15 30/04/2020 L evitar la materializacion de los (econdémicos, 3 | al desconocimiento de la R61 y A P . N Rara vez Moderado | MODERADO| C72 |7 7" " Cumple . ) P Preventivo Rara vez Moderado | MODERADO| Reducir
Disciplinario N . resolver la situacion disciplinaria | cumplimiento revocatorias de las disciplinarias Recomendacion: Mantener la actividad de control y y firma en los
riesgos identificados. personas, procesos, norma o del procedimiento s L
. . decisiones emitidas. continuar con el monitoreo. documentos de
Se recomienda revisar los sistemas, tecnologia, a seguir N P
N Acciones legales. decision
soportes para el control C71. informacion)
T
El pmcesg mantiene la INT- Recursos y revpcatunas derlas En la evidencia se presenta e inventario de
implementacion de los controles | conocimientos con decisiones extraviadas, expedientes
en el periodo del monitoreo para que se cuenta Extravio, sustraccion o ” " idas o i PR " . .
Bvalvacion | 15 | 30042020 | OOl oyiar o materializacion delos | (econdmicos, | 4 | destcciondelas | Reg | RO2Sustiaccin o destruccion de De i Rara vez Mayor ALTO | cr3 |78 nventario digial de Cumple [ ST e O decontral v | Documente || Preventivo | Raravez | Mayor ALTO | Reducir
P riesgos identificados. personas, procesos, actuaciones disciplinarias P Reconstruccion de P continuar con el r‘nonitoreo y 9
Se recomienda revisar los sistemas, tecnologia, expedientes. :
soportes para el control C71. informacion) Incursion en falta
C162. Mediante diferentes canales
de comunicacion virtuales y/o
i presenciales, con los gerentes, En la evidencia se presentan en carpeta por proyecto
Dificultades en la : ”
" P . responsables de componente o de inversion los documentos con los pantallazos de .
El proceso mantiene la coordinacion de ” Incumplimiento de las N - P N s Correos electrénicos,
: i " . R4.Inadecuada formulacion de los N enlaces de proyectos de inversion, correo es electrénicos, reuniones para la revision de -
Direccionamiento implementaci6n de los controles lineamientos entre |2 alta instrumentos de planeacion De metas establecidas ara revisar la formulacion los planes de accién y revision de reformulacion de circulares,
Estratégico 14 12/06/2020 o en el periodo del monitoreo para 1 gerencia y las areas R4 - P Y S para el logro de los Probable Moderado ALTO ci62 |P " y Cumple P Y memorandos y/o Preventivo  [Probable Moderado  [ALTO Reducir
Estratégico N s seguimiento de los proyectos de o P reformulacion del proyecto y del proyectos. .
evitar la materializacion de los encargadas de la N ) N objetivos o . . listados de
N P, - inversion de la entidad N plan de accion de los proyectos de la C162-namero de archivos: 33 N N
riesgos identificados. formulacion de los de la entidad y el PDD . N " o S - asistencia.
N - vigencia, con el fin de verificar el Recomendacion: Mantener la actividad de control y
proyectos de inversion " N ; "
cumplimento de las actividades, continuar con el monitoreo.
hoja de vida indicadores y
programacion de las metas
El proceso mantiene la Baja comunicacién entre la
. procesc direccion y sus R4.Inadecuada formulacién de los Reformulacién o
Direccionamiento implementacion de los controles rofesionales de apo) instrumentos de planeacion De ajustes permanentes
Estratégico 14 12/06/2020 P en el periodo del monitoreo para 1 P ”p Yo R4 - P Y . Justes p: Probable Moderado ALTO Probable Moderado ALTO Reducir
Estratégico N R para la formulacion y el de los proyectos de cumplimiento | de los instrumentos de
evitar la materializacion de los L . " . i
N U seguimiento de los inversién de la entidad planeacion
riesgos identificados.
proyectos
El proceso mantiene la Baja consideracion de los
: procest resultados de la entidad en R4.Inadecuada formulacién de los
Direccionamiento implementacion de los controles eriodos previos para dar instrumentos de planeacion De Inadecuada toma de
Estratégico 14 12/06/2020 P en el periodo del monitoreo para 1| P Previos p R4 - P Y L o Probable Moderado ALTO Probable Moderado ~ [ALTO Reducir
Estratégico N s continuidad al seguimiento de los proyectos de cumplimiento decisiones
evitar la materializacion de los . : ” .
riesgos identificados. inversion de la entidad
i} objetivos del PDD
El iene | " — L
. pmce?? mantiene la R4.Inadecuada formulacién de los Baja ejecucion
Direccionamiento implementacion de los controles instrumentos de planeacion De resupuestal afectando
Estratégico 14 12/06/2020 P en el periodo del monitoreo para 1 R4 - P Y s presup. " Probable Moderado ALTO Probable Moderado  [ALTO Reducir
Estratégico N o de los proyectos de cumplimiento | la asignacion de las
evitar la materializacion de los : ” . L L
N . . inversién de la entidad siguientes vigencias
riesgos identificados.
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VALORACION Y ANALISIS DEL RIESGO
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Riesgo Inherente Relacion de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacion General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacién Control Soporte o Evidencia ot Probabilidad  |Impacto Residual manejo
: El proceso mantiene [a R4.Inadecuada formulacién de los Posible afectacion de
Direccionamiento implementacion de los controles instrumentos de planeacion De la imagen institucional
Estratégico 14 12/06/2020 . en el periodo del monitoreo para R4 - P Y L ger Probable Moderado ALTO Probable Moderado ~ [ALTO Reducir
Estratégico N e seguimiento de los proyectos de cumplimiento anivel de la
evitar la materializacion de los : " Ny - IR
" P inversion de la entidad administracion distrital
riesgos identificados.
. r mensualmente, En la evidencia se presentan pantallazos de los
El proceso mantiene la " PP o A
. i ” ” . N Posibles comunicacion interna con los correos mensuales emitidos para los directivos y .
Direccionamiento implementacion de los controles Formulacién de proyectos, R5.Generacion de informacion De investigaciones lineamientos para el reporte de enlaces de los proyectos Comunicacion
Estratégico 14 12/06/2020 P en el periodo del monitoreo para indicadores y plan R5  |inexacta y no confiable en los L vestigacic Rara vez Moderado | MODERADO | C163 |. ntos P P Cumple . P . oficial remitidaa las| Preventivo |Rara vez Moderado MODERADO|  Reducir
N R, PR cumplimiento disciplinarias y informacién en las plataformas de C163-ndmero de archivos: 2 .
evitar la mater de los estratégico inadecuados reportes N i " s . éreas responsables
riesgos identificados, sanciones seguimiento dispuestas por la Recomendacion: Mantener la actividad de control y
. SHDT, para tal actividad continuar con el monitoreo.
En la evidencia se presentan un archivo de Word que
El proceso mantiene la C164.Revisar mensualmente la enlace a una relacién de Excel con las observaciones
Direccionamiento implementacion de los controles Baja calidad en la R5.Generacion de informacion De Inconsistencia en la informacion registrada en el sistema de seguimientos a los proyectos de inversion a través
Estratégico 14 12/06/2020 P en el periodo del monitoreo para informacion recibida por R5  [inexacta y no confiable en los s informacion reportada Rara vez Moderado | MODERADO | C164 |en la plataforma de seguimiento a Cumple |del sistema de informacion. y Preventivo  [Rara vez Moderado MODERADO|  Reducir
Estratégico N . 3 cumplimiento . " . o con observaciones al
evitar la materializacion de los parte de las dependencias reportes proyectos de inversion de la C164-nimero de archivos: 1 .
. N i o . seguimientos
riesgos identificados. entidad. Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.
Debilidad en el En la evidencia se presentan un archivo de Word que
El proceso mantiene la cumplimiento de los o C165.Realizar observaciones y enlace a una relacién de Excel con las observaciones
: " : : " . " Inadecuada medicion L . N L . It % |Correos electrénicos,
Direccionamiento implementacion de los controles tiempos establecidos para R5.Generacion de informacion De de Ia gestion de la solicitar los ajustes necesarios a la de seguimientos a los proyectos de inversion a través comunicaciones
Estratégico 14 12/06/2020 P en el periodo del monitoreo para el cargue de informacion R5  |inexacta y no confiable en los T gest Rara vez Moderado | MODERADO | C165 |informacion registrada en el Cumple |del sistema de informacion. Y y Preventivo  [Rara vez Moderado MODERADO|  Reducir
Estratégico N . . cumplimiento entidad i . o con observaciones al
evitar la materializacion de los de seguimiento a los reportes seguimiento, en los casos que se C165-nimero de archivos: 1 sequimientos
riesgos identificados. proyectos de inversion, en requiera. Recomendacién: Mantener la actividad de control y g
el sistema interno SIPI continuar con el monitoreo.
: C166.Validar la informacion en la En la evidencia se presentan por cada uno de los 25
El proceso mantiene la L - ” -
: i . i : plataforma de seguimiento a los proyectos de inversion el soporte de seguimiento para
Direccionamiento implementacion de los controles Cambios - R5.G de De Inadecuada toma de royectos de inversion con el visto los meses de enero, febrero, marzo, abril de 2021 Reporte mensual de
Estratégico 14 12/06/2020 P en el periodo del monitoreo para sobre la informacién R5  [inexacta y no confiable en los S decisiones Rara vez Moderado | MODERADO | C166 |Pr%® : Cumple . e ! porte mef Preventivo  [Rara vez Moderado MODERADO|  Reducir
Estratégico N T N cumplimiento bueno del profesional de Programas C166-nimero de archivos: 100 seguimiento
evitar la materializacion de los registrada en SEGPLAN. reportes o -
N o y Proyectos, encargado del proyecto Recomendacion: Mantener la actividad de control y
riesgos identificados. : ) ; -
de inversion continuar con el monitoreo.
. En la evidencia se presentan por cada uno de los 25
£l proceso mantiene la Inasistencia por parte de Posible afectacion de Ci%ﬁii'f&?éfg rrg?::sdel proyectos de inversidn el soporte de seguimiento para
| = proces por p: o - ° rectacion P ogramas y los meses de enero, febrero, marzo, abril de 2021 para| Reporte de evidencia
Direccionamiento implementacion de los controles los Gerentes de proyecto a R5.Generacion de informacion De la imagen institucional proyectos el seguimiento en las ISP/ ySPI, asi mismo el archivo de P de del .
Estratégico 14 12/06/2020 Estratégico | " el periodo del monitoreo para las mesas de trabajo de R5 [inexacta y no confiable en los cumplimiento frente a partes Rara vez Moderado | MODERADO | C167 |plataformas de seguimiento de Cumple SEGPLAI’\I enerado por la Rara vez Moderado MODERADO|  Reducir
9 evitar la materializacion de los retroalimentacion reportes P interesadas acuerdo con la periocidad solicitada > . 9 P
N o C167-nGmero de archivos: 201 plataforma
riesgos identificados. programadas por DNP-MGA, SDHT y o .
Recomendacion: Mantener la actividad de control y
SEGPLAN : .
continuar con el
. . P En la evidencia se presenta el archivo con el PAAC
El proceso mantiene la R6.Bajo impacto de los ejercicios de N - L i
. i . o C168.Formular la estrategia de 2021 y el acta del Comité Institucional de Gestion y
Direccionamiento implementacion de los controles Dificultades en la rendicion de cuentas, en la Desconocimiento de rendicion de cuentas de la entidad Desempefio donde se aprueba PAAC dela
Estratégico 14 12/06/2020 . en el periodo del monitoreo para actualizacion de grupos de| R6  |construccion de la cultura de Gerencial N Rara vez Insignificante C168 y y Cumple pe P N . vigencia, Preventivo |Rara vez Insignificante Aceptar
Estratégico : s : N las partes interesadas en el Plan Anticorrupcion y C168-nimero de archivos: 2Recomendacion:
evitar la materializacion de los valor a convocar transparencia y de confianza en la . . S N componente 03
N P, N Atencion al Ciudadano PAAC 2020 Mantener la actividad de control y continuar con el
riesgos identificados. entidad N
monitoreo.
_ El proceso mantiene la Inadecuada convocatoria RS.B'a'JO impacto de los ejercicios de
Direccionamiento implementacion de los controles de distintos grupos de rendicion de cuentas, en la los espacios de
Estratégico 14 12/06/2020 Estratégico | " el periodo del monitoreo para interés, que g rticpi en en R6  [construccion de la cultura de Gerencial rendicion de cuentas, Rara vez Insignificante Rara vez Insignificante Aceptar
9 evitar la materializacion de los q P P transparencia y de confianza en la por parte de usuarios y
" P la rendicion de cuentas. " .
riesgos identificados. entidad partes interesadas.
El proceso mantiene la R6.Bajo impacto de los ejercicios de " i
. y . o Insatisfaccion de los
Direccionamiento implementacion de los controles Desconocimiento de los rendicién de cuentas, en la temas expuestos por
Estratégico 14 12/06/2020 P en el periodo del monitoreo para intereses tematicos de los R6 |construccion de la cultura de Gerencial P P Rara vez Insignificante Rara vez Insignificante Aceptar
Estratégico N T . ) parte de los grupos de
evitar la materializacion de los grupos de valor. transparencia y de confianza en la valor.
riesgos identificados. entidad :
El proceso mantiene la Falta de interés de la R6.Bajo impacto de los ejercicios de Eratjiiia‘;i?:;%inlgs
Direccionamiento implementacion de los controles ciudadania en las rendicion de cuentas, en la ez aciols) de rendicion
Estratégico 14 12/06/2020 N en el periodo del monitoreo para actividades R6 |construccion de la cultura de Gerencial P Rara vez Insignificante Rara vez Insignificante Aceptar
Estratégico : s o N . de cuentas, por parte
evitar la materializacion de los de rendicion de cuentas transparencia y de confianza en la N
N P N N de usuarios y partes
riesgos identificados. realizadas entidad N
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VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente

Relacién de Controles

Zona de Riesgo Residual

n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacion General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacién Control Soporte o Evidencia ot Probabilidad  |Impacto Residual manejo
El proceso mantiene la R6.Bajo impacto de los ejercicios de Insatisfaccion de
Direccionamiento implementacion de los controles Desconocimiento de la rendicion de cuentas, en la usuarios y partes
Estratégico 14 12/06/2020 P en el periodo del monitoreo para P R6  |construccion de la cultura de Gerencial | interesadas, respecto a Rara vez Insignificante Rara vez Insignificante Aceptar
Estratégico N T, misionalidad del sector . ) .
evitar la materializacion de los transparencia y de confianza en la las acciones de
riesgos identificados. entidad rendicion de cuentas.
£ proceso mantiene la pérdida de la memoria En la carpeta se evidencia el registro de solicitud _de _ B
. " N PR prestamos de documentos, asi como plan de trabajo y | Registro de Solicitud
Gestion implementacion de los controles Sustraccion de documentos insitucional y del C116.Control del préstamo rocedimiento e instructivos asociado al tema de préstamo de
Apoyo 16 20/05/2020 en el periodo del monitoreo para de los archivos de la R25 [R25.Pérdida de documentos Gerencial | valor probatorio de las Probable Mayor C116 . P Cumple P 3 o P Preventivo  {Improbable  (Mayor ALTO Reducir
Documental : S, " e documental C116 nGimero de archivos: 4 documentos - PS03-
evitar la materializacion de los entidad actividades de la " .
N PR N Recomendacion: Mantener la actividad de control y| FO550
riesgos identificados. entidad N N
continuar con el monitoreo.
En la carpeta se evidencia el registro las solicitudes
El proceso mantiene la por correo ico junto con el p imi sin Bitacora de la
Gestion implementaci6n de los controles C117.Control de acceso a las zonas embargo el soporte indica la bitdcora de la empresa empresa de
Apoyo 16 20/05/2020 en el periodo del monitoreo para R25 |R25.Pérdida de documentos Gerencial Probable Mayor c117 - A Parcial de vigilancia que no se adjunta. mpresa Preventivo |Improbable  |Mayor ALTO Reducir
Documental : . destinadas para archivo . e vigilancia
evitar la materializacion de los C117 nGimero de archivos: 5 P
. A L PR - diligenciada
riesgos identificados. Recomendacion: Incluir la bitacora para el siguiente
monitoreo
: Falta de conocimiento de Pérdida de trazabilidad En la carpeta se evidencia plan e trabajo de
El proceso mantiene la Py : ' .
implementacion de los controles las normas archivisticas del proceso por intervencion archivistica, asi como los Expedientes con
Apoyo 16 20/05/2020 Gestion en el periodo del monitoreo para eml_ud_as porel Arcr’uvo R26 R26.Deficiencias en el manejo Gerencial aplicaci6n deficiente Casi seguro Mayor C118 Cll?lorganlzaclon de Archivos de Cumple procednr’menws asoaad_os . intervencion Preventivo Posible Mayor Reducir
Documental N . Distrital de Bogota y documental del archivo de las actividades Gestion C118 nimero de archivos: 5 L
evitar la materializacion de los " . : : " - archivistica
N P lineamientos del Archivo relacionadas con la Recomendacion: Mantener la actividad de control y|
riesgos identificados. " - ; N
General de la Nacion Gestion Documental continuar con el monitoreo.
El proceso en términos generales
mantiene la implementacion de En la evidencia se presentan la proyeccion del PAC
los controles en el periodo del . . para la vigencia 2021, asi como el oficio de Cuadro de
" . Errores u omisiones en la Demora 0 C100.Seguimiento a la e o . N .
Gestion monitoreo para evitar la informacion entregada por R54.Incumplimiento en el tramite de incumplimiento en el programacion del PAC cuando sea certificaci6n, seguimiento con corte al 15 de abril y programacion del
Apoyo 16 19/05/2020 R materializacion de los riesgos . R54 § Financiero Posible Menor MODERADO | C100 . . Cumple  |archivos Excel sobre la reprogramacion PAC, correos Preventivo  [Rara vez Menor Aceptar
Financiera P, . las areas para la pagos y/o desembolsos desembolso de los requerido, por parte del profesional " T N
identificados, se recomienda ” : C100-ndmero de archivos: 12 electronicos de
: o programacién del PAC recursos asignado. s . o
revisar los cumplimiento Recomendaci6n: Mantener la actividad de control y seguimiento.
parciales y los sin evidencias continuar con el monitoreo.
registrada
El proceso en términos generales
mantiene la implementacion de Errores u omisiones en la . N
los controles en el periodo del rogramacion del PAC C101.Una vez programado en el En la evidencia se presentan a tarvez de coreos
N per progra N Demora o - P 'g N electronicos la programacion de las areas para PAC- .
Gestion monitoreo para evitar [ diligenciada en el R54.Incumplimiento en el tramite de incumplimiento en el . sistema, la profesional asignada, reservas en el marco del periodo del monitoreo Reporte del Sistema,
Apoyo 16 19/05/2020 o materializacion de los riesgos aplicativo destinado para | R54 § Financiero Posible Menor MODERADO | C101 |verifica que cada unos de los rubros [Cumple . . Programacion de las | Preventivo [Rara vez Menor Aceptar
Financiera P . " pagos y/o desembolsos desembolso de los C101-namero de archivos: 10 5
identificados, se recomienda tal fin por parte del tenga los valores que fueron S - areas
N o N recursos e Recomendacion: Mantener la actividad de control y
revisar los cumplimiento profesional de la por las areas : B
4 Lo o continuar con el monitoreo
parciales y los sin evidencias Subdireccion Financiera
registrada
El proceso en términos generales
mantiene la |mp|ement_ac|on de Errores en el En la evidencia se presentan archivos de seguimiento
los controles en el periodo del . B
N . diligenciamiento y " s . cuadro de reparto de las ordenes de pago para los
Gestion monitoreo para evitar [ liquidacion de las Ordenes R54.Incumplimiento en el tramite de Impacto operativo por " €102 Revision de las brdenes de meses de enero, febrero, marzo de 2021 Ordenes de pagos,
Apoyo 16 19/05/2020 S materializacion de los riesgos - R54 y Financiero reproceso y aumento Posible Menor MODERADO | C102 |pago por parte de profesionales Cumple . ! i . g Preventivo |Rara vez Menor Aceptar
Financiera P N de Pago en el aplicativo pagos y/o desembolsos : - C102-nimero de archivos: 3 cuadro de reparto
identificados, se recomienda N de carga operativa asignados S -
N o empleado para el registro Recomendacién: Mantener la actividad de control y
revisar los cumplimiento N : N
: P de las mismas continuar con el monitoreo
parciales y los sin evidencias
registrada
El proceso en términos generales
mantiene la |mp|emen_mc|on de . En la evidencia se presentan archivos cuadro de
los controles en el periodo del Pérdida de la . -
N . . . C103.Registro de la trazabilidad de reparto de las ordenes de pago para los meses de
Gestion monitoreo para evitar la documentaci6n radicada R54.Incumplimiento en el tramite de Se pueden generar las cuentas de cobro radicadas por enero, febrero, marzo de 2021
Apoyo 16 19/05/2020 o materializacion de los riesgos por los contratistas y/o R54 y P Financiero | demandas y/o procesos Posible Menor MODERADO | C103 N . P Cumple o ’ M Cuadro de reparto Preventivo |Rara vez Menor Aceptar
Financiera P . pagos y/o desembolsos P los contratistas, teniendo como C103-nGmero de archivos: 3
identificados, se recomienda proveedores para su disciplinarios N i -
N o instrumento el cuadro de reparto Recomendacion: Mantener la actividad de control y
revisar los cumplimiento desembolso : N
4 A continuar con el monitoreo
parciales y los sin evidencias
registrada
o La no remisién a la
El proceso en términos generales o
. : " Secretaria Distrital de
mantiene la implementacion de Hacienda de planillas SO
los controles en el periodo del ue impi dgn el pago ' C104.Generacion del reporte de En la evidencia se presentan archivos con correos
Gestion monitoreo para evitar la oqortunopde ordezesg de R54.Incumplimiento en el tramite de Demora en el endosos y planilla SOI, y fi icos para temas de AFC y SOI. Reporte sistema de
Apoyo 16 19/05/2020 o materializacion de los riesgos P R54 y P Financiero desembolso de los Posible Menor MODERADO | C104 |remisién mediante correo Cumple C104-nmero de archivos: 26 pagos, planillas y Preventivo |Rara vez Menor Aceptar
Financiera P N pago que contengan pagos y/o desembolsos - P o .
identificados, se recomienda endosos por concepto de recursos electronico a la Secretarfa Distrital Recomendacion: Mantener la actividad de control y Correos
revisar los curppllrplent(_; aportes a AFC que deban de Hacienda continuar con el monitoreo
parciales y los sin evidencias N N
registrada ser realizados mediante
nota débito
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Anexo 2. Mapa Institucional de Riesgos de Gestién Observaciones Detalladas Segunda Linea de Defensa

VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacion General Probabilidad Impacto ey 5 Actividad de Control Cumplimiento Observacién Control Soporte o Evidencia ot Probabilidad  |Impacto Residual manejo
El proceso en términos generales
mantiene la implementacion de - - . N -
: Insuficientes revisiones y ” En la evidencia se presentan archivos P
los controles en el periodo del A . Presentacion de saldos . P Conciliaciones,
. . validaciones previas al . : " P . correspondientes a las conciliaciones con cartera .
Gestion monitoreo para evitar la cierre contable R55.Incumplimiento, inoportunidad erroneos que no . C105.Realizacion de revisiones terceros y subsidios para el periodo del monitoreo correos electrénicos,
Apoyo 16 19/05/2020 N N materializacion de los riesgos 2 N R55 |y/oi itud en la ion de Fi reflejan la realidad Posible Menor MODERADO | C105 |contables previas a los cierres Cumple P " hojas de trabajo, Detective  |Rara vez Insignificante Aceptar
Financiera P, N relacionadas con (saldos, . P N L N . C105-nGmero de archivos:12 H
identificados, se recomienda oo la informacion financiera econdémica y financiera mensuales o L informes de
N - terceros y movimiento de N Recomendacion: Mantener la actividad de control y o
revisar los cumplimiento de la Entidad N " seguimiento
N P N las cuentas) continuar con el monitoreo
parciales y los sin evidencias
registrada
Evaluaciones negativas
El proceso en términos generales TP . por parte de los entes En la evidencia se presentan archivo con el
. . - Aplicacion indebida de . L .
mantiene la implementacion de o N de vigilancia y control, seguimiento al plan de sostenibilidad contable a
: los criterios establecidos . "
los controles en el periodo del en el Manual de Politicas C106.Socializacion del Manual de través de memorando, sin embargo, el control hace
Gestion monitoreo para evitar la de Bogota y de N R5S. imi inoportunidad Politi(‘:as o 10S Menos una vez en referencia a la socializacion del Manual de Politicas. | Correo electrnico
Apoyo 16 19/05/2020 S matel acion de los riesgos 2 0gotay de op R55  |y/o inexactitud en la presentacion de | Financiero Posible Menor MODERADO | C106 tticas p Parcial C106-ntimero de archivos:1 ylo comunicacion Preventivo |Rara vez Insignificante Aceptar
Financiera P . de la Secretaria en lo . PN N N la vigencia y/o cuando se presente L . N N
identificados, se recomienda " la informacion financiera correcciones y R N Recomendacion: Presentar evidencias acordes con la oficial
: L correspondiente a o una actualizacion de la misma . N
revisar los cumplimiento medicion inicial, medicion retransmision de actividad de control, dado que se entiende que el plan
parciales y los sin evidencias osterior y baja ;en cuentas informacion a la de sostenibilidad incorpora aplicacion de las politicas
registrada P ¥ baj Secretaria Distrital de del manual
Hacienda
El proceso en términos generales Inexactitud y/o demora en
mantiene la implementacion de la entrega d)e/ informacion Incumplimiento ante En la evidencia se presentan memorando 3-2021-
los controles en el periodo del ara Iag eneracion de los la Direccion Distrital 01546 con el cronograma de entrega de informacion
Gestion monitoreo para evitar la P e isgtros contables RS5S5.Incumplimiento, inoportunidad de Contabilidad, entes C107.Elaboracién y seguimiento del de carécter contable y iero para la i6 Correo
Apoyo 16 19/05/2020 S mate cion de los riesgos 2 ois R55  |y/o inexactitud en la presentacion de | Financiero | de control y vigilancia Posible Menor MODERADO | C107 |cronograma de entrega de insumo  |Cumple de informes ylo comunicacion Detectivo  |Rara vez Insignificante Aceptar
Financiera N . proveniente de las partes . PR . . - — N
identificados, se recomienda : la informacién financiera que acarrean sanciones contable. C107-nGmero de archivos:1 oficial
s - internas y externas oo o .
revisar los cumplimiento . disciplinarias, fiscales Recomendacion: Mantener la actividad de control y
4 P involucradas en el proceso : .
parciales y los sin evidencias y penales continuar con el monitoreo
. contable
registrada
El proceso en términos generales
mantiene la implementacion de
los controles en el periodo del En la carpeta asignada en el Share Point no se
Gestion monitoreo para evitar la Fallas tecnologias en el R55.Incumplimiento, inoportunidad pérdida de i ” C108.Solicitar la realizacién de las presenta ning(n archivo. Solicitud mediante
Apoyo 16 19/05/2020 S materializacion de los riesgos 2 ° tecnolog! R55 |y/oi itud en la ionde | Fina Posible Menor MODERADO | C108 |copias de seguridad de manera NR C108 ntimero de archivos: 0 correo y/o Preventivo  [Rara vez Insignificante Aceptar
Financiera I, N aplicativo contable . PO : contable P S o N o N
identificados, se recomienda la informacion financiera periodica Recomendacion: Para el siguiente monitoreo cargar | comunicacion oficial
revisar los cumplimiento las evidencias de ejecucion del control
parciales y los sin evidencias
registrada
El proceso en términos generales
mantiene la implementacion de
los controles en el periodo del o I, En la carpeta asignada en el Share Point no se
N . Omision en la aplicacion . . N AP . - o N
Gestion monitoreo para evitar la de la normatividad R55.Incumplimiento, inoportunidad Aplicacion incorrecta C109.Revision y actualizacion del presenta ning(n archivo. Procedimiento
Apoyo 16 19/05/2020 S materializacion de los riesgos 2 . R55 |y/oi itud en la ionde | Fina de los principios de Posible Menor MODERADO | C109 |procedimiento de ejecucion contable [NR C109 ntimero de archivos: 0 . Preventivo  [Rara vez Insignificante Aceptar
Financiera P N contable vigente para la . PO : o PN " N S . N Ejecucion Contable
identificados, se recomienda SDHT. la informacién financiera contabilidad pablica cuando asi se requiera Recomendacion: Para el siguiente monitoreo cargar
revisar los cumplimiento las evidencias de ejecucion del control
parciales y los sin evidencias
registrada
El proceso en términos generales
mantiene la implementacion de A .
. o o En la evidencia se presentan archivos cuadro de
los controles en el periodo del C110.Revision de la documentacion N
N N . L y reparto de las ordenes de pago para los meses de Aprobacion con
Gestion monitoreo para evitar la Falencias en la revisién de R56.Aprobacion de pagos sin el La realizacion de entregada por los contrafistas /o enero, febrero, marzo de 2021, visto bueno en el
Apoyo 16 19/05/2020 o materializacion de los riesgos 3 | lainformacion presentada | R56 AP pagos s Financiero . . Posible Menor MODERADO | C110 |proveedores por parte de los Cumple o ’ M Preventivo |Rara vez Menor Aceptar
Financiera P N P cumplimiento de los requisitos pagos indebidos 3 A C110-nGmero de archivos: 3 Informe de
identificados, se recomienda para tramite del pago profesionales de la Subdireccién i - s
N - N N Recomendacion: Mantener la actividad de control y Supervision
revisar los cumplimiento Financiera ; "
4 A continuar con el monitoreo
parciales y los sin evidencias
registrada
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Anexo 2. Mapa Institucional de Riesgos de Gestion Observaciones Detalladas Segunda Linea de Defensa

El proceso en términos generales
mantiene la implementacion de
los controles en el periodo del
" monitoreo para evitar la " .
Apoyo 16 19/05/2020 _Gestu_)n material |zaci6’:1 de los riesgos R56 RSS‘A.W?baC'O" de pagos sin el Financiero Posible Menor
Financiera L N cumplimiento de los requisitos
identificados, se recomienda
revisar los cumplimiento
parciales y los sin evidencias
registrada
El proceso en términos generales
mantiene la implementacion de
los controles en el periodo del Desconocimiento de las RS57.Incumplimiento en la
Gestion monitoreo para evitar la directrices de presentacion presenlacfon de informes periodicos De Aplicacion de sanciones a la
Apoyo 16 19/05/2020 Financiera materializacion de los riesgos de informes emitidas por R57 a las entidades de orden nacional cumplimiento | entdad yo funcionarios Probable Moderado
identificados, se recomienda las entidades de orden distrital que los requieran y
revisar los cumplimiento nacional y distrital a q
parciales y los sin evidencias
registrada
Posibilidad de que se
presente falta de
coordinacién entre las
areas y entidades que
hacen parte de la
formulacién por Falta de
comunicacion, remision de
Formulacién de El proceso mantiene la la informacion en tiempos o
: " . " ; " . . Baja eficiencia de la
Lineamientos e | implementacion de los controles establecidos, cambios en la; R19.Instrumentos y lineamientos de De olitica de vivienda
Misional 9 31/12/2020 | Instrumentos de | en el periodo del monitoreo para normatividad previos o R19 |politica de vivienda y habitat S potitica 4 Rara vez Mayor
L y o ) : y cumplimiento | hébitat liderada por la
Vivienda y evitar la materializacion de los posteriores a la ineficientes. entidad
Habitat riesgos identificados. formulacion, debido a los
cambios en las dinamicas
internas y externas de las
Entidades Distritales, del
Nivel Nacional y de
actores relevantes con
incidencia en el sector
Habitat.
PoSIbIlidad de cambio en
la periodicidad establecida
para el seguimiento de la
estructuracion de
lineamientos e
instrumentos de vivienda y
hébitat por el
incumplimiento de las
Formulaci6n de El proceso mantiene la 4reas para documentar la Lineamientos e
Lineamientos e | implementaci6n de los controles informacion utilizada y los R19.Instrumentos y lineamientos de De instrumentos de
Misional 9 31/12/2020 | Instrumentos de | en el periodo del monitoreo para formatos de lineamiento | R19 |politica de vivienda y habitat . politica no acordes con|  Rara vez Mayor
. N T N N N cumplimiento N
Vivienda y evitar la materializacion de los establecidos, o por la no ineficientes. las necesidades de la
Habitat riesgos identificados. entrega oportuna de entidad
insumos por parte debido a;
los cambios en las
dinamicas internas y
externas de las Entidades
Distritales, del Nivel
Nacional y de actores
relevantes con incidencia
on al cartar Hahitat

PGO3-FO401-V6

MODERADO

En la evidencia se presentan archivos con la

I del del proceso -
C111.Revision de las rdenes de C110-ndmero de archivos: 1 Aprobacién con
C111 |pago por parte de profesionales de la| Parcial ion: Presentar evi acordes con la| vistobuenoenlas | Preventivo
Subdireccion Financiera de control, se busca el soporte de Ordenes de pago
p ion del imi de los requisitos a
trabes de los vistos buenos de las origenes de pago.
En la evidencia se presentan archivos de las ordenes
CllZ.EmpIE_a’r ol CL.'adm de control de pago para los meses de enero, febrero, marzo y Cuadro de
de presentacion de informes, para " .
o abril de 2021. seguimiento de .
C112 |dar cumplimiento a la entrega de los | Cumple - —— . Preventivo
" N C112-nGmero de archivos: 4 entrega de informes
mismos y a las fechas o : - A
s Mantener la actividad de control y periédicos
para su presentacion : 3
continuar con el monitoreo
C58.Aplicacion del PM07-FO538
Planilla de disefio de lineamientos e
instrumentos de politica de vivienda
y hébitat. En la evidencia se presentan en 21 carpetas lo
Socializacion la Politica Publica soportes, listados de asistencia, actas, presentaciones .
: P . " Plantilla de
entre las areas de la Secretaria, con para la socializacion de politicas publicas en el . "
y N lineamientos e
el fin que se conozca y se periodo del monitoreo . .
C58 Co Cumple A . instrumentos de Preventivo
Implementen los procedimientos de C58-nlimero de archivos: 81 . P
. N s - vivienda y héabitat
formulacién evaluacién de Recomendacion: Mantener la actividad de control y diligenciadas
lineamientos de vivienda y habitat continuar con el monitoreo. g
de forma coordinaci6n entre las
4reas en el momento de la
formulacion de las politicas a
formular.
C59.Aplicacion del PM07-PRO1 Actas, listados de
Disefio de lineamientos e En la evidencia se presentan por 3 subdirecciones los | asistencias, PM07-
i de politica de vivienda soportes para el disefio de la politica y su imi FO537 plan de
csa |V hébitat, y PM07-PR0O3 Cumple C59-ntimero de archivos: 70 aprox trabajo, y PM07- Preventivo

Seguimiento y evaluacion de la
pol
del habitat, instrumentos y
programa.

Recomendacion: Mantener la actividad de control y
continuar con el monitoreo.

FO538 Planilla de
disefio de
lineamientos e
instrumentos.

Aceptar

MODERADO|  Reducir

Reducir

Reducir
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VALORACION Y ANALISIS DEL RIESGO

PGO3-FO401-V6

Riesgo Inherente Relacion de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de -
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual
Qe
y condiciones para el
acceso al SIPIVE -
PMO6-IN61.
C54.Creacién controlada de perfiles Reporte de la
INT- Recursos y : y privilegios de usuarios en el En la evidencia se presenta un archivo con el balance [herramienta mesa de
. L Falta de competencia del . N o N - :
El proceso mantiene la conocimientos con N N sistema de informacion SIPIVE, de 31 ticke cerrados realizados durante el periodo de ayuda
Instrumentos de | . ” usuario del sistema de . I . " |
Financiacin para implementacion de los controles que se cuenta . 16n SIPIVE para R21.Manipulacién inadecuada de la Aumento de carga solicitados por el Subdirector(a) de monitoreo. (http://mesadeayuda.
Misional 12 24/12/2020 Para | onel periodo del i para icos, . 3 R21 informacién registrada en el sistema Operativo e carg: Posible Moderado ALTO C54 |Recursos Pblicos a necesidad, para [ Cumple C54-nimero de archivos:1 habitatbogota.gov.co| Preventivo |Rara vez Insignificante
el Accesoa la N I, captura, registro o . ix operativa o o s i
. evitar la materializacion de los | personas, procesos, e de informacion SIPIVE Ilevar a cabo la trazabilidad de Recomendacion: Mantener la actividad de control y |/), con las solicitudes
Vivienda " P, ! . modificacion de la e e : . "
riesgos istema . e acceso y/o modificacién de la continuar con el monitoreo. de creacion de
: : informacion. . i N : "
informacion) informacion en el Sistema de usuarios y perfiles en
Informacién SIPIVE. el sistema de
informacién SIPIVE
de acuerdo con las
por el Subdirector(a)
A Dacienan
. C55.Trazabilidad del registro de En la evidencia se presenta un archivo con el reporte
El proceso mantiene la i . N . L
Instrumentos de | . - . . Pérdida de credibilidad novedades de la informacion de los de seguimiento del SIPIVE Médulo de
. Financiacion para |mpleme_mac|on de I0§ controles _Error en_la cap!ura_de la R21 Manipulacion inadecuada de la " y confianza " hogares, mediante el seguimiento C55-ntimero de archivos:1 seguimiento en el . .
Misional 12 24/12/2020 en el periodo del monitoreo para informacion en el Sistema | R21 |informacion registrada en el sistema Operativo T Posible Moderado ALTO C55 T N Cumple s - " Preventivo |Rara vez Insignificante
el Accesoa la evitar la materializacion de los de informacion SIPIVE. de informacion SIPIVE institucional frente al en tiempo real en el Sistema de Recomendacion: Mantener la actividad de control y Sistema de
Vivienda " P . ciudadano Informacién SIPIVE, a necesidad de continuar con el monitoreo. Informacién SIPIVE.
riesgos identificados. N N
los usuarios autorizados.
En la evidencia se presenta un archivo por cada mes
E1 proceso mantiene la C56.Report imiento mensual para el periodo del monitoreo, el reporte de las
Instrumentos de | . P ) . L Generacion de ; ep'o eysegm' e [.) ensual inconsistencias, sin embargo en los meses de enero, | Reporte de posibles
. Financiacion para implementaci6n de los controles Ra1.Manipulacién inadecuada de la informacion errénea " 2 las posibles inconsistencias de a febrero y marzo no se visualizé los registros inconsistencias en la -
Misional 12 24/12/2020 en el periodo del monitoreo para R21  [|informacion registrada en el sistema Operativo Posible Moderado ALTO C56 |informacion registrada en la etapa  |Cumple . o P Detectivo  |Rara vez Insignificante
el Acceso a la : s . : para la toma de NN C56-nimero de archivos:4 etapa de inscripcion
. evitar la materializacion de los de informacion SIPIVE i de inscripcion de los hogares en el . . o
Vivienda N P, decisiones. . N Recomendacion: Mantener la actividad de control y |y socializacion.
riesgos identificados. Sistema de Informacion SIPIVE. " conel .
https://sdht-
my.sharepoint.com/:
x:/r/personal/lorena_
rodriguez_habitatbog
En la evidencia se presentan en Excel la base para el |013-99V-C0/_layouts/
El proceso mantiene la imi a las solicif y parael 15/Doc.aspx?sourced
: ” Demora en los tiempos de R23.Posibilidad de Incumplimiento Posibles C76.Realizar seguimiento de las . N 0c=%7B8B4DF03C-
implementacion de 1os controles | iy g respuesta por parte de del tiempo legalmente establecido en De investigaciones solicitudes y respuestas por medio periodo del monitoreo C536-48AT-AC26-
Apoyo 19 24/12/2020 | Gestion Juridica | en el periodo del monitoreo para y puesta por p R23 po leg - T vestigacic Posible Mayor C76 " ¥ resp o Cumple  |C76-nimero de archivos: 1 Preventivo  [Posible Mayor
evitar la materializacion de los culturales otras entidades respecto de el delos p iasy del Sistema de Automatizacion de Recomendacién: Mantener la actividad de control 6C62884BE11F%7
riesqos identificados. solicitudes realizadas de la Subsecretarfa Juridica posteriores sanciones Proceso y documentos FOREST continuar con el v}]onitoreo Y| D&file=V4%20BAS
g ) ) E%20DE%20SEGU
IMIENTO%20PRO
YECTO%20DE%20
INVERSION.xIsx&
action=default&mob
ileredirect=true
e
El proceso mantiene la o - . usuarios y partes
o Sy | | S |t porinite | e
Apoyo 19 24/12/2020 | Gestion Juridica | en el periodo del i para o N ara a[pe nder R23 el P ge los L . las respuestas Posible Mayor Posible Mayor
evitar la materializacién de los las snlicitudeps realizadas de la Subsecretaria Sun’dica extemporaneas, lo cual
riesgos identificados. conlleva a presentacion

Zona de Riesgo| Opcién de

manejo

Aceptar

Aceptar

Aceptar

Reducir

Reducir
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IDENTIFICACION DEL RIESGO

VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto manejo
. Bl procs_sf) mantiene la Insuficiente recurso R23.Posibilidad de Incumplimiento Pérdida de oportunidad
implementaci6n de los controles PROC- humano para responder en del tiempo legalmente establecido en De ¢ incumplimiento al
Apoyo 19 24/12/2020 | Gestion Juridica | en el periodo del monitoreo para | Responsables del 1 tiempo cada uno de los R23 po leg e S P Posible Mayor Posible Mayor Reducir
: R, - s el desarrollo de los procedimientos cumplimiento | dar respuesta a las
evitar la materializacion de los proceso requerimientos solicitados " P
. P PO de la Subsecretarfa Juridica diferentes solicitudes
riesgos identificados. a la Subsecretaria Juridica.
El proceso mantiene la I . Incumplimiento de las
) Falta de capacitacion del R23.Posibilidad de Incumplimiento N
implementacion de los controles PROC- recurso humano, en cuanto del tiempo legalmente establecido en De metas establecidas
Apoyo 19 24/12/2020 | Gestion Juridica | en el periodo del monitoreo para| Responsables del 1 I, R23 Po leg L . para el logro de los Posible Mayor Posible Mayor Reducir
N N ala utilizacion de la el desarrollo de los procedimientos cumplimiento N
evitar la materializacion de los proceso - - objetivos del proyecto
N plataforma Forest. de la Subsecretarfa Juridica 0
riesgos identificados. de inversion
rSunTe
C77.Realizar monitoreo mensual a A my.sharepoint.com/:
Py En la evidencia se presentan en Excel la base para el | x:/r/personal/lorena
la base de datos de Subsecretaria . . N o
El proceso mantiene la . Inconsistencia en la o alas y respt paracada |rodriguez_habitatbog
) R23.Posibilidad de Incumplimiento N N Juridica, respectoa la . -
implementacion de los controles | INT- Relaciones con Inconsistencia en la del tiempo legalmente establecido en De informacion reportada correspondencia entrante v saliente uno de los meses del monitoreo ota_gov_co/_layouts/|
Apoyo 19 24/12/2020 | Gestion Juridica | en el periodo del monitoreo para las partes 1 . " R23 Po leg L . que puede conllevar a Posible Mayor c77 P Y Cumple  [C77-ntimero de archivos: 1 15/Doc.aspx?sourced| Preventivo  |Posible Mayor Reducir
N N informacion reportada el desarrollo de los procedimientos cumplimiento . con el fin de verificar que se dio o . —
evitar la materializacion de los interesadas - - la pérdida en los P Recomendacion: Mantener la actividad de control y | oc=%7BE694BBB8-
N de la Subsecretaria Juridica L respuesta a los requerimientos " .
riesgos identificados. procesos judiciales dentro de los términos establecidos continuar con el monitoreo. T7F10-483E-8306-
or la le D2552077DD74%7
porialey. Da&file=V3%20BAS
. . En la evidencia se presentan en Excel el cronograma
El proceso mantiene la R11.Posibilidad de afectacion en la C140.EI profesional verifica la "
. ) " N Retrasos en los N . de publicaciones de datos abiertos
Produccién de | implementacion de los controles Imprecision y demoras en imagen por incumplimiento de De diferentes reportes que informacion de acuerdo con la C140-nGmero de archivos: 1 Cronograma de
Estratégico 18 30/12/2020 Informacion | en el periodo del monitoreo para 1 | laentrega de informacién | R11 [compromisos debido a pérdida de la S P g Posible Moderado ALTO C140 |fuente dando cumplimiento del Cumple . . publicacion de datos | Preventivo ~ [Rara vez Moderado MODERADO| Reducir
N N N N . P i cumplimiento se generan en la N N Recomendacion: Mantener la actividad de control y
Sectorial evitar la materializacion de los por parte de las fuentes informacion estadistica o geogréfica . cronograma evitando alteraciones en abiertos
" y entidad i continuar con el monitoreo.
riesgos identificados. de la entidad la publicacion
PG04-FO532
En la evidencia se presentan en actas de seguimiento, Cronograma de
. P ” C141.EI profesional armoniza las ey
El proceso mantiene la . R11.Posibilidad de afectacion en la Retrasos en los N . el formato del cronograma, el cronograma de revision de
” . ) Reportes de informacion N . L . fechas de publicacion N b " .
Produccion de | implementacién de los controles inoportuna e inexacta nor imagen por incumplimiento de De diferentes reportes que mensualmente con el cronograma de publicaciones, la guia paso a paso para el boletin operaciones
Estratégico 18 30/12/2020 Informacion | en el periodo del monitoreo para 1 P P R11 |compromisos debido a pérdida de la S se generan en las Posible Moderado ALTO C141 y . g Cumple C141-nGmero de archivos: 9 estadisticas y Preventivo |Rara vez Moderado MODERADO| Reducir
. . I, parte de las fuentes N ) o g N operaciones estadisticas evitando .
Sectorial evitar la materializacion de los o entidades del orden N Recomendacion: Mantener la actividad de control y |  Cronograma de
N ) . externas. N - . incumplimiento en las fechas de y ) P,
riesgos identificados. de la entidad distrital y nacional. e continuar con el monitoreo. publicacion en el
publicacién e N
sitio "Observatorio
de Hébitat"
APTCATION UE 105
C142.La entidad valida y socializa En la evidencia se presentan los formatos referidos en nggg;tgse:nzi?:ﬁ;n
El proceso mantiene la R11.Posibilidad de afectacion en la los procesos de seguridad los soportes y la aplicacion de los mismos para los de copia de
Produccion de | implementacion de los controles Inadecuada Sequridad de imagen por incumplimiento de De Falta de integridad y mensualmente a partir de meses de enero hasta marzo 2021 sequridad ze 1a BDG
Estratégico 18 30/12/2020 Informacién | en el periodo del monitoreo para 1 N ou i R11 |compromisos debido a pérdida de la . confiabilidad en la Posible Moderado ALTO C142 |procedimientos que permitan Cumple C142-namero de archivos: 4 g Preventivo |Rara vez Moderado MODERADO| Reducir
N N o la informacién N ” o i cumplimiento B . N DR S - de la SDHT y PG04-
Sectorial evitar la materializacion de los informacin estadistica o geogréfica informacion. asegurar la informacion misional y Recomendacion: Mantener la actividad de control y FO561 de
riesgos identificados. de la entidad estratégica implementando continuar con el monitoreo. . :
rotocolos de seguridad Administracion de
P 9 Usuarios de la BDG
El proceso mantiene la R11.Posibilidad de afectacion en la
Produccién de | implementacion de los controles imagen por incumplimiento de De
Estratégico 18 30/12/2020 Informacién | en el periodo del monitoreo para 1 R11 |compromisos debido a pérdida de la cumplimiento Posible Moderado ALTO Rara vez Moderado MODERADO| Reducir
Sectorial evitar la materializacion de los informacion estadistica o geografica P
riesgos identificados. de la entidad
. C143.Solicitar la informacion En la evidencia se presentan correos electrénicos con
: R12.Posibilidad de afectacion en la - " P .
El proceso mantiene la . ” N N 2 Retrasos en los necesaria a las entidades las comunicaciones (anexos a las mismas) , acta de
” . " Reportes de informacion imagen por decisiones erroneas . " h .
Produccién de | implementacion de los controles PROC- Interaccion inoportuna e inexacta por debidoa dificultades en el diferentes reportes que responsables y a los empresas reunion, para el periodo del monitoreo Comunicaciones y/o
Estratégico 18 30/12/2020 Informacién | en el periodo del monitoreo para 2 P P R12 . Al Tecnolégico se generan en las Posible Moderado ALTO C143 |prestadoras dentro de los términos  |Cumple C142-nGmero de archivos: 63 Y Preventivo Posible Menor  |[MODERADO| Reducir
N N s €Oon otros procesos parte de las fuentes procesamiento y analisis de la - . N s - bases de datos
Sectorial evitar la materializacion de los . . . entidades del orden establecidos, y realizar la Recomendacion: Mantener la actividad de control y
" P externas. informacién durante la elaboracion - : : " : .
riesgos identificados. e distrital y nacional. verificacion oportuna de la continuar con el monitoreo.
de las estadisticas. . i e
informacién recibida.

PG03-FO401-V6

SECCION A - RIESGOS DE GESTION
Pégina 16
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VALORACION Y ANALISIS DEL RIESGO

Riesgo Inherente Relacion de Controles Zona de Riesgo Residual
3 . Zona de Riesgo | Cod i S 3 3 3 Tipo de . Zona de Riesgo| Opcién de
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual manejo
CIEJecutdr 1os i aer
E1 proceso mantiene la érea relacionados con el riesgo
implementacion de los controles INT- Recursos R84 Posibilidad de afectacion de la Incumplimiento de las cP:/nI? ZIIZTeOni: sngua"c]II:cnI:';Lria de Plan de contratacién
en el periodo del monitoreo para . r)jon Baja asignacion de imagen institucional por falta de m etaspinstitucionales desa'rJroIIo o construccion prioritaria En la evidencia se presenta el plan de contratacién v4 Anteprovecto
o evitar la materializacion de los recursos para el implementacién de instrumentos ucelon p del proyecto 7798, asi como el reporte de la consulta proyecto y
Gestion de riesqos i que se cuenta A normativos y de gestion debido a PM02-PR08 Seguimiento y del aplicativo JSP7 POAI vigencia
Misional 17 23/12/2020 Soluciones riesg . icos, entoy R84 " yaey o Estratégico | Falta de personal que Probable Moderado ALTO C1 |evaluacion del desarrolloy Cumple P! i Listado de asi: i P 0 Aceptar
. Adicionalmente para un mejor acompafiamiento en las Dificultades en el cumplimiento de . N " 3 C1-nGmero de archivos: 2
Habitacionales I N . |personas, procesos, L " . L acompafie y realice ejecucion de planes parciales de L - ylo Actas de
de las . B para producir las actividades de los procedimientos O o Recomendacion: Mantener la actividad de control y o
L istema ) N o N o seguimiento a los desarrollo y/o renovacion urbana : B Reunién Reporte
cargadas para las actividades de|. " soluciones habitacionales para continuar con el seguimiento de h L o continuar con el monitoreo. N N
N P informacion) N . predios y/o proyectos . PMO02-PR10 Procedimiento Gestion Forest Sistema Sidec
control incluyé in correo dichos instrumentos o
: seguimiento de proyectos
aclaratorio sobre el asunto. -
asociativos generadores de
C2.Ejecutar los procedimientos del
El proceso mantiene la érea relacionados con el riesgo
implementacion de los controles R84.Posibilidad de afectacion de la PMO02-PRO6 Seguimiento al "
en el periodo del monitoreo para INT- Recursos y imagen institucional por falta de cumplimiento de la declaratoria de Plan de contratacion
eviva': la materializacion deﬁos conacimientos con im| ?ementacién de inpstrumentos desa?rollc 0 construccion prioritaria En la carpeta asignada en el Share Point no se Anteproyecto y
Gestion de riesgos identificados. que se cuenta norpmativos de gestion debido a PMO02-PRO8 S uimien'[op presenta ningn archivo. POAI vigencia
Misional 17 23/12/2020 Soluciones  rlesy " . |(econémicos, R84 s ydeg L Estratégico Probable Moderado ALTO c2 . g Y NR C2-ntmero de archivos: 0 Listado de asi: i 0 Aceptar
. Adicionalmente para un mejor Dificultades en el cumplimiento de evaluacion del desarrollo y e - N
Habitacionales I N . |personas, procesos, . L N : : Recomendacion: Para el siguiente monitoreo cargar ylo Actas de
entendimiento de las evidencias | . las actividades de los procedimientos ejecucion de planes parciales de . N . s N
N sistemas, tecnologia, N - N las evidencias de ejecucion del control Reunién Reporte
cargadas para las actividades de informacien) para continuar con el seguimiento de desarrollo y/o renovacion urbana Forest Sistema Sidec
control incluyé in correo dichos instrumentos PMO02-PR10 Procedimiento Gestion
aclaratorio sobre el asunto. i de proyectos
asociativos generadores de
C3 Ejecutar fos procedimientos del
El proceso mantiene la érea relacionados con el riesgo
implementaci6n de los controles R84.Posibilidad de afectacion de la PMO02-PRO6 Seguimiento al Plan de contratacion
en el periodo del monitoreo para imagen institucional por falta de Retraso en la cumplimiento de la declaratoria de En la evidencia se presenta acta de reunion son la Anteproyecto
N evitar la materializacion de los : Informacién inexacta y implementacion de instrumentos expedicion de desarrollo o construccion prioritaria subsecretaria juridica para articular sobre P Vyec _y
Gestion de riesgos identificados. INT- Relaciones con fuera de tiempo generada normativos y de gestion debido a conceptos técnicos PMO02-PR08 Seguimiento ias de ion prioritaria POAI vigencia
Misional 17 23/12/2020 | Soluciones riesg " las partes Po o Rea | ¥ de gestion deb Estratégico P Probable Moderado ALTO c3 ° g y Cumple " mote P Listado de asi 0 Aceptar
. Adicionalmente para un mejor |. por otras entidades y/o Dificultades en el cumplimiento de evaluacion del desarrollo y C3-niimero de archivos: 2
Habitacionales o o |interesadas X i - - o - e . ylo Actas de
entendimiento de las evidencias areas las actividades de los procedimientos Incumplimiento en la ejecucion de planes parciales de Recomendacion: Mantener la actividad de control y Reunion Reporte
cargadas para las actividades de para continuar con el seguimiento de funcion social desarrollo y/o renovacion urbana continuar con el monitoreo. Forest Sisterr;a Sidec
control incluyé in correo dichos instrumentos PMO02-PR10 Procedimiento Gestion
aclaratorio sobre el asunto. i de proyectos
Acariativne nenerardares de
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la
en el periodo del monitoreo para imagen institucional por falta de
Gutonge | 011 D 5 s o i
Misional 17 23/12/2020 Soluciones  rlesy " . |las partes R84 " yded S Estratégico Probable Moderado ALTO Improbable | Insignificante Aceptar
. Adicionalmente para un mejor |. Dificultades en el cumplimiento de
Habitacionales o o . |interesadas L -
entendimiento de las evidencias las actividades de los procedimientos
cargadas para las actividades de para continuar con el seguimiento de
control incluyé in correo dichos instrumentos
aclaratorio sobre el asunto.
T4 EJECUTET 105 P TeT
El proceso mantiene la érea relacionados con el riesgo
implementacion de los controles R84.Posibilidad de afectacion de la PMO02-PR06 Seguimiento al
en ?I periodo de'l rpon[toreo para - . imagen |nst|t_u ’clona! por falta de Incumplimiento de la cumplimiento de la def:’laratgrlf': d? En la evidencia se presenta un reporte de oficios Actualizacion
o evitar la materializacion de los Decisiones juridicas o implementacién de instrumentos : N desarrollo o construccién prioritaria e s 8
Gestion de riesgos identificados. técnicas que cambian las normativos y de gestion debido a funci6n social PMO02-PRO8 Seguimiento remitidos a juridica a través de Forest Sistema Sidec -
Misional 17 23/12/2020 Soluciones  resy - EXT- Politicos 1icas que car R84 " yoeg . Estratégico Probable Moderado ALTO c4 § g y Cumple C4-nimero de archivos: 1 Reporte Ficha Preventivo  Improbable  |Insignificante Aceptar
. Adicionalmente para un mejor condiciones iniciales de los; Dificultades en el cumplimiento de o evaluacion del desarrollo y o -
Habitacionales o e - . Incumplimiento de P, N Recomendacion: Mantener la actividad de control y | Resumen Modulo
entendimiento de las evidencias proyectos. las actividades de los procedimientos metas de la entidad ejecucion de planes parciales de continuar con el monitoreo. Planes Parciales
cargadas para las actividades de para continuar con el seguimiento de desarrollo y/o renovacién urbana :
control incluy6 in correo dichos instrumentos PMO02-PR10 Procedimiento Gestion
aclaratorio sobre el asunto. seguimiento de proyectos
it o
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la
en el periodo del monitoreo para " imagen institucional por falta de o En la evidencia se presenta un reporte de oficios
" evitar la materializacion de los INT Func_lpnes Y Inclusion de metas sin implementacién de instrumentos Incumplimiento de remitidos a juridica a través de Forest para el periodo .
Gesti6n de riesgos identificados. responsabilidades relacion de coherencia con normativos y de gestion debido a Metas proyectadas de C5.Reporte de Indicadores de del monitoreo Reporte Sistema
Misional 17 23/12/2020 Soluciones riesg " |politicas, objetivos y o R84 " yaeo S Estratégico | suelo dtil gestionado Probable Moderado ALTO Cc5 ReEp Cumple - A SIP1'y Plan de Preventivo Aceptar
. Adicionalmente para un mejor N las dindmicas de oferta y Dificultades en el cumplimiento de . . . Gestion en SIPI C5-nimero de archivos: 1 :
Habitacionales I N y estrategias L L Déficit habitacional sin a . Accion
entendimiento de las evidencias | demanda del suelo las actividades de los procedimientos o Recomendacion: Mantener la actividad de control y
L implementadas N . disminuir : .
cargadas para las actividades de para continuar con el seguimiento de continuar con el monitoreo.
control incluyé in correo dichos instrumentos
aclaratorio sobre el asunto.
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Anexo 2. Mapa Institucional de Riesgos de Gestién Observaciones Detalladas Segunda Linea de Defensa

VALORACION Y ANALISIS DEL RIESGO
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Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacién General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad |Impacto Residual manejo
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la Incumplimiento en el C6.Identificacion de dificultades en
en el periodo del monitoreo para Deficiencia en el proceso imagen institucional por falta de cros rama de el lroceso de tramites, En la evidencia se presenta un reporte por cada mes Actualizacion
o evitar la materializacion de los de gestion y articulacion implementacion de instrumentos 9 P o H de monitoreo sobre el avance de las metas del Sistema Sidec -
Gestion de riesgos identificados. PROC- interinstitucional que normativos y de gestion debido a desarrollo del proyecto acompafiamiento y seguimiento a royecto de inversién 7788 Médulos Predios,
Misional 17 23/12/2020 Soluciones riesg " |Procedimientos " - R84 " ydeg S Estratégico Incumplimiento de Probable Moderado ALTO C6 |los proyectos que permita Cumple proyec — I Pi 0 p Aceptar
. Adicionalmente para un mejor N permita hacer eficiente y Dificultades en el cumplimiento de ? R : C6-ntimero de archivos: 4 Planes Parciales y
Habitacionales - - . |Asociados " P s . metas determinar la eficiencia y eficacia de L .
entendimiento de las evidencias eficaz el tramite para la las actividades de los procedimientos L L Recomendacion: Mantener la actividad de control y Proyectos
e S : S Incumplimiento en la la gestion desarrollada por la : . o
cargadas para las actividades de culminacion del proyecto. para continuar con el seguimiento de N . I, - continuar con el monitoreo. Asociativos
N e N . funcién social Subdireccion de gestion del suelo.
control incluyd in correo dichos instrumentos
aclaratorio sobre el asunto.
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la
en el periodo del monitoreo para imagen institucional por falta de En la evidencia se presenta un archivo Excel con el
. evitar la materializacion de los implementacién de instrumentos C7.1dentificacion de entidades, que banco de proyectos con el imi i A izacion
Gestion de riesgos identificados PROC- normativos y de gestion debido a demoran el proceso de la cadena de ara el periodo del monitoreo Sistema Sidec -
Misional 17 23/12/2020 Soluciones rlesg " |Procedimientos R84 L yaeg . Estratégico Probable Moderado ALTO C7 |~ P ) Cumple para el p o Preventivo  Improbable |Insignificante Aceptar
. Adicionalmente para un mejor N Dificultades en el cumplimiento de tramites para procesos de C7-nimero de archivos: 1 Reporte Modulo
Habitacionales o i o |Asociados L . i i . .
entendimiento de las evidencias las actividades de los procedimientos y construccion Recomendacion: Mantener la actividad de control y tramites
cargadas para las actividades de para continuar con el seguimiento de continuar con el monitoreo.
control incluy6 in correo dichos instrumentos
aclaratorio sobre el asunto.
El proceso mantiene la
|mpleme_mac|on de I0§ controles RM.Pos_lbll_ldaq de afectacion de la ) . . Plan de contratacion
en el periodo del monitoreo para imagen institucional por falta de En la evidencia se presenta un archivo Excel con la Anteproyecto
Gestion de evitar la materializacion de los PROC- implementacion de instrumentos C8.ldentificacion de entidades, que relacion de proyectos prioritarios de gestion del suelo PO, AT vigyee nci)a/
Misional | 17 | 2312/2020 |  Soluciones riesgos identificados. oy imientos Reg |normativosyde gestion debidoa | g oisiiey Probable | Moderado ALTO cg |demoran el proceso della cadenade | o |con informacién corte al mes de abril Listado de asistenci o [imp Aceptar
N Adicionalmente para un mejor " Dificultades en el cumplimiento de tramites para procesos de urbanismo C8-nimero de archivos: 1
Habitacionales o Lo |Asociados i - : e . ylo Actas de
entendimiento de las evidencias las actividades de los procedimientos y construccion. Recomendacion: Mantener la actividad de control y Reunion Reporte
cargadas para las actividades de para continuar con el seguimiento de continuar con el monitoreo. : P "
N o N Forest Sistema Sidec
control incluyé in correo dichos instrumentos
aclaratorio sobre el asunto.
El proceso mantiene la
ol perodo 6l montoreo e g ntucioe por e En la eidenciasepresnta un archivo Excelon o
evita? la materializacion deﬁos im| Igementacién de inps!rumentos C9.Identificacién de entidades, que relacion de proyectos estratégicos con dos proyectos y| - Actualizacion
Gestion de riesgos identificados. PROC- nofmativos de gestion debido a den.wran el proceso de la cader;:l de sus reportes de seguimiento realizados durante el Sistema Sidec -
Misional 17 23/12/2020 Soluciones rlesg " |Procedimientos R84 " yleg . Estratégico Probable Moderado ALTO Co |~ P ) Cumple periodo del monitoreo. Reporte Ficha Preventivo  Improbable  |Insignificante Aceptar
. Adicionalmente para un mejor N Dificultades en el cumplimiento de trémites para procesos de - .
Habitacionales . ‘oo |Asociados L . o C9-nimero de archivos: 1 Resumen Modulo
entendimiento de las evidencias las actividades de los procedimientos y construccion. Recomendacion: Mantener la actividad de control Planes Parciales
cargadas para las actividades de para continuar con el seguimiento de continuar con el r‘nonitoreo y
control incluy6 in correo dichos instrumentos .
aclaratorio sobre el asunto.
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la
en el periodo del monitoreo para Falta de herramientas que imagen institucional por falta de En la evidencia se presenta un archivo Excel con el Actualizacion
Gestion de evitar la materializacion de los PROC- permitan realizar un implementacion de instrumentos Dificultades en el C10.PM02-PR08 Seguimiento y banco de proyectos con el seguimiento registrado Sistema Sidec -
Misional | 17 | 23/12/2020 | Soluciones riesgos identificados. o inientos adecuado seguimientoal | - g, |normativos y de gestion debido a Estratégico | _ Scguimiento que Probable | Moderado ALTO | cio |evaluacion del desarrolloy Cumple para el periodo del monitoreo Médulos Planes D Aceptar
. Adicionalmente para un mejor N desarrollo y ejecucion de Dificultades en el cumplimiento de permita determinar el ejecucion de planes parciales de C10-namero de archivos: 1 N
Habitacionales o Lo |Asociados : L - 3 bl . Parciales y Proyectos
entendimiento de las evidencias predios y/o proyectos las actividades de los procedimientos suelo desarrollado desarrollo y/o renovacion urbana Recomendacion: Mantener la actividad de control y Asociativos
cargadas para las actividades de inmobiliarios. para continuar con el seguimiento de continuar con el monitoreo.
control incluyé in correo dichos instrumentos
aclaratorio sobre el asunto.
El proceso mantiene la
implementacion de los controles R84.Posibilidad de afectacion de la
en el periodo del monitoreo para imagen institucional por falta de En la evidencia se presenta un archivo Excel con el o
Gestonde | O it [0 ooy 6 et debidos G Procedimiento PMO2PRS ool ptodo 6t montos sistema Sidec -
Misional 17 23/12/2020 Soluciones  resy " |Procedimientos R84 " yoeg S Estratégico Probable Moderado ALTO C11 |Gestion y seguimiento de proyectos [Cumple . _— Médulos Planes Correctivo  [Improbable  |Insignificante Aceptar
Habitacionales Adicionalmente para un mejor Asociados Dificultades en el cumplimiento de asociativos generadores de VIP C11-nmero de archivos: 1 Parciales y Proyectos
entendimiento de las evidencias las actividades de los procedimientos Recomendacion: Mantener la actividad de control y Asociativos
cargadas para las actividades de para continuar con el seguimiento de continuar con el monitoreo.
control incluyé in correo dichos instrumentos
aclaratorio sobre el asunto.
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Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
n - Zona de Riesgo | Cod - - o 5 g Tipo de - Zona de Riesgo| Opcién de
Observacion General Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
C12.Ejecutar los procedimientos del
El proceso mantiene la 2",;3()?;;'8233?5”?2:6(:‘2?90 Base de datos
implementacion de los controles R84.Posibilidad de afectacion de la L g . Seguimiento PP -
N N N e cumplimiento de la declaratoria de N "
en el periodo del monitoreo para imagen institucional por falta de A . N . Sistema Sidec -
N T, N N N desarrollo o construccién prioritaria En la evidencia se presentan en archivos los planes
- evitar la materializacion de los implementacion de instrumentos . N . Reporte Médulo
Gestion de " P PROC- " . . PMO02-PR08 Seguimiento y parciales del sistema SIDEC .
. 3 riesgos identificados. . normativos y de gestion debido a i " . e Tramites (En . S
Misional 17 23/12/2020 Soluciones s . |Procedimientos R84 " o Estratégico Probable Moderado ALTO C12 |evaluacion del desarrollo y Cumple C12-nimero de archivos: 12 AP Correctivo  |Improbable  |Insignificante Aceptar
. Adicionalmente para un mejor N Dificultades en el cumplimiento de N o N " - Creacion)Ficha
Habitacionales I N . |Asociados - L ejecucion de planes parciales de Recomendacion: Mantener la actividad de control y
entendimiento de las evidencias las actividades de los procedimientos o N " resumen de suelo
L N o desarrollo y/o renovacion urbana continuar con el monitoreo. " "
cargadas para las actividades de para continuar con el seguimiento de L o disponible en Planes
. : . : PMO02-PR10 Procedimiento Gestion : .
control incluyd in correo dichos instrumentos o Parciales que arroja
: seguimiento de proyectos : y
aclaratorio sobre el asunto. - el sistema Sidec
asociativos generadores de
T I3-EJECUTAr 105 P e
El proceso mantiene la érea relacionados con el riesgo Base de datos
implementacion de los controles - R84.Posibilidad de afectacion de la PMO02-PRO6 Seguimiento al Seguimiento PP -
en el periodo del monitoreo para Falta de actualizacién, imagen institucional por falta de cumplimiento de la declaratoria de Sistema Sidec -
evitar la materializacion de los articulacion y implementacion de instrumentos desarrollo o construccion prioritaria En Ia carpeta asignada en el Share Point no se Reporte Médulo
Gestion de riesgos identificados. PROC- sensibilizacion de los norpmativos de gestion debido a Posibles Salidas no PM02-PRO8 S uimienmp presenta ningn archivo. T?émites (En
Misional 17 23/12/2020 Soluciones  rlesy - imi p imi mapas de | R84 . ydeg S Estratégico conformes por Probable Moderado ALTO c13 s g Y NR C13-nmero de archivos: 0 o Correctivo  |Improbable |Insignificante Aceptar
P Adicionalmente para un mejor : N P Dificultades en el cumplimiento de . . evaluacion del desarrollo y o P - Creacion)Ficha
Habitacionales I N 3 Asociados riesgos, caracterizacion de - L incumplimientos y . N Recomendacion: Para el siguiente monitoreo cargar
entendimiento de las evidencias N las actividades de los procedimientos ejecucion de planes parciales de S A, resumen de suelo
N productos, articulado con N . N las evidencias de ejecucion del control " "
cargadas para las actividades de lan de accion para continuar con el seguimiento de desarrollo y/o renovacion urbana disponible en Planes
control incluyé in correo P : dichos instrumentos PMO02-PR10 Procedimiento Gestion Parciales que arroja
aclaratorio sobre el asunto. de proyectos el sistema Sidec
El proceso mantiene la Escasa o nula a\_:oglda por RG_S'PDs'b',I 'da,d de_ fa afectacion de En la evidencia se presentan dos carpetas con actas F'CI-'.E\, Plan de
: " parte de las entidades laimagen institucional por " y . Accion,
implementacion de los controles o N L N " . de reunion para el periodo del monitoreo y L
N . distritales frente a las incumplimiento de las entidades Perdida de credibilidad . - PR, D de
en el periodo del monitoreo para ropuestas de distritales, debido a la baja sobre la gestion que C14 Ejecutar el procedimiento con prop de tramites, actas de
" evitar la materializacion de los propuestas ¢ o . v re fa gestion g PMO02-PR11 Simplificacion, diagnéstico 2021) L .
Gestion de riesqos identificados. simplificacion y/o disposicion en la implementacion de realiza la entidad, en racionalizacion, automatizacion C14-ntmero de archivos: 22 reunion, memorias
Misional 17 23/12/2020 Soluciones riesg . racionalizacion de los R68 |las acciones de actualizacion, Estratégico relacion con las Posible Insignificante C14 | S-S o y Cumple o - - de ayuda y Listados Preventivo |Improbable |Insignificante Aceptar
. Adicionalmente para un mejor P I PR . virtualizacién del proceso de Recomendacion: Mantener la actividad de control y : : :
Habitacionales - . trémites de la cadena de racionalizacién, simplificacion y actividades que P ; : . de asistencia, matriz
entendimiento de las evidencias . - . . ) tramites relacionados con proyectos continuar con el monitoreo. P
e urbanismo y construccién virtualizacion de los tramites de la adelanta la P - " . . de seguimiento,
cargadas para las actividades de N . " L A urbanisticos y de construccion. Se recomienda para las actas de reuniones virtuales .
. : y demds servicios cadena de urbanismo y construccion Subdireccién. : . N SIPI, Redmine, la
control incluy6 in correo : . . de 0 las
aclaratorio sobre el asunto. oftecidos a través de la  demas servicios a desarrollar o firmas de todas las personas que aparecen alli VUC y carpetas
) vuc. mantener a través de la VUC. P que ap: . fisicas entidades
" R68.Posibilidad de la afectacion de Ficha Plan de
El proceso mantiene la . P .
. i laimagen institucional por Accion,
implementacion de los controles N L N N .
en el periodo del monitoreo para Bajos niveles de respuesta incumplimiento de las entidades C15.Ejecutar el procedimiento Diagnsticos de
N o ) distritales, debido a la baja Limitacion en los y - . En la evidencia se presentan la relacion de las tramites, actas de
N evitar la materializacion de los por parte de las entidades P, . ” e N PMO02-PR11 Simplificacion, - : N N . N N
Gestion de riesqos identifi EXT- . del Distrito, en materia de disposicion en la implementacion de servicios ofrecidos a racionalizacion, automatizacion incidencias manejadas para el periodo del monitoreo  [reunién, memorias
Misional 17 23/12/2020 Soluciones riesg . . . y N o R68 |las acciones de actualizacion, Estratégico | través de la Ventanilla Posible Insignificante C15 | . R y Cumple  [C15-ntimero de archivos: 22 de ayuda y Listados i Aceptar
. Adicionalmente para un mejor financieros virtualizacion de los e o o virtualizacion del proceso de s - . : :
Habitacionales I N 3 P racionalizacion, simplificacion y Unica de la N N Recomendacion: Mantener la actividad de control y |de asistencia, matriz
entendimiento de las evidencias trémites de la cadena de RS P : tramites relacionados con proyectos : . P
o . - virtualizacién de los tramites de la Construccion. P N continuar con el monitoreo. de seguimiento,
cargadas para las actividades de urbanismo y construccion.. i . urbanisticos y de construccion. .
N P cadena de urbanismo y construccion SIPI, Redmine, la
control incluyé in correo N .
aclaratorio sobre el asunto. y demés servicios a desarrollar o VUC y carpetas
) mantener a través de la VUC. fisicas entidades
e e it P
implementacion de los controles incum;g)limiento de las eﬁtidades Diagné‘sticos de
e:\[f;’:elz?'g’:‘::'ahmz‘;’;:g’r:e;eﬁzf Escasa labor de distritales, debido a la baja E&%E’:ﬁﬁ’;‘rﬁ’mﬂg‘;“‘° En la evidencia se presentan las actas de reuni6n de |trémites, actas de
Gestion de riesqos identifi PROC- divulgacién, promocion y disposicion en la implementacion de Bajo Uso de la racionalizacion aﬂtomatizaéién capacitaciones en la VUC y seguimiento a proyectos |reunién, memorias
Misional 17 23/12/2020 Soluciones riesg . R del itacion de la R68 |las acciones de izacil illa Unica de la Posible Insignificante C16 | .- - y Cumple  [C16-numero de archivos:35 de ayuda y Listados Preventivo |Improbable |Insignificante Aceptar
. Adicionalmente para un mejor o I PR - virtualizacién del proceso de s - N N N
Habitacionales - . proceso Ventanilla Unica de la racionalizacion, simplificacion y Construccion P : Recomendacion: Mantener la actividad de control y |de asistencia, matriz
entendimiento de las evidencias - N . ) tramites relacionados con proyectos : . P
L Construccion. virtualizacion de los tramites de la P L continuar con el monitoreo. de seguimiento,
cargadas para las actividades de " N urbanisticos y de construccion. n
N : cadena de urbanismo y construccion SIPI, Redmine, la
control incluy6 in correo -
sobre el asunto. y demas servicios a desarrollar o VUC y carpetas
) mantener a través de la VUC. fisicas entidades
) I R68.Posibilidad de la afectacion de e Ficha Plan de
El proceso mantiene la Limitado nimero de N RN llevar a cabo :
implementacion de los controles profesionales con las faimagen institucional por simplificacion, . N Accion,
en el periodo del monitoreo para INT- Recursos y competencias requeridas incumplimiento de las entidades racionalizacion ’/0 C17.Ejecutar el procedimiento En Ia evidencia se presentan os anexos de Diagnosticos de
evila? la materializacion de‘:os conocimientos con arapla acmaliza‘giﬁn distritales, debido a la baja virtualizacion t)i,e PMdePRll Sin’: \ificacion condiciones de personal contratado durante el periodo | tramites, actas de
Gestion de riesqos i e que se cuenta p» I " disposicion en la implementacion de UBVOS Servicios o racionalizacion aztomatizac’i 6n del monitoreo para ejecutar las actividades del reunién, memorias
Misional 17 23/12/2020 Soluciones A dicionglmente ara un mejor icos, racionalizacion R68 |las acciones de actualizacion, Estratégico tramites asociados a la Posible Insignificante Cc17 virtualizacion d'el roceso de y Cumple  [procedimiento de ayuda y Listados Preventivo p Aceptar
Habitacionales I P . g personas, procesos, . B Y racionalizacion, simplificacion y N N | detp C17-ntmero de archivos:5 de asistencia, matriz
de las . - de los . B P cadena de urbanismo y tramites relacionados con proyectos . . oo
L istema: 5 - N virtualizacion de los tramites de la N P . Recomendacion: Mantener la actividad de control y |de seguimiento,
cargadas para las actividades de . : servicios a través de la . i construccion y/o urbanisticos y de construccion. : . .
N - informacion) S cadena de urbanismo y construccion N continuar con el monitoreo. SIPI, Redmine, la
control incluy in correo VUC y mantenimiento del N . relacionados con la
aclaratorio sobre el asunto. aplicativo. v demas servicios a desarrollar o Ventanilla Unica de la VUC y carpetas
) ) mantener a través de la VUC. : fisicas entidades
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IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de 7 Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . A aa g 9 Tipo de - Zona de Riesgo| Opcién de
Pl Version P Taon Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto (iEEte Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia Control Probabilidad | Impacto Residual manejo
El proceso mantiene la Ficha Plan de
: process R69. Posibilidad de la afectacion de Accion,
implementacion de los controles Fallas técnicas en los la imagen institucional por fallas Diagnsticos de
en el periodo del monitoreo para enlaces de comunicacion lécnice?s en los enlaces gs No disponibilidad del C18. Ejecutar el procedimiento En la evidencia se presentan archivos con los trérr?ltes actas de
. evitar la materializacion de los N o . portafolio de servicios PMO02-PR11 Simplificacion, informes de uso de la VUC para cada uno de los o
Gestion de riesgos identificados. primario y de respaldo del comunicacion bajo la de la Ventanilla Unica racionalizacion, automatizacion meses del periodo del monitero reunion, memorias
Misional 17 23/12/2020 Soluciones iesg - 3 |proveedor del servicio de R69  |responsabilidad de proveedor del Tecnolégico i Posible Moderado ALTO C180 o y Cumple . P o de ayuda y Listados Posible Menor MODERADO| Reducir
Adicionalmente para un mejor N - N . de la Construccion virtualizacion del proceso de C18-ntimero de archivos:4
Habitacionales -~ . 3 infraestructura (hardware y servicio de infraestructura, debido a N . N N de asistencia, matriz
entendimiento de las evidencias - N - - ofrecido a la tramites relacionados con proyectos Recomendacion: Mantener la actividad de control y
cargadas para las actividades de software) de la Secretaria 1a faita de disponibilidad del servicio ciudadania. urbanisticos y de construccion. continuar con el monitoreo. de seguimiento,
gacas para ‘as ac Distrital del Habitat. de la Ventanilla Unica de la y SIPI, Redmine, la
control incluyé in correo o
" Construccion VUC y carpetas
aclaratorio sobre el asunto. 3
fisicas entidades
El proceso mantiene la Ficha Plan de
] R69. Posibilidad de la afectacion de Accion,
implementacién de los controles I " " P
N INT- Recursos y la imagen institucional por fallas . - En la evidencia se presenta un archivo que contiene | Diagndsticos de
en el periodo del monitoreo para - o . C19. Ejecutar el procedimiento i N 2 P
evitar la materializacion de los conocimientos con No contar con personal técnicas en los enlaces de Inconformidades por PMO02-PR11 Simplificacion un anexo de condiciones para la administracion de la |tramites, actas de
Gestion de riesaos que se cuenta : arap comunicacion bajo la parte de usuarios racionalizacion aﬂlomalizaéidn VUC que el plazo de ejecucion cobija parte del reunion, memorias
Misional 17 23/12/2020 Soluciones g 0 3 3 cado para R69 |responsabilidad de proveedor del Tecnolégico (ciudadanos y/o Posible Moderado ALTO C19 |G- Lot y Cumple  |periodo del monitoreo de ayuda y Listados Posible Menor MODERADO| Reducir
. Adicionalmente para un mejor Administracion de la N I virtualizacién del proceso de A o N : :
Habitacionales I personas, procesos, M servicio de infraestructura, debido a funcionarios de P N C19-nmero de archivos:Unio (1) de asistencia, matriz
entendimiento de las evidencias | ° . infraestructura que soporta N N N tramites relacionados con proyectos . P
sistemas, tecnologia, la falta de disponibilidad del servicio entidades) P L Recomendacion: Mantener la actividad de control y |de seguimiento,
cargadas para las actividades de . i lavuc. . urbanisticos y de construccion. .
N informacion) de la Ventanilla Unica de la continuar con el monitoreo. SIPI, Redmine, la
control incluyé in correo N
Construccion VUC y carpetas
aclaratorio sobre el asunto. i~ :
fisicas entidades
YO TOpETante
El proceso mantiene la articulacion con las . "
: proces y R70. Posibilidad de la afectacion de
implementacion de los controles entidades distritales . Lo . . - .
. . N la imagen institucional por la baja . En la evidencia se presentan actas de reunion con
en el periodo del monitoreo para relacionadas con los I C20. Cumplimiento de proceso N o . P
: T, . materializacion del apoyo entidades distritales relacionadas con los tramites de
. evitar la materializacion de los tramites de la cadena de e N . PMO02-PRO3 Desarrollo del N " "
Gestion de riesqos identificados urbanismo y construccién interinstitucional brindado a través Ineficacia del esquema esquema de gestion compartida la cadena de urbanismo y construccién realizada Acta de seguimiento
Misional 17 23/12/2020 Soluciones riesg . 4 M - R70 |del esquema de Mesa de Soluciones Operativo aL Probable Moderado ALTO c20 |0 g P Cumple durante el periodo del monitoreo suscrita con Preventivo  |Posible Menor MODERADO| Reducir
Adicionalmente para un mejor para obtener agilizacion, o de mesa de soluciones Mesa de Soluciones, en lo referente i .
Habitacionales - : " N . a los promotores de vivienda, por A C20-namero de archivos: 8 entidades
entendimiento de las evidencias prioridad o solucién N h - a seguimiento de trémites con s -
= N inconvenientes en la gestion de los N Recomendacién: Mantener la actividad de control y
cargadas para las actividades de oportuna a los tramites P . entidades : B
. P tramites de la cadena de urbanismo y continuar con el monitoreo.
control incluyé in correo para los cuales se brinda L
X construccion
aclaratorio sobre el asunto. apoyo desde el Esquema
El proceso mantiene la " " i
P p R70. Posibilidad de la afectacion de Generacion de
implementacién de los controles - Lo P
N Falta de cumplimiento de la imagen institucional por la baja reprocesos al interior Lo . - .
en el periodo del monitoreo para . L s N C21.Cumplimiento de proceso En la evidencia se presentan actas de reunion con
N PR requisitos exigidos por las materializacion del apoyo de las entidades en la L
- evitar la materializacion de los o . L 3 N . . s PM02-PRO3 Desarrollo del seguimiento de los proyectos con constructores .
Gestion de riesqos identificados EXT- Sociales entidades para los tramites interinstitucional brindado a través gestion de los tramites esquema de gestion compartida realizada durante el periodo del monitoreo Acta de seguimiento
Misional 17 23/12/2020 Soluciones nesg . y 4 |de la cadena de urbanismo | R70 |del esquema de Mesa de Soluciones Operativo que conforman la Posible Moderado ALTO c21 q ges P Cumple . P . con suscrita con Preventivo | Posible Menor MODERADO| Reducir
. Adicionalmente para un mejor culturales L A N Mesa de Soluciones, en lo referente C21-niimero de archivos: 32
Habitacionales I . : y construccién, por parte a los promotores de vivienda, por cadena de urbanismo y N L s - constructor
entendimiento de las evidencias . . " " a reuniones de seguimiento con Recomendacion: Mantener la actividad de control y
g de los constructores y/o inconvenientes en la gestion de los construccion por N .
cargadas para las actividades de . . N . . constructor continuar con el monitoreo.
N . promotores de vivienda. tramites de la cadena de urbanismo y incumplimiento por
control incluyo in correo construccion arte de los promotores
aclaratorio sobre el asunto. p P
/ constructores
El proceso mantiene la . "
: proces . R70. Posibilidad de la afectacion de
implementacion de los controles Limitado recurso humano . Lo . . . N
N . INT- Recursos y la imagen institucional por la baja Reducido apoyo a En la evidencia se presentan 10 anexos de
en el periodo del monitoreo para . para el adecuado apoyo a I . -
N T, conocimientos con materializacion del apoyo través del Esquema de condiciones para personal del proceso y que su plazo
” evitar la materializacion de los los promotores de L N . : ” PR - N Contratos de
Gestion de riesqos identificados que se cuenta vivienda frente a las interinstitucional brindado a través Mesa de soluciones a C22.Contratacion de personal de ejecucion cobija parte o el periodo completo del restacion de
Misional 17 23/12/2020 Soluciones riesg . (econémicos, 4 N | . R70 |del esquema de Mesa de Soluciones Operativo los promotores y/o Posible Moderado ALTO C22 |suficiente para gestion de tramites  [Cumple monitoreo prestac Preventivo  |Posible Menor MODERADO| Reducir
. Adicionalmente para un mejor entidades relacionadas con L y N AN . . servicios o de
Habitacionales I . 3 personas, procesos, . a los promotores de vivienda, por constructores ofrecido ante entidades distritales C22-ntmero de archivos: 10 : N
entendimiento de las evidencias | o los tramites de la cadena N h I s - funcionamiento
= sistemas, tecnologfa, N inconvenientes en la gestion de los a los promotores y/o Recomendacion: Mantener la actividad de control y
cargadas para las actividades de . N de urbanismo y P N : B
N P informacion) L tramites de la cadena de urbanismo y constructores. continuar con el monitoreo.
control incluy6 in correo construccion -
X construccion
aclaratorio sobre el asunto.
El proceso mantiene la - :
L = Process R70. Posibilidad de la afectacion de
implementacion de los controles la imagen institucional por la baja Baja inscripcion de C23. Reuniones de socializacion del
en el periodo del monitoreo para Desconocimiento por parte mat J 2acion del P d roJ ctos depvivienda g ma con constructor En la evidencia se presentan actas de reunion con
” evitar la materializacion de los de los mater aclon del apoyo . proye €squema con constructores que seguimiento de los proyectos con constructores
Gesti6n de riesgos identificados. EXT- Sociales romotores/constructores interinstitucional brindado a través en el Esquema de adelantan proyectos de vivienda en realizada durante el periodo del monitoreo Acta de reunién con
Misional 17 23/12/2020 Soluciones riesg . Y| 4 |Promat R70 |del esquema de Mesa de Soluciones Operativo Mesa de Soluciones, Posible Moderado ALTO C23 |la ciudad de Bogota segin proceso |Cumple . pel ) Preventivo  |Posible Menor MODERADO|  Reducir
. Adicionalmente para un mejor culturales de vivienda del Esquema o C21-namero de archivos: 32 constructores
Habitacionales I . o y a los promotores de vivienda, por por parte de PMO02-PR03 Desarrollo del o L
entendimiento de las evidencias Mesa de Soluciones, su N . - ) " Recomendacion: Mantener la actividad de control y
i = s inconvenientes en la gestion de los promotores/constructor esquema de gestion compartida " .
cargadas para las actividades de alcance y beneficios P N y continuar con el monitoreo.
N P tramites de la cadena de urbanismo y es. Mesa de Soluciones
control incluy6 in correo e
: construccion
aclaratorio sobre el asunto.
El proceso mantiene la . " .
: P i R70. Posibilidad de la afectacion de Baja respuesta por : N ”
implementacion de los controles . Lo . N En la evidencia se presentan actas de reunién con
N . - la imagen institucional por la baja parte de las entidades . A N
en el periodo del monitoreo para Desconocimiento por parte I e . o esquema con entidades distritales relacionadas con
N S N materializacion del apoyo distritales a las C24.Reuniones de socializacion del P N ”
i evitar la materializacion de los de las entidades del L N . - N S los tramites de la cadena de urbanismo y construccion ”
Gestion de riesqos identificados Esquema Mesa de interinstitucional brindado a través solicitudes de esquema con entidades distritales en la ciudad de Bogoté durante el periodo del Actas de reunion y/o
Misional 17 23/12/2020 Soluciones riesg - 4 que . R70 |del esquema de Mesa de Soluciones Operativo priorizacion y/o Posible Moderado ALTO C24 |relacionadas con los tramites de la  [Cumple N 0 p socializacién con Preventivo  |Posible Menor MODERADO| Reducir
o Adicionalmente para un mejor Soluciones, su normativa - ) . ) monitoreo N
Habitacionales I . y a los promotores de vivienda, por solucién de temas de cadena de urbanismo y construccion . . entidades
entendimiento de las evidencias (Decreto 228 de 2008) y N h i I N " C21-nimero de archivos: 8
= - inconvenientes en la gestion de los los proyectos inscritos en la ciudad de Bogota s .
cargadas para las actividades de sus beneficios P N Recomendacion: Mantener la actividad de control y
N P tramites de la cadena de urbanismo y en el Esquema de : .
control incluy6 in correo - : continuar con el monitoreo.
N construccion Mesa de Soluciones
aclaratorio sobre el asunto.
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IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . - a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
E1 proceso no cargo evidencias En la carpeta asignada en el Share Point no se
Gestion del de 7m Iememaciégn del control Ausencia de un R44.Capacitacion deficiente o Deficiencias en los €93.Seguimiento al cumplimiento presenta ningn archivo. Cronograma de
Apoyo 16 20/05/2020 pler " 1 A . Raq |RA4.caD: Operativo Probable Menor ALTO C93 |del cronograma de actividades NR C93 nimero de archivos: 0 actividades Preventivo  |Posible Menor MODERADO| Reducir
Talento Humano | para periodo del monitoreo en diagnstico real y objetivo insuficiente procesos o - .
las carpetas asignadas. establecido en el PIC Recomendacion: Para el siguiente monitoreo cargar |establecido en el PIC
| las evidencias de ejecucion del control
INT- Recursos y
El proceso no cargo evidencias cor;r:cen;r:ir:l?:t;on
Apoyo 16 | 20/05/2020 | Gestiondel | deimplementacion del control 6mi 1 pre Rag |44 -Capacitacion deficiente o Operativo | 'neumplimientode los | - ooy Menor ALTO Posible Menor MODERADO| Reducir
Talento Humano | para periodo del en erSONaS, Procesos objetivos estratégicos
las carpetas asignadas. P P o
sistemas, tecnologia,
informacion)
El proceso no cargo evidencias Ausencia de sistemas de I N C94.Realizar seguimiento al Enla carpgta ?slgnada en el Share Point no se Matriz de
Gestion del de implementacion del control informacion que soporten R45.Deficiencias en el manejo Insatisfaccion del . cumplimiento de las actividades presenta ning(n archivo. seguimiento de g
Apoyo 16 20/05/2020 . 2 R45 |administrativo del proceso de Operativo Casi seguro Moderado C94 | NR C94 niimero de archivos: 0 ) ) Preventivo |Casi seguro  |Moderado Reducir
Talento Humano | para periodo del monitoreo en las actividades a cargo del o personal incluidas en los planes y programas . N N recepcion y atencion
Gestion de Talento Humano Recomendacién: Para el siguiente monitoreo cargar
las carpetas asignadas. proceso. del proceso N . de requerimientos
las evidencias de ejecucion del control
E1 proceso no cargo evidencias En la carpeta asignada en el Share Point no se
Gestion del de 7m Iememaciégn del control Ra5.Deficiencias en el mancjo C95.Fortalecimiento del equipo de presenta ningn archivo.
Apoyo 16 20/05/2020 plef " 2 | Falta de recurso humano R45 |administrativo del proceso de Operativo  |Perdida de informacion| Casi seguro Moderado C95 C quip NR C95 nimero de archivos: 0 Plan de trabajo Preventivo |Casi seguro  |Moderado Reducir
Talento Humano | para periodo del monitoreo en N trabajo o - N
las carpetas asignadas. Gestion de Talento Humano Recomendacion: Para el siguiente monitoreo cargar
| las evidencias de ejecucién del control
INT- Recursos y N
conocimientos con sanciones
El proceso no cargo evidencias que se cuenta Demoras en la respuesta a R45. Deficiencias en el manejo dis arias y/o
Apoyo 16 20/05/2020 Gestion del de |mple.memaclon de_l control (econémicos, 2 fas solicitudes real};adas al R45 |administrativo del proceso de Operativo admlnls_lra_llvas por Casi seguro Moderado Casi seguro  [Moderado Reducir
Talento Humano | para periodo del monitoreo en proceso de Gestion de N Incumplimiento de la
. personas, procesos, Gestion de Talento Humano
las carpetas asignadas. N Talento Humano normatividad legal
sistemas, tecnologia, aplicable
informacion) P
N " Sancmr)es En la carpeta asignada en el Share Point no se
El proceso no cargo evidencias P . dis arias y/o " . P .
. A N Falta de recursos para la R46.Incumplimiento del Sistema de N C96.Realizar seguimiento al presenta ningun archivo.
Gestion del de implementacion del control N - I N De administrativas por " - L . N Informe de . .
Apoyo 16 20/05/2020 . " 3 implementacion del R46 | Gestion de Seguridad y Salud en el S I Posible Mayor C96 |cumplimiento de las actividades NR C96 niimero de archivos: 0 - Preventivo |Improbable  |Mayor ALTO Reducir
Talento Humano | para periodo del monitoreo en . cumplimiento | Incumplimiento de la . o - . Seguimiento
N SGSST Trabajo incluidas del SGSST Recomendacién: Para el siguiente monitoreo cargar
las carpetas asignadas. normatividad legal . N . .
y las evidencias de ejecucion del control
aplicable
El proceso no cargo evidencias el ieltzotr;‘igersz::no e En la carpeta asignada en el Share Point no se
. i N N o R46.Incumplimiento del Sistema de L - - presenta ningun archivo.
Gestion del de implementacion del control Funcionarios y N N De Incumplimiento de los " C97.Seguimiento al indicador del . " L . .
Apo 16 20/05/2020 . © s . L . o Posible Mayor 7 : Improbable  |Mayor
poye Talento Humano | para periodo del monitoreo en 3 | Contratistas de Ia Entidad | <° .?:;';2 de Seguridady Salud en el objetivos 4 97 Isgsst NR ggzo’:;gz;zs;?;g:;vgssiouiente monitoreo cargar s deeumen e ? - e Reser
las carpetas asignadas. en la realizacion de las d 25 vidoncins do eieauoion gel p 9
ividades del SGSST !
INT- Recursos y
El proceso no cargo evidencias conocimientos con Incumplimiento de las - . I,
Gestion del de implementacion del control que se cuenta L idas en R46.Incumplimiento del Sistema de De Falta de participacion
Apoyo 16 20/05/2020 P N " omicos, 3 N R46 | Gestion de Seguridad y Salud en el S en el desarrollo de las Posible Mayor Improbable  |Mayor ALTO Reducir
Talento Humano | para periodo del monitoreo en el Plan de Trabajo del . cumplimiento | " .° N
las carpetas asignadas personas, procesos, SGSST Trabajo actividades del sistema
P 9 . sistemas, tecnologia,
informacion)
INT- Recursos y
E1 proceso no cargo evidencias conocimientos con En la carpeta asignada en el Share Point no se
) i i que se cuenta " ISP i + . presenta ningdn archivo.
Apoyo 16 20/05/2020 Gestion del de |mple'mentacwn dgl control (econémicos, 4 Falla§ en los recursos R47 R47.Inqponunldad en la liquidacion Operativo Ejecucion Presupuestal Probable Mayor Cco8 (.:98-.S|5Fe'mauzaf para el proceso de NR C98 ntimero de archivos: 0 Sistema SIP7 Preventivo |Probable Mayor Reducir
Talento Humano | para periodo del monitoreo en tecnolégicos disponibles de nomina erronea liquidacién de némina . P "
Jas carpetas asignadas personas, procesos, Recomendacion: Para el siguiente monitoreo cargar
) sistemas, tecnologia, las evidencias de ejecucion del control
informacion)
El proceso no cargo evidencias Reporte inoportuno de
Gestion del de implementacion del control _Ren - P . R47.Inoportunidad en la liquidacion " N N :
Apoyo 16 20/05/2020 N ’ 4 |informacion necesaria para| R47 y Operativo administrativas y/o Probable Mayor Probable Mayor Reducir
Talento Humano | para periodo del monitoreo en de nomina -
las carpetas asignadas. el proceso flscfilgs por
INT- Recursos y
El proceso no cargo evidencias cogﬁz":;i?::tgon
Apoyo 16 | 20/05/2020 | Gestiondel | deimplementacion del control | oo e | 4 | Emoreshumanosenel | o), |R47.Inoportunidad en la liquidacion | oo | perdida de credibilidad|  Probable Mayor Probable | Mayor Reducir
Talento Humano | para periodo del monitoreo en erSONas, Procesos registro de la informacién de nomina
las carpetas asignadas. P P o
sistemas, tecnologia,
informacion)
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IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . - a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
En la evidencia se muestra un acta y una presentacion
Se desataca del proceso que N N
N - de power point donde se realiza un balance a la
presentan en el monitoreo una C79.Plan de Mantenimiento materializacion de los riesqos y a las acciones de
revision a la materializacion de i " R49.Posibilidad de afectacion de la Sistema de Alimentaci6n no : N : 908 Y .
. I Fluctuacion del fluido N " . . - N manejo del riesgo, sin embargo no se encontré lo Plan de
” los riesgos de operacion, sin P N N imagen, por Interrupcion debido, a Indisponibilidad en la Interrumpido (UPS) que - L -
Gestion . eléctrico (sistema eléctrico - 5 - . : " - relacionado con el soporte de esta actividad de Mantenimientos . .
Apoyo 17 6/01/2021 . embargo es necesario presentar 1 R49 |falla de los servicios de los sistemas | Tecnoldgico prestacion de los Probable Mayor C79 |proporciona el tiempo para un Parcial . Preventivo |Improbable  |Mayor ALTO Reducir
Tecnoldgica . - de las instalaciones del . ! P . control. UPS ylo informe de
los soportes de ejecucion de - de informacion, telecomunicaciones y| servicios apagado controlado de los i .
edificio) ;. o P C79-nimero de archivos: 2 mantenimientos
todos los controles que se Data Center dispositivos tecnoldgicos y las s -
: N . Recomendacion: Incorporar para el siguiente
relacionada en el mapa de estaciones de trabajo. N .
riesgos. monitoreo los soportes registrados en el mapa para
905 este control
Se desataca del proceso que En la evidencia se muestra un acta y una presentacion
presentan en el monitoreo una INT- Recursos y de power point donde se realiza un balance a la
I - La no oportuna " - N N N
revision a la materializacion de | conocimientos con N o R49.Posibilidad de afectacion de la " materializacion de los riesgos y a las acciones de
. PR implementacion de un plan N " . Perdida de la N . Plan de
Gestion los riesgos de operacion, sin que se cuenta de mantenimiento, imagen, por Interrupcion debido, a informacion y/o ©80.Plan de mantenimiento de manejo del riesgo, y adicionalmente incorporan los Mantenimiento
Apoyo 17 6/01/2021 . embargo es necesario presentar (econémicos, 1 N . 4 R49 |falla de los servicios de los sistemas | Tecnolégico . N y Probable Mayor Cc8o ; Parcial estudios previos para el soporte técnico de la SDHT N N Preventivo |Improbable  |Mayor ALTO Reducir
Tecnoldgica 5 - actualizacion y capacidad ) I o afectacion actividades equipos - ST Equipos y/o informe
los soportes de ejecucion de | personas, procesos, N de informacion, telecomunicaciones y| C80-ntimero de archivos: 5
’ . de los equipos y sistemas laborales . N de mantenimientos
todos los controles que se sistemas, tecnologia, de informacion Data Center Recomendacion: Incorporar para el siguiente
relacionada en el mapa de informacion) ) monitoreo los soportes registrados en el mapa para
riesgos. este control
Se desataca del proceso que En la evidencia se muestra un acta y una presentacion
presentan en el monitoreo una INT- Recursos y de power point donde se realiza un balance a la
revision a la materializacion de | conocimientos con R49.Posibilidad de afectacion de la C81.Monitoreo del Servidor fisico materializacion de los riesgos y a las acciones de
Gestion los riesgos de operacion, sin que se cuenta Actividades realizadas por imagen, por Interrupcion debido, a Interrupcion en el que aloja el sistema de manejo del riesgo, y adicionalmente incorporan los informe de
Apoyo 17 6/01/2021 Tecnolégica embargo es necesario presentar (econémicos, 1 ersonal no autmnzadmp R49 |falla de los servicios de los sistemas | Tecnolégico | funcionamiento de los Probable Mayor C81 |informacion(Espacio en disco, Parcial estudios previos para el soporte técnico de la SDHT monitoreo Preventivo |Improbable  |Mayor ALTO Reducir
9 los soportes de ejecucion de | personas, procesos, P ’ de informacion, telecomunicaciones y| sistemas de la entidad memoria, RAM, procesador y red C80-ntmero de archivos: 5 plataforma virtual
todos los controles que se sistemas, tecnologia, Data Center consumida, entre otros) Recomendacion: Incorporar para el siguiente
relacionada en el mapa de informacién) monitoreo los soportes registrados en el mapa para
riesgos. este control
Se desataca del proceso que En la evidencia se muestra un acta y una presentacion
proceso g — de power point donde se realiza un balance a la
presentan en el monitoreo una INT- Recursos y Posibilidad de que se IR, N N
o R L . materializacion de los riesgos y a las acciones de
revision a la materializacion de | conocimientos con Inadecuada gestion de presenten fallas o : N : A Informe de
s P o i ” y . manejo del riesgo, sin embargo no se encontré lo o
Gestion los riesgos de operacion, sin que se cuenta vulnerabilidades R50.Posibilidad de afectacion en la perdida en los niveles C82.Actualizacion parches relacionado con el soporte de esta actividad de actualizacion de
Apoyo 17 6/01/2021 Tecnolégica embargo es necesario presentar (econémicos, 2 (identificacion, R50 |imagen por Ataques a la Tecnolégico de integridad, Casi seguro | Catastréfico Cc82 rueEas de vulneratzli dad y NR control P parches y/o de Preventivo  [Posible Catastréfico Reducir
9 los soportes de ejecucion de | personas, procesos, remediacion y plataforma Tecnolégica confidencialidad y P " - pruebas de
! . . " N C82-nimero de archivos: 2 o
todos los controles que se  sistemas, tecnologia, seguimiento) disponibilidad de la Recomendacion: Incorporar para el siguiente wvulnerabilidades
relacionada en el mapa de informacién) informacin ° - Incorporar p g
Tiesgos monitoreo los soportes registrados en el mapa para
. este control
Se desataca del proceso que En la evidencia se muestra un acta y una presentacion
resentan en el rr?onitoreoquna INT- Recursos de power point donde se realiza un balance a la
fevisicn a la materializacion de | conocimientos cgn materializacion de |os riesgos y a las acciones de
s P . - - ” - manejo del riesgo, sin embargo no se encontré lo .
Gestion los riesgos de operacion, sin que se cuenta No gestion de los R50.Posibilidad de afectacion en la Afectacion del servicio C83.Revision Sequridad relaci]onado congel soporte degesta actividad de Informe de revision
Apoyo 17 6/01/2021 P embargo es necesario presentar (econémicos, 2 |incidentes de seguridad de| R50 |imagen por Ataques ala Tecnolégico prestado a la Casi seguro Catastrofico C83 |~ . >¢0 . NR de firewall y Preventivo  |Posible Catastrofico Reducir
Tecnoldgica N " : N P : § informética (Firewall y Antivirus) control. L
los soportes de ejecucion de | personas, procesos, la informacion plataforma Tecnolégica ciudadanfa. M o antivirus
! . C83-nimero de archivos: 2
todos los controles que se sistemas, tecnologfa, Recomendacién: Incorporar para el siguiente
relacionada en el mapa de informacién) ° " Incorporar p 9
Tiesgos monitoreo los soportes registrados en el mapa para
. este control
En la evidencia se muestra un acta y una presentacion
Se desataca del proceso que N N
- Falta de control en los de power point donde se realiza un balance a la
presentan en el monitoreo una INT- Recursos y ) P N N
A o L Inadecuados controles de permisos de acceso a la materializacion de los riesgos y a las acciones de
revision a la materializacion de | conocimientos con . - ” ; 9 . N : A .
N PPN seguridad para el acceso a R51.Posibilidad de afectacion informacion. manejo del riesgo, sin embargo no se encontré lo Casos registrados de
Gestion los riesgos de operaci6n, sin gue se cuenta la informacion (definicion econdmica por Pérdida de C84.Control en la asignacion de relacionado con el soporte de esta actividad de asignacion de
Apoyo 17 6/01/2021 P embargo es necesario presentar (econémicos, 3 R54 econamica p . ” Tecnolégico Posible Mayor Cg4 - a asig NR P 19 Preventivo Rara vez Mayor ALTO Reducir
Tecnolégica s de los roles y confidencialidad de la informacién permisos a usuarios control. permisos en la mesa
los soportes de ejecucion de | personas, procesos, o - . . .
’ N responsabilidades del uso por acceso no autorizado Falta de conciencia en C84-ntimero de archivos: 2 de Ayuda
todos los controles que se sistemas, tecnologia, . ) s -
. . . de la informacion) el uso adecuado de la Recomendacion: Incorporar para el siguiente
relacionada en el mapa de informacion) N L N .
riesqos. informacién y monitoreo los soportes registrados en el mapa para
gos. contrasefias este control
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Anexo 2. Mapa Institucional de Riesgos de Gestién Observaciones Detalladas Segunda Linea de Defensa

IDENTIFICACION DEL RIESGO VALORACION Y ANALISIS DEL RIESGO
Riesgo Inherente Relacién de Controles Zona de Riesgo Residual
Tipo de n Fecha q - Cod o Tipologia del 5 - Zona de Riesgo | Cod . - a3 g 9 Tipo de - Zona de Riesgo| Opcién de
e Version o Proceso Asociado Observacion General Contexto No. Causas Riesgo Riesgo Riesgo Consecuencias Probabilidad Impacto ey Acta Actividad de Control Cumplimiento Observacion Control Soporte o Evidencia ot Probabilidad | Impacto Residual manejo
Se desataca del proceso que En la evidencia se muestra un acta y una presentacion
presentan en el monitoreo una INT- Recursos y de power point donde se realiza un balance a la
revision a la materializacion de | conocimientos con R52. Posibilidad de afectacion en la " " materializacion de los riesgos y a las acciones de
. I N h Perdida de la C85. Realizar un control adecuado del N N Informes y reportes
Gestion los riesgos de operacion, sin que se cuenta pérdida intencional de la imagen por errores o fallas debido a informacién yio funcionamiento de los sistemas de manejo del riesgo, junto con los soportes de los back del estado de los
Apoyo 17 6/01/2021 . embargo es necesario presentar (economicos, 4 ” R52  |la inadecuda manipulacion de los Tecnolégico macion y Probable Catastrofico C85 . N Cumple up realizados en el mes de enero y procedimiento con . Preventivo  [Probable Catastréfico Reducir
Tecnoldgica . I informacion. N P afectacion actividades almacenamiento y las copias de H i backups y sistemas
los soportes de ejecucién de | personas, procesos, sistemas que repercuta en Pérdida de ajustes para actualizacion. y
: . N 2 laborales respaldo A L de almacenamiento
todos los controles que se sistemas, tecnologia, informacion C85-ntimero de archivos: 5
relacionada en el mapa de informacion) Recomendacion: Mantener y continuar con la
riesgos. actividad de control
Se desataca del proceso que
presentan en el monitoreo una INT- Recursos y
revision a la materializacion de | conocimientos con Inadecuadas medidas de R52. Posibilidad de afectacion en la
Gestion los riesgos de operacion, sin que se cuenta seguridad para el acceso a imagen por errores o fallas debido a Interrupcion en el
Apoyo 17 6/01/2021 Tecnolégica embargo es necesario presentar (econémicos, 4 | archivos de informacion R52 |la inadecuada manipulacion de los Tecnolégico | funcionamiento de los Probable Catastrofico Probable Catastrofico Reducir
9 los soportes de ejecucion de | personas, procesos, almacenada en medios sistemas que repercuta en Pérdida de sistemas d ella entidad
todos los controles que se sistemas, tecnologia, digitales informacion
relacionada en el mapa de informacién)
riesgos.
Se desataca del proceso que
presentan en el monitoreo una INT- Recursos y
revision a la materializacion de | conocimientos con Capacidad de R52. Posibilidad de afectacion en la
Gestion los riesgos de operacion, sin que se cuenta almacenamiento imagen por errores o fallas debido a
Apoyo 17 6/01/2021 Tecnolégica embargo es necesario presentar (econémicos, 4 |insuficiente y/o inadecuada| R52 |la inadecuada manipulacién de los Tecnoldgico Probable Catastrofico Probable Catastrofico Reducir
9 los soportes de ejecucion de | personas, procesos, para la custodia de la sistemas que repercuta en Pérdida de
todos los controles que se sistemas, tecnologia, informacion informacion
relacionada en el mapa de informacion)
riesgos.
Se desataca del proceso que
presentan en el monitoreo una INT- Recursos y
revision a la materializacion de | conocimientos con R52. Posibilidad de afectacion en la
Gestion los riesgos de operacion, sin que se cuenta Eventos de fuerza mayor imagen por errores o fallas debido a
Apoyo 17 6/01/2021 Tecnoléaica embargo es necesario presentar omi 4 a naturales o R52 |la inadecuada manipulacion de los Tecnolégico Probable Catastrofico Probable Catastrofico Reducir
9 los soportes de ejecucion de | personas, procesos, eventos catastroficos) sistemas que repercuta en Pérdida de
todos los controles que se sistemas, tecnologia, informacion
relacionada en el mapa de informacion)
riesgos.
Se desataca del proceso que
presentan en el monitoreouna |  INT- Recursos y
revision a la materializacion de | conocimientos con R52. Posibilidad de afectacion en la
Gestion los riesgos de operacion, sin que se cuenta Vulnerabilidad de los imagen por errores o fallas debido a
Apoyo 17 6/01/2021 P embargo es necesario presentar (econémicos, 4 . . - R52 |la inadecuada manipulacion de los Tecnolégico Probable Catastrofico Probable Catastrofico Reducir
Tecnolégica e sistemas de informacién ) P
los soportes de ejecucion de | personas, procesos, sistemas que repercuta en Pérdida de
todos los controles que se sistemas, tecnologia, informacion
relacionada en el mapa de informacion)
riesgos.
. En la evidencia se presentan los reportes de
Sanciones L i
. PV seguimientos del plan de accién de los proyectos de
El proceso mantiene la . administrativas o N o P
” . ” Incumplimientos en las - . o - : inversion con corte al mes de marzo, asi mismo
Gestion implementaci6n de los controles metas establecidas en los R31.Incumplimiento de las acciones De disciplinarias y C61.Seguimiento plan de accion del adjunta la resolucion de gerencia de 10s proyectos. Reporte que genera
Misional 18 2/09/2020 Territorial del | en el periodo del monitoreo para 1 " ” R31 |priorizadas para la gestion de las S Disminucion en los Probable Moderado ALTO C61 |proyecto de inversion mediante el  |Cumple Junta € o " proyectos. el aplicativo SIPI o | Preventivo |Improbable |Moderado MODERADO| Reducir
A : I, proyectos de inversion a : : . . cumplimiento . C61-nimero de archivos:5
Habitat evitar la materializacion de los o intervenciones integrales del héabitat. recursos asignados SIPI 0 JSP7 s - JSP7
N ) e cargo de la Subsecretaria. oY Recomendacion: Mantener la actividad de control y
riesgos identificados. para las siguientes : N
o continuar con el monitoreo.
vigencias
En la evidencia se presentan acta, listado de
El proceso mantiene la Desarticulacion de las asistencia y correos de seguimiento de mesas de Actas de mesa
Gestion implementacion de los controles entidades para ejecutar los R31.Incumplimiento de las acciones De Perdida de credibilidad C62.Seguimiento y gestion a los asentamientos humanos para el periodo del monitoreo interinstitucional de
Misional 18 2/09/2020 Territorial del | en el periodo del monitoreo para 1 |planes de accion en los R31 |priorizadas para la gestion de las cumplimiento ante la comunidad y Probable Moderado ALTO C62 |planes de accion de los territorios  |Cumple C62-numero de archivos:7 Asentamientos Pr pi deradk MODERADO| Reducir
Habitat evitar la materializacion de los territorios priorizados por intervenciones integrales del habitat. P las instituciones priorizados. Recomendacion: Mantener la actividad de control y Humanos
riesgos identificados. la SDHT. continuar con el monitoreo.
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El proceso mantiene la
implementacién de los controles
en el periodo del monitoreo para

evitar la materializacion de los
riesgos identificados.

Bajo control en la

ejecucion o entregables
deficientes de los
convenios y contratos.

Gestion
Territorial del
Habitat

R31.Incumplimiento de las acciones
priorizadas para la gestion de las
intervenciones integrales del hébitat.

Misional 18 2/09/2020

Anexo 2. Mapa Institucional de Riesgos de Gestion Observaciones Detalladas Segunda Linea de Defensa

C63.Elaborar el Informe de

Disminucion en los seguimiento o supervision periddico

I?e' recursos a}lgf\ados Probable Moderado de los (;ontratos (t.ilferentgs a
cumplimiento | para las siguientes prestacion de servicios) vigentes y
vigencias remitirlo a la Subsecretaria de

Gestion Corporativa.

PGO3-FO401-V6

Cumple

En la evidencia se presentan una carpeta con los
FUID, memorandos para el periodo del monitoreo alaSGC
C63-nlimero de archivos:17 (Memorando o
Recomendacion: Mantener la actividad de control y | Formato Unico de
continuar con el monitoreo. Inventario
Documental -FUID)

Documento de envio

Preventivo MODERADO|  Reducir

SECCION A - RIESGOS DE GESTION
Pagina 24



