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MEMORANDO

PARA: Dra. NADYA RANGEL RADA
Secretaria Distrital del Habitat

DE: ASESORA DE CONTROL INTERNG

ASUNTO: Alcance memorando 3-2021-06187 del 29 de octubrs
informe final de Auditoria de Proteccién de Datos Pe.

Respetada Secretaria,

i

ALCALDIA MAYOR DE BOGOTA
SECRETARIA DISTRITAL DEL HABITAT
AL RESPONDER CITAR EL NR.

3-2021-06435
FECHA: 2021-11-12 13;:58 PRO B32884 FOLIOS; 3
ANEXOS:
ASUNTO: Alcance memorande 3-2021-06187 del
29 de oclubre de 2021, Asunte: Remisidn
Informe  final de Auditoria de Proleccldn
de Datos Perscnales

 DESD e e

(s@maﬂw Uficina de Control Interno

Teniendo en cuenta gque mediante el memorando del asunto se remitio el informe final de la Auditoria
de Proteccion de Datos Personales, me permito dar alcance al mismo por cuanto en el contenido del
_ informe se precisa el anilisis de unos soportes en relacion con la “Observacidn 6. Carencia de
soportes para consulta de ln autorizacién de tratamiento de Datos”, en consecuencia, la observacién

quedara de la siguiente forma:

% 6, Carencia de soportes para consulia de la autorizacién de tratamiento de Datos.

Teniendo en cuenta que mediante memorando 3-2021-04363 suscrito por el Subsecretario de
Coordinacion Operativa, al interrogante *...5. De conformidad con la informacion reportada en el
memorando citado, indique en gué momento solicila la auiorizacion del titular de los datos y como
lo realiza. Allegue los soportes... ", se dio como respuesta: “... Para la recoleccion y el Tratamiento
de datos personales se exige que la persona natural, Titular de la informacion, manifieste de manera
previa y expresa su consentimiento. En este orden, las dependencias siempre en desarrollo de sus
Junciones en cualquiera de sus componentes, informan al titular de manera clara cuales son los datos
que se van a obtener, el uso que se les dard, la posibilidad de que estos sean transmitidos, transferidos
o consultados por otras entidades y la finalidad de su recoleccion y conservacion; en ese momento

es cuando se realiza la solicitud de autorizacion”.

-

De conformidad con lo anterior, se evidencid que si bien se realizan las gestiones para solicitar la
autorizacion, la Subsecretarfa de Coordinaciéon Operativa no aportd los respectivos soportes de la
autorizaciones, incumpliendo los articulo 9y 11 de laLey 1581 de 2012, asi como los articulos 7 v 8

del Decreto 1377 de 2013.
Analisis del Control Frente al Riesgo:~-

Teniendo en cuenta lo anteriormente expuesto se evidencia:

e Materializacidn del riesgo de incumplimiento a Ia normatividad
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. .?osibie vulneracién de derechos fundameniales, asi como interposiciéon de Acciones de
Tutela en contra de la entidad

¢ Posible interposicién de quejas ante los eates de control

e Investigaciones de Caracter disciplinario

Revisado el Mapa de Riesgos del Proceso Gestion Tecnologica, en su version V17, no se observd la
identificacién de los riesgos mencionados anteriormente, por lo cual no se encuentran establecidos
los controles ni actividades que los mitiguen. Con fundamento en lo anterior se recomienda evaluar
la pertinencia de establecer actividades y puntos de control que mitiguen la ocurrencia de los posibles
riesgos sefialados.

Criterio de auditoria;

o Artfculo 9 de la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, que establece: “Articulo 9°. Autovizacion del Titular, Sin
perjuicio de las excepciones previstas en la ley, en el Tratamiento se requicre la autorizacion
previa e informada del Titular, la cual deberd ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior...”

s Articulo 11 de la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales” que indica: “..Avticulo 11. Suministro de la
informacion. La informacion solicitada podra ser suminisfrada por cualquier medio,
incluyendo los electrémicos, segim lo reguiera el Titular. La informacion deberd ser de fécil
lectura, sin barreras técnicas que impidan su acceso y deberd corresponder en un todo a
aquella que repose en la base de datos

s El Gobierno Nucional establecerd la forma en la cual los Responsables del Tratamiento y
Encargados del Tratamiento deberan suministrar la informacicn del Titular, atendiendo a
la naturaleza del dato personal, Esta reglamentacion deberd darse a mas fardar dentro del
aiio siguiente a la prowmulgacion de la presenie ley.

=

Paragrafo. EI Responsable del Tratamiento deberd conservar prueba del cumplimiento de
lo previsto en el presente articulo y, cuando el Titular Jo solicite, entregarle copia de esta...”
s Articulo 7 del Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de
20127, que sefiala: “drticulo 7° Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9° de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales establecerdn mecanismos para obtener la autorizacion de
los titulares 0 de quien se encuentre legitimado de conformidad con lo establecido en el
articulo 20 del presente decreto,_gue garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacién
automatizada. Se entenderd que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular

-
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que permitan concluir de forma razonable que olorgé la aulorizacion. En. ningin caso el
silencio podra asimilarse a una conducta inequivoca

s Articulo 8 del Decreto 1377 de 2013 “Por el cual §e reglamenta parcialmente la Ley 1581 de
20127, que indica: “...Articulo 8°. Prueba de la autorizacion. Los Responsables deberdn
conservar piueba de la autorizacion otorgada por los Titulares de datos personales para el
Tratamiento de los mismos...”

Nota: la informacién objeto de la observacion Subsecretaria de Coordinacién Operativa —
Subdireccion de Apoyo a la Construceién, Subdireccién de Operaciones, Subdireccién de
Participaciones y Relaciones con la Comunidad.

A través de memorando interno 3-2021-06012 de 2021, la Subsecretaria de Coordinacién Operativa
seflalo:

Observacion 6. Carencia de soportes para consulta de la autorizacion de tratamiento de Datos.

De acuerdo con el sentido de la observacion, la cual tiene como premisa la respuesta generada
mediante el memorando 3-2021-04363 emitido por la Subsecretaria de Coordinacion Operativa, en
el cual el equipo auditor acepta que, si se realizan las gestiones para solicitar la autorizacion de
tratamiento de datos, no obstante observan el no apovte de los respectivos soportes, sobre el
particular indicamos:

Desde la Subdireccion de Barrios y la Subdireccidn de Operaciones, se remite en el archivo Anexo
No. 2 los stportes documentales que sustentan la vespuesta emitida en el memorando 3-2021-04363
Asi mismo, desde la Subdireccion de Apoyo a la Construccién de remite el link con los soportes de
autorizacion previa para el tratamiento de datos:
https:/fvucapp. habitatbogota. gov.cofvuc/login.seam ¥
https:/fvucapp. habitatbogota.gov.cofvuc/registro/PoliticaPrivacidad. pdf

Por otra, parte desde la Subdireccion de Participaciony Relaciones con la Comunidad, se sefiala en
el siguiente” link el formalo de |Listado de Asistencia Participacion -SDHT:
https:#fforms.office.comfr/MUS ZSBvr W, .

De acuerdo con lo anterior, $e evidencia de manera clara e inequivoca que desde la Subsecretaria
de_Coordinacion Operativa y cada una de sus dependencias, en los formatos de soporte gue se
remiten, se observa la consulfa de autorizacion de tratamiento de datos personales, en cumplimiento
de la Ley Estatutaria 1581 de 2012 y el Decreto Reglamentario 1377 de 2013

M

Valoracion de la respuesta

—

En atencién al contenido del memorando 3-2021-06012 de 2021, es pertinenfe indicar que mediante
memorando 3-2021-03643 del 23 de julio de 202] suscrito por José Anfonio Velandia Clavijo
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Velandia, enfouces Subsecretario de Coordinacion Operafiva, se reportaron los siguientes
tratamientos de datos:

Subdireccion de Barrios

Componente SIG

Componente Formulacién

Componente Entorno

Componente Legalizacion

Componente Regularizacion

Componente Mejoramiento de Vivienda modalidades de Vivienda Progresiva y
Habitabilidad

I o e

Py

» Subdireccién de Apoyo a la Construccion

1. Ventanilla Unica de la Construccién

e Subdireccion de Operaciones

Proyecto de Inversion 7642 — Acciones de Acupuntura Urbana

. Proyecto de Inversion 7645 — Recuperacion de Espacio Pliblico para el Cuidado
3. Proyecto de Inversion 7659 -Mejoramiento Integral Rural y de Bordes Urbanos en Bogota

.

¢ Subdireccién de Participacion y Relaciones con la communidad

1. Ayundas de memoria (y anexos) de las actividades que se adelantan

Listado de asistencia creado en Microsoft Forms generados en los espacios virtuales

3. Captura de informacion de las caracterizaciones sociales realizadas en Ciudad Bolivar y |
Bosa a través de un formulario creado en Microsoft Forms, en el marco de la intervencion
con pintura de preédios que participan en la estrategia “Conéctate con Tu Territorio™

o

Ahora bien, revisados los soporfes aportados y lo indicado en el memorando objeto de
pronunciamiento, se procede a realizar el siguiente analisis:

DEPENDENCIA - SOPORTE APORTADO ANALISIS Y VALORACION DE CONTROL INTERNO
Subdireccion de Apo_\;o a la Constroceion En relacién con el link:
link con los soportes de autorizacién previa para el tratamienio de | hitps://vucapp habitatbogota.gov.co/vue/loginseam se evidencia la
datos: http.s Mfucqpp habitatbogota.gov.colvuc/oginseam y pigina de inicio de Ia VUC, en consecuencia, alli no se evidencia

i
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DEPENDENCTA - SOPORTE APORTADC

ANALISIS ¥ VALORACION DE CONTROL INTERNOC

mencidn alguna a la normatividad a través de la cual se regula la
Proteccion de Datos Personales
Verificado el link:

htips:/fvucapp.habitathogota.gov.co/vue/registro/PoliticaPrivacidad. pdf
, Se encuentra que este es un archivo PDF de Ia Politica de Privacidad y
de Proteccién de Datos Personales que corresponde al diligenciamiento
que se realiza para ingresar a la VUC

CONCLUSION:
Con fundamenio en lo anterior, se procederd a excluir de la observacion
6 a la Subdireccion de Apoyo a la Construccion

Subdireccidn de Participacién y Relaciones con la Comunidad
link el formato de Listudo de Asistencia Participacion -SDHT:
hittns. MHovms. office.cont/r/MU SZSByw .

' se reportaron 3 tratamientos de datos, v en el memorando objeto de

Teniendo en cuenta que respecto de Subdireccion de Participaciones y
Relaciones con la Conmnidad a través de memorando 3-2021-03643

andlisis se aporta el link de listado de asistencia de Microsoft Forms,
en cual se hace meneidn a la normatividad de Proteceién de Datos
Personales y a la respecliva aulorizacion, se concluye que el lfink
aportado correspondiente a uno de los tres tratamientos reportados,
razoén por la cunl se evidencia que el incumplimiento normativo
persiste respecto de dos de los tratamientos reportados sobre los cuales
10 s emitido pronuneiamiento,

CONCLUSION:
Por las anteriores razones expuestas, se mantiene la observacién No. 6
en las mismas condiciones establecidas en el informe preliminar.

Subdireccion de Barrios

En la campeta Anexo 2 — Carpeta Subdireccién dé Barrios, se
anexaron los signientes soportes

Archivo en PDF denominado ficha visita social

Archivo en PDF denominado 1. Visita Social de Clasificacidn del
Hogar- Diagnostico Social

Archivo en PDF depominade Caracterizacién Social MV
Etructaracaion (sic}

Archivo en PDF denominado FICHA VISITA SOCIAL DE
CLASIFICACION DE HOGAR

Verificados y analizados los cuatro archivos aportados se evidencia que
los mismos no hacen alusién 4 la normatividad que regula la Proteccion
de Datos Personales ni a la respectiva autorizacién, en consecuencia, se
evidencia el incumplimiento normativo.

CONCLUSION:

Por las anteriores razones expuestas, se mantiene [a observacidn No. 6
en las mismas condiciones establecidas en el informe preliminar,

Subdireccién de Operaciones

En la carpeta Anexo 2 -~ Carpeta Subdireccién de
Operaciones, Se anexaron los signientes soportes:
Archivo en Excel denominado PM04-FO126 Lista asist SUB
PARTICIPACION V5

Archivo en Excel denominado PM04-FO704 Visita Social
Clasificacién Hogar-Diagnostico Social V1

Teniendo en cuenta que respecto de Subdireccion de Operaciones a
través de memorando 3-2021-03643 se reportaron 3 tratamientos de
datos, se evidencidé que solamente el archivo denominado “PMO04-
FO126 Lista asist SUB PARTICIPACION V5” contiene la
normativided aplicable en materia de Proteccidn de Datos y ln respectiva
autorizacién. En consecuencia, el documento mencionado comresponds

auno de los ires tratamientos reportados, razdn por la cual se evidencia

-
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DEPENDENCIA - SOPORTE APORTADO

ANALISIS Y VALORACION DE CONTROL INTERNO

Archivo EN PDE denominado PM04-PR27 Proc para
otorgamiento, asignacion y ejecucioén subsidios vivienda rural V1

que el incumplimiento normativo persiste respecto de dos de los

tratamientos reportados sobre los cuales no se emitido pronunciamiento.
CONCLUSION:

Por las anteriores razones expuestas, se mantiene la observacién No. 6
en las mismas condiciones establecidas en el informe preliminar.

Conclusiéon Coatrol Interno:

Por las anteriores razones expuestas, se proceders a excluir de la Observacién 6 a la Subdireccion de
Apoyo a la Construccion, respecto de las demas Subdirecciones se mantiene la observacion en las
mismas condiciones establecidas en el informe preliminar.

Con el fin de cumplir con el memorando de lineamientos para el buen del papel, las copias de este
documento serdn remitidas pot correo electrénico.

Cordialmente,

O

VO
VIVIA

oLeciehen

Asesora de Control Interno

0 CAMARGO

Con copia: Nelson Javier Visquez Torres — Subsecretario de Gestién Corporative y CID
Juan Carlos Arbeliez Murillo —Subsecretarto de Coordinacién Operativa
Sergio Andrés Martinez Bifbao - Subdirector de Apoyo a la coastruceién
Cesar Augusto Marin Clavijo - Subdirector de Operaciones
Camila Cortes Daza- Subdirectora de Barrios
Tuanita Matfy Soto Ochoa- Subdirectora de Apoyo y Relaciores con ln Comupidad

Elabord:  Mayhed Mohamad Madero — Contiatista de Control Interno

Yady Juliana Camargo Lopez ~ Contratista Control Tnterno
Revisd;  Viviana Rocio Bejarano Cantacgo- Asesora de Control Interno
Aprobd:  Viviana Recio, Befarano Camargo- Asesom de Control Interno
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