ALCALDIA MAYOR
DE BOGOTA D.C.
'SECRETARIA DE HABITAT

INFORME DE EVALUACION INDEPENDIENTE Y

SEGUIMIENTO

Informe de Evaluacién Independiente Final Fecha de Expedicion 16 06 2020

Proceso (s) y/o proyecto
auditado:

Gestidn Tecnolégica / Transicion IPv4 a IPv6

Responsable proceso y/o
proyecto auditado:

Subsecretaria de Gestion Corporativa y Control Interno Disciplinario

Objetivo de la Auditoria:

Evaluar el nivel de implementacion de la transicion de IPv4 a IPv6 en la Secretaria Distrital
del Habitat conforme a los requisitos legales vigentes.

Alcance de la Auditoria:

El alcance se definié para el proceso de gestion tecnoldgica como responsable de la
implementacion, monitoreo y mantenimiento de la infraestructura tecnoldgica de red en la
Secretaria Distrital del Habitat, de aqui en adelante SDHT.

Criterios de la Auditoria:

e Resolucién 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

e Circular No.005 de 2019 de la Alta Consejeria Distrital de Tecnologias de la
Informacion y Comunicaciones.

e Caracterizacion de Proceso PS05-CP0l1 Version 8, Proceso de Gestién
Tecnolbgica.

e Circular Numero 00002 de 2011 del Ministerio de Tecnologias de la Informacién

y las Comunicaciones.

Cartilla Guia de Transicion de IPv4 a IPv6 Version 1.0.2

Guia de Transicion de IPv4 a IPv6 para Colombia Versién 4

Inventario de activos de informacién de la SDHT

Recomendaciones implementacion IPv6 Alta Consejeria Distrital de Tecnologias

de la Informacién y Comunicaciones.

Metodologia

Técnicas de auditoria basados en los métodos de observacion, confrontacion, revisién y
comparacion. De acuerdo con las normas internacionales de auditoria, la presente es una
auditoria de cumplimiento legal, es decir se verificara el cumplimiento del sistema,
procedimientos, registros, instructivos y demas documentos que soporten el sistema

Reunién de Apertura Ejecucion de la Auditoria Reunién de Cierre
. ~ 12/03/2020 02/06/2020 | . ~
Dia | 12 | Mes | 03 | Afio | 2020 | Desde D/M/A Hasta D/M/A Dia | 03 | Mes | 06 | Afio | 2020
Representante Alta Direccidn Asesor de Control Interno Auditor (es)
Nelson Javier Vasquez Torres Viviana Rocio Bejarano Camargo Julian Andrés Ruiz Méndez

l. FICHA TECNICA

Se solicitd al Subsecretario de

organismos distritales.

Se realizé reunion de apertura el 12 de marzo de 2020 en las instalaciones de la SDHT.

Gestién Corporativa y Control Interno Disciplinario informacion y documentacion sobre

las 3 fases de la transicién de IPv4 a IPv6 de acuerdo con los criterios establecidos en la auditoria mediante
memorando No. 3-2020-0141 con fecha 19 de marzo de 2020.

Se realiz6 reunion virtual de conocimiento del area con los respectivos responsables mediante el uso de la plataforma
Microsoft Teams el dia 26 de marzo de 2020.

Se solicité suspensién de auditoria mediante correo electrénico el dia 23 de marzo de 2020 debido al Decreto
Distrital No.081 de 2020 el cual fijé los lineamientos para la contencién del virus COVID-19 en entidades y

PE01-FO569-V1

Sistema de
Gestion
é 150 8001:2015
TOVRheintang || — |
D otonesam Paai 1de 13
agina e




INFORME DE EVALUACION INDEPENDIENTE Y
SEGUIMIENTO

ALCALDIA MAYOR
DE BOGOTA D.C.
'SECRETARIA DE HABITAT

Se aprobd la suspensién de auditoria hasta el dia 20 de abril de 2020 en el marco del Comité institucional de
Coordinacion de Control Interno realizado el dia 27 de marzo de 2020.

Se informé a la Subsecretaria de Gestién Corporativa y Control Interno Disciplinario de la reactivacion de la auditoria
mediante memorando No. 3-2020-01540 del dia 20 de abril de 2020, en este mismo memorando se reiterd la necesidad
de la entrega de la informacién solicitada mediante el memorando No. 3-2020-01414 del 19 de marzo de 2020, con
plazo final hasta el dia 24 de abril de 2020.

Se recibi6 la informacion solicitada el dia 24 de abril de 2020 mediante correo electrénico.

Universo:

Documentos relacionados a las 3 fases de un proyecto de transicion del protocolo IPv4 a IPv6 de acuerdo con las guias
definidas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, las fases son las siguientes:

e Fase de Planeacion: En esta fase se realiza el inventario de activos de informacion y se realiza el diagndstico
de las infraestructuras de TI.

o Fase de Implementacion: En esta fase de habilita el direccionamiento de IPv6, se ejecutan la configuracion de
la IPv6 en las infraestructuras de Tl

e Fase pruebas de funcionalidad: En esta fase se realizan pruebas de monitoreo y funcionalidad de IPv6.

Poblacién objeto:

Documentos relacionados a las 3 fases de un proyecto de transicién del protocolo IPv4 a IPv6 de acuerdo con las guias
definidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones., las fases son las siguientes:

e Fase de Planeacion: En esta fase se realiza el inventario de activos de informacién y se realiza el diagnéstico
de las infraestructuras de TI. Para esta fase se solicitaron 25 entregables.

o Fase de Implementacidn: En esta fase de habilita el direccionamiento de IPv6, se ejecutan la configuracién de
la IPv6 en las infraestructuras de TI. Para esta fase se solicitaron 4 entregables.

e Fase pruebas de funcionalidad: En esta fase se realizan pruebas de monitoreo y funcionalidad de IPv6. Para
esta fase se solicitaron 5 entregables..

Muestra de Auditoria:

Dado que esta es una auditoria de caracter preventivo y de acuerdo con la reunion de conocimiento del area, a criterio
del auditor, solo se tendran en cuenta para identificar observaciones los 25 documentos relacionados con la Fase de
Planeacién y para recomendaciones 9 documentos relacionados con las fases de implementacion y pruebas de
funcionalidad.

Herramientas Utilizadas:

Se utilizaron las siguientes herramientas documentales dadas por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones:

e Cartilla Guia de Transicién de IPv4 a IPv6 Version 1.0.2 del 30 de mayo de 2019.
e Guia de Transicién de IPv4 a IPv6 para Colombia Version 4 del 15 de junio de 2017.
e Diagnoéstico a la adopcion del protocolo IpV6 en entidades publicas.
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Il FORTALEZAS

v' Se evidenci6 la disposicién, colaboracién y atencién a las solicitudes realizadas por parte de los funcionarios y
contratistas responsables del Proceso de Gestion Tecnolégica durante el desarrollo de la auditoria, asi como la
atencion, importancia y respeto hacia el auditor.

v" Se evidenci6 en la reunion de conocimiento del &rea que los funcionarios y contratistas del proceso de gestion
tecnoldgica tienen conocimiento sobre IPv6 y cuentan con una persona certificada en IPv6.
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. RESULTADOS DE LA AUDITORIA

Observacién N°1. Ausencia de plan de trabajo y/o proyecto formalizado y estructurado en la fase de planeaciéon de la
transicion de IPv4 a IPv6

Se evidenci6 que la SDHT carece de un plan de trabajo y/o proyecto formalizado y estructurado que consolide de forma detallada
todo el proceso y fases para la transicion de IPv4 a IPv6. Actualmente solo se tiene un anexo técnico general para la elaboracion

de los estudios de mercado.

En resumen, se observo lo siguiente:

Fase Criterio

Entregable

Estado

Plan de
Proyecto

Fase de Planeacién Trabajo ylo

Plan detallado de trabajo y/o
Proyecto definido para el
proceso de transicién de IPv4
a IPv6

No present6 avance (No
cumple)

Recurso Humano destinado al
proyecto de transicion de IPv4
a IPv6 indicando su tiempo de
dedicacion parcial o total en
numero de horas diarias

No present6 avance (No
cumple)

Objetivos y alcances del plan

No present6 avance (No

y/o proyecto en la Entidad cumple)
Descripciébn del plan ylo No present6 avance (No
proyecto por cada una de sus cumple)

fases y sus
actividades

respectivas

Descripciéon de entregables y
con fechas especificas de
cada actividad y/o cronograma

No present6 avance (No
cumple)

Plan detallado del proceso
de transicion

Plan detallado del proceso de

No present6 avance (No

transicion cumple)

Plan de direccionamiento IPv6 No present6 avance (No
cumple)

Plan de manejo de No present6 avance (No

excepciones, definiendo las cumple)

acciones necesarias en cada
caso particular con aquellos
elementos de hardware vy
software  (aplicaciones vy
servicios) que sean
incompatibles con IPv6

Informe de preparacion

Informe de preparacion
(Readiness) de los sistemas
de comunicaciones, bases de
datos y aplicaciones (Que tan
preparada se encuentra la
entidad en tema de adopcién
de IPv6)

No present6 avance (No
cumple)
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Fase Criterio Entregable Estado
Fase de Planeacién Infforme de alienacion | Documento que define los No present6 avance (No
entre IPv6 y la politica de | lineamientos de cumple)

seguridad de informacién | implementacion de IPv6 en
con los controles de la | concordancia con la politica de
entidad seguridad de informacién y los
controles de seguridad
informética de la entidad

Plan de contingencias | Plan de contingencias para No present6 avance (No
para IPv6 IPv6 con los servicios criticos cumple)

de red para que caso de fallas
se tenga el respectivo

respaldo
Plan de capacitacion en | Plan de capacitacion en IPv6 a No present6 avance (No
IPv6 funcionarios y/o contratistas cumple)

de Tl y temas en los que se
capacitaron especificamente

Plan de sensibilizacion en | Plan de sensibilizacién al total No present6 avance (No

IPv6 de funcionarios de la entidad cumple)
en IPV6

Gestién del Conocimiento | Plan de gestion del No present6 avance (No
conocimiento para la cumple)
transicidn de IPv4 a IPv6

Riesgos y Controles Mapa de riesgos y controles No present6 avance (No
disefiados para la transicion cumple)
de IPv4 a IPv6

Andlisis de los controles frente a los riesgos
Los posibles riesgos identificados son:

Riesgo de desalineacién entre la misionalidad frente a las inversiones de tecnologia.

Riesgo de incurrir en sanciones legales, administrativas o disciplinarias por el incumplimiento normativo o legal frente a
la Resolucién 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la Informacién y las Comunicaciones “Por
la cual se establecen los lineamientos para la adopcidn del protocolo IPv6”, donde se fija el plazo de adopcién del protocolo
IPv6 para las entidades del orden territorial hasta el 31 de diciembre del afio 2020.

Frente a la matriz de riesgo del proceso de gestidn tecnoldgica, no se tienen identificado estos riesgos y, por lo tanto, no se tienen
controles para su mitigacion.

Por lo tanto, se recomienda establecer riesgos asociados y los puntos de control pertinentes que permita mitigar la ocurrencia del
riesgo inherente.

Criterios de auditoria

e Cartilla Guia de Transicion de IPv4 a IPv6 Versién 1.0.2 numeral 7.1 Fase |. Planeacion de IPv6
e Guia de Transicion de IPv4 a IPv6 para Colombia Version 4 del 15 de junio de 2017 numeral 6.1 Fase I. Planeacion.
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Observaciéon N°2. Falta de alineacién entre los proyectos y actividades del plan de proyectos de 2020 en el Plan de Accién
2020 de la SDHT.

En el plan de proyectos para la vigencia 2020 contenido en el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI del Plan de Accién 2020 se encontraron 2 proyectos que son:

Proyecto 1. Implementar la transicién de IPv4 a IPv6 en la infraestructura de red de la SDHT, para ser realizado en | y Il semestre
con un costo en el Plan Anual de Adquisiciones (PAA) de $393.843,000.

Proyecto 5: Fortalecer red LAN y WLAN de la SDHT, para ser realizado en el | semestre con un costo en el Plan Anual de
Adquisiciones (PAA) de $484.000.000.

Adicionalmente en el cronograma del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion aparece la
siguiente actividad para ser realizada en el Il semestre:

“Formular el proyecto para la transicion del IPV 4 a IPV 6 en la infraestructura tecnolégica de la Entidad, de acuerdo con los
lineamientos brindados por el Ministerio de Tecnoldgicas de la Informaciéon y las Comunicaciones como ente rector en la
arquitectura y estandares de Tl del pais.”

Estos proyectos y actividades mencionados no deberian ser independientes, ya que tienen estrecha relacion, si se planea un
fortalecimiento de la red LAN y WLAN esta debe contemplar el cumplimiento de los protocolos IPv4 y IPv6.

En resumen, se observo lo siguiente:

Fase Criterio Entregable Estado

Fase de Planeacién Aprobacién proyecto Actas del Comité Institucional No cumple. El acta del
de Gestién y Desempefio Comité Directivo No.01 del
Institucional donde se muestre | 28 de enero no detalla
que el tema de IPv6 ha sido formalmente la aprobacién
tratado y aprobado por la del proyecto de transicion
entidad de IPv4 a IPv6.

Plan de accion Plan de accion de la entidad Parcialmente cumple ya que

donde se detalle la aprobacién | si bien el proyecto esta
del proyecto y la asignacion de | incluido en el Plan de

recursos para ejecucion del Accién, pero se encuentran
proyecto y/o plan de forma independiente y no
articulada.
Contractual Cotizaciones, estudios del Cumple

sector, anexos técnicos y
documentos relacionados con
las contrataciones a realizar
sobre transicion IPv4 a IPv6

Analisis de los controles frente a los riesgos
Los posibles riesgos identificados son:

e Riesgo de desalineacién entre la misionalidad frente a las inversiones de tecnologia.
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e Riesgo de incurrir en sanciones legales, administrativas o disciplinarias por el incumplimiento normativo o legal frente a
la Resolucién 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la Informacion y las Comunicaciones “Por
la cual se establecen los lineamientos para la adopcién del protocolo IPv6”, donde se fija el plazo de adopcién del protocolo
IPv6 para las entidades del orden territorial hasta el 31 de diciembre del afio 2020.

Frente a la matriz de riesgo del proceso de gestidn tecnoldgica, no se tienen identificado estos riesgos y, por lo tanto, no se tienen
controles para su mitigacion.

Por lo tanto, se recomienda establecer riesgos asociados y los puntos de control pertinentes que permita mitigar la ocurrencia del
riesgo inherente.

Criterios de auditoria

e Cartilla Guia de Transicién de IPv4 a IPv6 Version 1.0.2 numeral 7.1 Fase |. Planeacion de IPv6
e Guia de Transicion de IPv4 a IPv6 para Colombia Versién 4 del 15 de junio de 2017 numeral 6.1 Fase |. Planeacion.

Observacién N°3 Ausencia de nivel de detalle en los mapas y servicios de red

En los mapas de red entregados hay ausencia de detalle, en la Cartilla Guia de Transicion IPv4 a IPv6 en el numeral 6.1 Fase de
Planeacion menciona que se debe “Desarrollar plan detallado de red” donde se “Identifique la configuracion y todos los esquemas
de seguridad de la red de comunicaciones y sistemas de informacién en coexistencia con los dos protocolos”, la informacién
contenida en los mapas de red entregados es de muy alto nivel y demasiado general lo que impediria a la SDHT observar con
detalle la infraestructura de Tl para planear correctamente la transicion de IPv4 a IPv6.

LAN LAN
Sec. Hacienda Cra. 16

15 Mb 15 Mb

Internet
(256 Mb)

Switch Core DWDM

Internet
(256 Mb)

DISENO DE CONECTIVIDAD
DATA CENTER

ALCALDIA MAYOR
DE BOGOTAD.C.
HABITAT

Secretaria de Habitat

Storage Area Network (SAN)
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Imagen Disefio LANy Wireless SDHT 2018

Fase

Criterio

Entregable

Estado

Fase de Planeacién

Plan detallado de la red

Mapa de red actual de la
entidad con su tipologia actual
y funcionamiento en la entidad

No cumple

Listado de VLANSs de la
entidad y su uso actual

Cumple

Analisis de los controles frente a los riesgos

Los posibles riesgos identificados son:

Riesgo de desalineacién entre la misionalidad frente a las inversiones de tecnologia.

Riesgo de incurrir en sanciones legales, administrativas o disciplinarias por el incumplimiento normativo o legal frente a
la Resolucion 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la Informacién y las Comunicaciones “Por
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la cual se establecen los lineamientos para la adopcién del protocolo IPv6”, donde se fija el plazo de adopcién del protocolo
IPv6 para las entidades del orden territorial hasta el 31 de diciembre del afio 2020.

Frente a la matriz de riesgo del proceso de gestidn tecnoldgica, no se tienen identificado estos riesgos vy, por lo tanto, no se tienen
controles para su mitigacion.

Por lo tanto, se recomienda establecer riesgos asociados y los puntos de control pertinentes que permita mitigar la ocurrencia del
riesgo inherente.

Criterios de auditoria

e Cartilla Guia de Transicion de IPv4 a IPv6 Version 1.0.2 numeral 7.1 Fase |. Planeacioén de IPv6
e Guia de Transicién de IPv4 a IPv6 para Colombia Versién 4 del 15 de junio de 2017 numeral 6.1 Fase |. Planeacion.

Observaciéon N°4 Ausencia de un plan de diagnéstico para la transicion de IPv4 a IPv6 en la SDHT.

No se entrego el plan de diagndstico para la transicién de IPv4 a IPv6, el cual permita evidenciar el grado de avance en la adopcion
del protocolo IPv6 en la SDHT y medir el grado de compatibilidad de cada elemento de la infraestructura de Tl actual con el
protocolo IPv6. Adicionalmente no se entregé el informe de cumplimiento de IPv6 donde se valide con cada proveedor o fabricante
la compatibilidad con el protocolo IPv6.

Fase Criterio Entregable Estado
Fase de Planeacién Plan de Diagndstico Plan de Diagnéstico No presenté avance (No
cumple)
Inventario de activos de Cumple

informacién con el inventario de
Tl de la entidad (Hardware,

Software y otros)

Informe de cumplimiento de No present6 avance (No
IPv6 por cada elemento de cumple)

hardware y software

Recomendaciones para No presentd avance (No
adquisicién de elementos de cumple)

comunicaciones, de computo y
almacenamiento con el
cumplimiento de IPv6

Andlisis de los controles frente a los riesgos
Los posibles riesgos identificados son:

Riesgo de desalineacion entre la misionalidad frente a las inversiones de tecnologia.

Riesgo de incurrir en sanciones legales, administrativas o disciplinarias por el incumplimiento normativo o legal frente a
la Resolucion 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la Informacion y las Comunicaciones “Por
la cual se establecen los lineamientos para la adopcion del protocolo IPv6”, donde se fija el plazo de adopcién del protocolo
IPv6 para las entidades del orden territorial hasta el 31 de diciembre del afio 2020.

Frente a la matriz de riesgo del proceso de gestidn tecnoldgica, no se tienen identificado estos riesgos y, por lo tanto, no se tienen

controles para su mitigacion.
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Por lo tanto, se recomienda establecer riesgos asociados y los puntos de control pertinentes que permita mitigar la ocurrencia del
riesgo inherente.

Criterios de auditoria

e Cartilla Guia de Transicion de IPv4 a IPv6 Versién 1.0.2 numeral 7.1 Fase |. Planeacion de IPv6
e Guia de Transicién de IPv4 a IPv6 para Colombia Versién 4 del 15 de junio de 2017 numeral 6.1 Fase |. Planeacion.

IV. RECOMENDACIONES

Recomendacion N°1 Trabajar mancomunadamente las fases de planeacién, implementaciéon y pruebas de funcionalidad
de la transicion de IPv4 a IPv6.

Se recomienda trabajar mancomunadamente todas las fases del proyecto de transicion de IPv4 a IPv6 ya que es necesario que
desde la SDHT se validen todos los ajustes a la configuracion en las plataformas de hardware, software, servicios y canales que
sean intervenidos para garantizar la calidad de la transicidn. Adicionalmente se recomienda implementar una estrategia de gestién
del conocimiento sobre el proyecto de transicidon. Se recomienda tener en cuenta los siguientes entregables correspondientes a
las fases de implementacion y pruebas de funcionalidad:

Fase

Criterio

Entregable

Estado

Implementacion

Documento de disefio
detallado de la
implementacién de IPv6

Documento de disefio
detallado de la
implementacién de IPv6

No present6 avance (No
cumple)

Documento de
configuraciones

Documento con todas las
configuraciones del nuevo
protocolo realizadas en las
plataformas de hardware,
software y servicios que se
han intervenido durante esta
fase, incluye las
configuraciones a realizar
sobre el canal (canales) de
comunicaciones con acceso a
internet.

No present6 avance (No
cumple)

Informe de pruebas piloto
realizadas

Informe de pruebas piloto
realizadas a nivel de
comunicaciones, aplicaciones
y sistemas de
almacenamiento

No present6 avance (No
cumple)

Informe de activacién de
politicas de seguridad en IPv6

Informe de activacion de
politicas de seguridad en IPv6

No present6 avance (No
cumple)
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Fase

Criterio

Entregable

Estado

Pruebas de Funcionalidad

Documento de pruebas de
monitoreo y funcionalidad en
IPv6

Documento de pruebas de
monitoreo y funcionalidad en
IPv6 en los sistemas de
informacion, sistemas de
almacenamiento, sistemas de
comunicaciones y servicios de
la Entidad en un ambiente
gue permita empezar a
generar tréfico de IPv6 de la
entidad hacia Internet y
viceversa.

No present6 avance (No
cumple)

Documento con las pruebas
de funcionalidad del nuevo
protocolo frente a las politicas
de seguridad perimetral, de
servidores de cémputo,
servidores de comunicaciones
y equipos de comunicaciones
y presentar el Informe de las
pruebas realizadas

No present6 avance (No
cumple)

Documento con los
afinamientos y cambios
detallados realizados en las
configuraciones de hardware,
software y servicios de la
entidad.

No present6 avance (No
cumple)

Documento de Inventario final
de servicios, aplicaciones y
sistemas de comunicaciones
bajo el nuevo esquema de
funcionamiento de IPv6

No present6 avance (No
cumple)

Acta de cumplimiento de la
fase de implementacion.

Acta de cumplimiento a
satisfaccion de la entidad
sobre el funcionamiento de
los elementos intervenidos en
la fase de implementacion.

No present6 avance (No
cumple)
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Recomendacion N°2. Realizar el aseguramiento del protocolo IPv6

Se recomienda aplicar los lineamientos y politicas de seguridad para garantizar la seguridad del protocolo IPv6 conforme con la
“Guia para el Aseguramiento del protocolo IPv6” Version 6 del 27 de junio de 2017 del Ministerio de Tecnologias de la Informacién
y las Comunicaciones, para asi reducir o minimizar el impacto de los riesgos en seguridad que se puedan presentar en el momento
en el que la infraestructura de Tl de la SDHT funcione en una red de doble pila donde se implementa tanto el protocolo IPv4 como
IPv6.

Recomendacién N°3. Realizar pruebas de IPv6

Una vez se finalice la implementacion de IPv6 se recomienda realizar varias pruebas en el portal https://ipv6-test.com/ para
garantizar el correcto funcionamiento de la transicion.

Recomendacion N°4 Adquisicidon de equipos

Se recomienda que los equipos de Tl y los sistemas de informacion que sean adquiridos o desarrollados por la SDHT sean
compatibles con IPv6.

Recomendacion N°5. Dar celeridad al proyecto de transicién del protocolo IPv4 a IPv6 en la SDHT durante la vigencia
2020

De conformidad con el articulo 3 de la Resolucion 2710 del 3 de octubre de 2017 del Ministerio de Tecnologias de la Informacion
y las Comunicaciones “Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6”, el plazo de adopcién del
protocolo IPv6 para las entidades del orden territorial es hasta el dia 31 de diciembre del afio 2020. En el articulo 6 de dicha
resolucién se menciona que el incumplimiento de la resolucién dara lugar a las sanciones respectivas de acuerdo con las normas
vigentes. Adicionalmente en respuesta al derecho de peticion No. 201024257 del 12 de mayo el Ministerio de Tecnologias de la
Informacion y las Comunicaciones informa que el plazo del 31 de diciembre de 2020 no sera modificado y que desde 2017 las
entidades debieron iniciar este proceso. Por tal razén se recomienda dar celeridad al proyecto de transicién del protocolo IPv4 a
IPv6 en la SDHT y asi evitar posibles sanciones legales por incumplimiento.
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CONCLUSION Y RESUMEN

A 2 de junio de 2020 el avance cuantitativo del proyecto de transicion del protocolo IPv4 a IPv6 es el siguiente:

FASE CRITERIOS CRITERIOS CRITERIOS CRITERIOS PORCENTAJE
EVALUADOS CUMPLE PARCIALMENTE | NO CUMPLE DE AVANCE
CUMPLE (No presento
avance)
Fase de 24 3 1 20 12.5%
Planeacion
Fase de 4 0 0 4 0%

Implementacion

Fase de pruebas 5 0 0 5 0%
de Funcionalidad

AVANCE TOTAL 33 3 1 29 9.09%
PROYECTO

Tabla Resumen de avance del proyecto de transicién del Protocolo IPv4 a IPv6 elaboracion propia

Como se puede evidenciar este avance es bajo teniendo en cuenta que se establecid su desarrollo por parte del Ministerio de
Tecnologias de la Informacién y las Comunicaciones desde el 3 de octubre de 2017, por lo que se recomienda realizar las acciones
y correcciones que sean pertinentes para dar celeridad a la implementacion del proyecto de transicién del protocolo IPv4 a IPv6.

EQUIPO AUDITOR

NOMBRE TEMA AUDITADO FIRMA

Julian Andrés Ruiz Méndez Transiciéon IPv4 a IPv6 ORIGINAL FIRMADO

AUDITOR LIDER
NOMBRE FIRMA

Viviana Roci6 Bejarano Camargo ORIGINAL FIRMADO

Para constancia se firma en Bogota D.C., a los 16 dias del mes de junio del afio 2020.
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