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1. OBJETIVO

Evaluar el cumplimiento de las normas de Derecho de Autor definidas en la Ley 603 de 2000,
Directiva Presidencial 01 de 1999 y 002 de 2002 del Gobierno Nacional, las circulares No. 12
de 2007 y 017 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho
de Autor, con corte a diciembre 31 de 2019.

2. ALCANCE

El presente seguimiento comprende la verificacion de las medidas adoptadas por la SDHT
para cumplir con la Circular No. 017 de 2011 relacionada con el cumplimiento de las normas
relacionadas con los derechos de autor.

3. MARCO NORMATIVO

o Directiva Presidencial 01 de 1999: Sobre el derecho de autor y los derechos
CONexos.

e Ley 603 de 2000: Por el cual se modifica el articulo 47 de la Ley 222 de 1995 en
cuanto a la verificacion del cumplimiento de las normas sobre derechos de autor.

o Directiva Presidencial 002 de 2002: Respecto al derecho de autor y los derechos
conexos, en lo referente a la utilizaciéon de programas de ordenador (software)

e Circular No. 012 de 2007: Circular de la Unidad Administrativa Especial Direccién
Nacional de Derecho de Autor sobre la verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software) -Direcciéon Nacional de Derecho de Autor.

e (Circular No. 017 de 2011: Circular de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor, que modific6 la Circular No. 012 de 2007, el cual
instaura el Informe referente al cumplimiento de las Normas de Derechos de Autor de
forma anual al 30 de marzo de cada vigencia.

4. METODOLOGIA

Para la elaboracion del Informe de seguimiento al cumplimiento de uso de software se realiz6
con base en:

1. La Asesora de Control Interno de la SDHT solicita a la Subsecretaria de Gestion
Corporativa (equipo de Gestion tecnolégica) a través del memorando radicado No. 3-
2020-00961 del dia 24 de febrero de 2020 responder 15 preguntas respecto a los
aspectos solicitados en la Circular No.017 de 2011 y entregar la informacion
correspondiente.
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2. La Subsecretaria de Gestion Corporativa (equipo de Gestidén tecnoldgica) responde a
la solicitud realizada y entrega a Control Interno la informacién correspondiente con
memorando radicado No. 3-2020-01049 del dia 27 de febrero de 2020 y No. 3-2020-

01156 del 4 de marzo de 2020.

3. Finalmente, se corroboraron las restricciones de permisos de los usuarios
pretendiendo instalar algiin tipo programa (software) en particular o tratando de

realizar cambios en la configuracién de los equipos de la entidad.

5. RESULTADOS DEL SEGUIMIENTO

5.1. EQUIPOS DE COMPUTO

De acuerdo con la informacién entregada por la Subsecretaria de Gestiéon Corporativa la cual
proviene del aplicativo JSP7 donde se almacena la informacién del inventario de la
Secretaria y descargada en el archivo de Excel llamado “Reportes de Equipo de COmputo”, se
consolido un total del inventario Equipos de COmputo de 469 equipos de computo
avaluados en MIL DOSCIENTOS CINCUENTA Y SEIS MILLONES CIENTO OCHENTA Y

OCHO MIL CIENTO SETENTA Y CUATRO PESOS MCTE ($1.256.188.174)1

Segiin la informacién reportada los 469 equipos se encuentran distribuidos

fisicamente de la siguiente forma:

Tabla No.1 Ubicacién Fisica de los Equipos de Computo en la SDHT

Ubicacion Cantidad de Equipos
Piso 5 58
Piso 14 53
Piso 12 51
Piso 13 47
Piso 6 42
Piso 11 36
Piso 4 32
Piso 9 26
Piso 8 26
Piso 7 26
Piso 3 19
Sin Ubicacién fisica 14
definida por motivos
de préstamo

1 Este valor corresponde al precio de adquisicidn, no incluye depreciacién del activo por su uso y/o

obsolescencia
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Ubicacion Cantidad de Equipos
institucional,
contingencia o baja
préxima
CADES 11
Correspondencia y 8
Archivo
Piso 10 8
Piso 15 7
Edificio 2
Administrativo
Archivo Central 1
Bodega 1 1
Servicios Postales
TOTAL 469
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Fuente: Elaboracién propia a partir de la informacién entregada en el Memorando No. 3-2020-
01049

Estos equipos fueron adquiridos por la entidad a través de los Acuerdos Marco de
Precio de Colombia Compra Eficiente como se evidencia en la siguiente tabla, esta
informacién fue contrastada y verificada con la publicada en los sitios web de SECOP
[ y SECOP Il de Colombia Compra Eficiente encontrandose que es concordante:

Tabla No.2 Proveedor y cantidad de equipos suministrados

PROVEEDOR NIT FECHA DE CANTIDAD DE
ENTREGA EQUIPOS

PEAR SOLUTIONS SAS 900148177 29/01/2018 312
20/02/2019 60
29/12/2017 43

SUMIMAS SAS 830001338 08/02/2018 32
29/12/2017 10

REDCOMPUTO 830016004 31/12/2018 10

LIMITADA

PANAMERICANA 830037946 05/04/2019 1

LIBRERIAY

PAPELERIA SA

Equipo que ya hacian parte de la entidad 22/07/2014 1

anteriormente (Placa del equipo: 20170150

y Activo 110037)

Fuente: Elaboracién propia a partir de la informacion entregada en el Memorando No. 3-2020-

01049y la informacion registrada en SECOP I y SECOP 11

El altimo proceso de adquisicion realizado en la vigencia 2019 se hizo para la compra de
1 equipo portatil bajo la orden de compra No.36219 por valor de $6'277.120:
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[ ZACtianzacioney
ORDEN DE COMPRA 36219
Informacion general Direccion
Estado Emitido Direccion SILVIAHELENA RAMIREZ SAAVEDRA
BOGOTA 110111
Fecha de la orden 06/03/2019 Colombia
Solicitud nam. 61545 A la atencién de: SILVIA HELENA RAMII
i . i SAAVEDRA
Solicitante Silvia Helena Ramirez Saavedra P
Enviar Al Usuario Silvia Helena Ramirez Saavedra roveedor
Entidad SECRETARIA DISTRITAL DEL HABITAT Nombre PANAMERICANA  LIBRERIA Y

N.LT.

Justificacién

Instrumento de
Agregacion de
Demanda

iupervisor de la Orden
de Compra

Teléfono Supervisor
Fecha de vencimiento
(Orden de compra)
Especificaciones
wdicionales de Entrega

Gravamenes
adicionales

Articulos

899999061
COMPRA DE UN COMPUTADOR PORTATIL PARA LA
SECRETARIA GENERAL DE LA SECRETARIA DISTRITAL DEL
HABITAT

Grandes Almacenes

SILVIA HELENA RAMIREZ SAAVEDRA

3581600
31/03/2019

Ninguno

PRO ADULTO MAYOR 2% PRO CULTURA 0.5% UNIVERSIDAD
DISTRITAL 1.10%

Direccion Principal

Teléfono (Del Trabajo)

Teléfono (Celular)

PAPELERIAS A

Cll. 12 No.34-20
Bogota, Cundinamarca
Colombia

+57 (1) 2916900
+1(320) 9174327

COMPUTADOR PORTATIL LENOVO CORPORATIVO T480/i7 REF: T480 Cod

900502974

2 GRAVAMENES ADICIONALES

1.00 Unidad

1.00 Unidad

6.092.800,00

184.320,00

6.277.120,00

Fuente: http://colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/36219

Aleatoriamente fueron verificados 3 equipos ubicados en el piso 11 encontrandose
que la informacidn registrada es concordante.

5.2. LICENCIAMIENTO DE SOFTWARE

De acuerdo con la informacién entregada por la Subsecretaria de Gestiéon Corporativa
el software instalado en los 469 equipos se encuentra debidamente licenciado, se
relaciona a continuacidn el licenciamiento de software adquirido en la vigencia 2019
la cual fue verificada con la publicada en los sitios web de SECOP I y SECOP II de

Colombia Compra Eficiente, encontrandose que es concordante:

Tabla No.3 Licenciamiento de Software en la SDHT

LICENCIA

ENLACE

RENOVACION ARCGIS

https: //www.colombiacompra.gov.co/tienda-virtual-del-

estado-colombiano/ordenes-

compra/36220%20(Tienda%20virtual

LICENCIA ITS-GESTION VS.5.0

2019

Contrato de compraventa de licencias de software 576 de
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LICENCIA ENLACE

MICROSOFT OFFICE 365 https: //www.colombiacompra.gov.co/tienda-virtual-del-
estado-colombiano/ordenes-compra/43533

CLOUD BITDEFENDER GRAVITY https://cuttly/ZtrDnV.
ZONE ADVANCED BUSINESS
SECURITY

Fuente: Elaboracion propia a partir de la informacién entregada en el Memorando No. 3-2020-
01049y la informacion registrada en SECOP I y SECOP 11

En la informacién entregada por la Subsecretaria de Gestidon Corporativa se indica que el
licenciamiento del software es monitoreado a través del software FusionInventory Agent
Versién 2.3.18 de GLPI. GLPI se encuentra bajo lalicencia GNU GENERAL PUBLIC LICENSE
Version 2 la cual corresponde a software libre.

A continuacion, se presenta pantallazo de control de inventario a través de GLPI:

Figura 1. Imagen monitoreo de software a través de GLPI

B} covoici (colombia) P W ik &) Carlos Andres Barret ..

Complementos  Administracion  Configuracion

Diregla Ereglaglobal Ogrupo |Buscar

Mostar (e desemens) 15 - LV | pigina sctualan Horzortal 207 = B Desde 1 hasta 15 de 366
¥ [Acciones
Nombre Nimero de serie Tivo Hodelo s tivo - Nomb Locatizacié Ademers & Complementos - Licencias Cormplarmmion Ucsnan Fll | Gatos M smcierse - Hdmmers o
BosA-10185 1608758220008 Deskéon quror " Supercade soss 20170185 Offce 16, Offce1coRsTIroPAR_Subscrptins ffc 16, TIHEBASED_ U3
Bosa7091s  150119130302028 Duskeon wsor Mictosoft Windens 10 Pro Supercade sosa 20170915 Offce 16, Offce1soRsSPOPAR_Subscrptnt Offce 16, THERASED 503
Bosa70936  171217033602049 Desiton wsor icrosct Vinderis 10 ro Supercade ecsa 2017093 Offce 16, Offce1cORESPOPAR Subscrptnt ffc 16, THEBASED 0B
broke v erver 201272
2081947107 fe0stdE 7o cnes  Vitare w2012r2
208507007 2 chdb 1520 Vit —— Offic 16, Office160365ProPlusR_Su ofce 16, TEBASED_sup
wéition chamne
SDOHT-70931-3 2326218010067 Dusiton rescosasora vt iso 3 > Corespondancia 20170931 Offce 1, OfcetcCasSImR_Subsrtions Offce 16, THERASED 508
SOMT-003936 w9602V Tover HP 2440 Werkstation pisa. 14 > Subsecratari de Pl v 20u708ss Merosof offce Microsot Offce Professiona Pus
sonT-os80-p12 2323817120026 Deskeon Rescos270-A vt s 10570 pise. 12 rce1603655roslusR_Subscriptont Tivesaseo_sus
souTo7034e- 232015020035 Deskeon At0GOBAMZS1EA vindenis 10 7o 20170346 < 16, Officesc038ProphsR._S TEsAsED_suB
SoHT-10036-4  Z324215010036 - pescosst-a vt 1050 201710036 .« 16, Offcescon8SProphsR_S
SonT-164997  xLso7oxHS Lo proile 2 Compaq o €300 2016089
Sesiton s
sonT-200247  za2se1712002¢ Deskeon PesaoBz70-A 1 .« 16, Offe1s038ProphaR_Subscrston
sonT-226827  carromz Tover 2007

< 16, Offica160365ProPlusR_Sut

e 16, Office160365ProPlusR_Subscription:

SDHT-200QF-  5CD74293QF Notebook
PORT

Fuente: Memorando No. 3-2020-01049

5.3. CONTROLES DE INSTALACION DE SOFTWARE

El proceso de gestion tecnoldgica de la SDHT informé que se crean en el directorio activo
los usuarios de la SDHT con el perfil “SELF”, este perfil impide que se realicen instalaciones

Carrera 13 #52 - 25
Conmu ador: 3581600

Sistema de

Gestion

180 9001:2015
www.habitatbogota.gov.co TOVRheinland

CERTIFICADO | JREARIEAA
Cédigo Postal: 110231 1D 9108638812

b

ALCALDIA MAYOR
DE BOGOTA DC.




Aot
SECRETARIA DEL

K
BOGOT/\ | HABITAT

Cumplimiento de Derechos de Autor Vigencia 2019
de software sin autorizacion, para realizar la instalacién del software autorizado se debe
solicitar a través de la mesa de ayuda en GLPL
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A continuacion, se presentan los pantallazos del proceso que es realizado en el momento
de la creacion de cada usuario de la SDHT:

1. Creacion del usuario y asignacion del perfil SELF y permisos de solo lectura:
Figura 2. Imagen creacion del usuario con el perfil SELF

Properties -

Remote Desktop Services Profile | COM+

Published Certificates | Member Of l Password Replication | Dialin | Object

| General | Address ! Account I Profile I Telephones ! Organization

Securty | Erwironment | Sessions I Remote control

Group or user names:

53, Evenyone -
eere_______________[i
52, Autherticated Users =
82, SYSTEM
i{_ Domain Admins (HABITATBOGOTA \Domain Admins)
82, Cert Publishers (HABITATBOGOTANCert Publishers)
}571 Enterprise Admins (HABITATBOGOTA"Erterprise Admins) v
Pemissions for SELF Allow Deny
Full cantrol O O o~
Read O
Wiite O O
Create all child objects O O
Delete all child objects O ]
Allowed to autherticate O 1
. " &l = B

For special pemissions or advanced settings, click
Advanced.

Fuente: Pantallazos equipo Administrador SDHT

2. Asignacion del usuario al grupo Domain Users el cual no tiene permisos de instalacidn:

Carrera 13 #52 - 25
Conmu ador: 3581600
www.habitatbogota.gov.co

Cadigo Postal: 110231

Figura 3. Imagen asignacion del usuario al dominio

Sistema de

Gestion

1S0 9001:2015
TOVAheintand || |

cerniFicADo | ISR

b

ALCALDIA MAYOR
DE BOGOTA DC.



Aot
SECRETARIA DEL

K
BOGOT/\ | HABITAT

Cumplimiento de Derechos de Autor Vigencia 2019 Pagina 9 de 13
Properties [
Secuity | Envionment |  Sessions | Remote control
Remote Deskiop Services Profile | COM+

General | Address | Accourt | Profile I Telephones i Organization
Published Cetficates | Member Of | Password Replication | Dialin | Object

Member of

Prmary group:  Domain Ussrs

There is no need to change Primary group unless
you have Macintosh clients or POSIX-compliant
applications.

Fuente: Pantallazos equipo Administrador SDHT

3. Enel momento el que el usuario solicita instalar software no autorizado en el equipo
aparece el siguiente cuadro de dialogo pidiéndole que se ingresen las claves de
administrador para poder proceder con la instalacion del software:

Figura 4. Imagen de usuario y contraseia de administrador para la instalacion
de software

Control de cuentas de usuario X

iQuieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Contrasefa |

Si No

Fuente: Pantallazo Equipo de Computo Auditor

4. Usuario debe solicitar a través de la mesa de ayuda en GLPI la instalacién del software:
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Imagen de solicitud de usuario para instalar software en GLPI

EY cosvorcconmony 2 P L dullo Cosar Banavide .. (3

Inventario Gestion Utiles Complementos  Administracién  Configuracién =

Inicle  Soporte  Casos + Q = v

@SOLICITUD INSTALACION NAVEGADOR FIREFOX MOZILLA 20

Cazo

Seguimiento delcaso 3 Historial de acciones :

Satistaceién

Estadisticas

ombies © 000217 122
= (N\ SOLICITUD INSTALACION NAVEGADOR FIREFOX MOZILLA
Htbrco
«

0.

)

uipo pe el navegador Firefox Mozila

Javier Rodriguez
Salazar i
(

Javier Rodriguez .

Fuente: Pantallazos equipo Administrador SDHT
Cabe destacar que el firewall de la entidad también impide el acceso y descarga de paginas no
seguras. Esto fue verificado en el equipo de cdmputo asignado al auditor donde se intento
ingresar a varios sitios web publicos para descarga de software no autorizado, encontrandose
que fue bloqueado por el firewall de la entidad. Se adjunta pantallazo:

No se puede acceder a este sitio web
Se ha restablecido la conexion.

Prueba a:
o Comprobar la conexian
« Comprobar el proxy y el cortafuegos
s Ejecutar Diagnosticos de red de Windows

ERR_COMNECTION_RESET

Fuente: Pantallazo Equipo de Computo Auditor

También en los archivos ejecutables de terminacion .exe y .msi se evidencio que si no se tienen
las credenciales de administrador no es posible realizar la instalacién del software, siendo la
mesa de ayuda a través de GLPI el inico medio autorizado para instalar software por parte de
los usuarios de la Secretaria Distrital del Habitat.
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Adicionalmente para reforzar los controles en la entidad el 20 de diciembre de 2019 la
Subdireccién de Programas y Proyectos expidié en la SDHT el lineamiento de fraude y
pirateria de la SDHT cuyo objetivo es “Combatir y prevenir desde el interior de la Secretaria
Distrital del Hdbitat el fendmeno del fraude y la pirateria que pueden presentarse al interior de
la misma, llendndola de principios y valores encaminados a la legalidad.” Este lineamiento fue
aprobado en el marco del Comité Institucional de Gestién y Desempeiio - Componente de
Transparencia, Anti-Tramites y de Gobierno Digital realizado el 19 de diciembre de 2019.

6. SOFTWARE DADO DE BAJA

Para la vigencia 2019 la Subsecretaria de Gestiéon Corporativa informa que no se dio de baja
software o licenciamiento de software en la SDHT.

7. FORTALEZAS
Para la vigencia 2019 se encontraron las siguientes fortalezas:

1. LaEntidad esta cumpliendo con las normas legales relacionadas con los derechos de autor
en materia de software ya que se evidencidé y constaté que las compras de licencias de
software y equipos de cdmputo son realizadas a través de proveedores autorizados por
Colombia Compra Eficiente usando los Acuerdos Marco de Precio (AMP). Posteriormente
estos bienes son ingresados al inventario de la entidad siguiendo el PS02-PR0O6
Procedimiento de ingreso, custodia y salida de bienes.

2. Los controles técnicos y tecnoldgicos para evitar la instalacién no autorizada de software
en la entidad son efectivos.

3. Para la vigencia 2019 la adquisicién de equipos se realiza al 100% por medio de los
Acuerdos Marco de Precio (AMP) de Colombia Compra Eficiente, esta informacién fue
verificada en SECOP II.

4. Para la vigencia 2019 La adquisicion de licencias se realiza en un 75% por medio de los
acuerdos marco de precio (AMP) de Colombia Compra Eficiente. El 25% restante
corresponde a la adquisicion de la licencia del software ITS bajo la modalidad de contrato
de compraventa el cual apoya el Sistema de Gestidn de Calidad de la SDHT.

8. SEGUIMIENTO A LAS RECOMENDACIONES ANTERIORES EN EL INFORME VIGENCIA

2018
Recomendacién Vigencia 2018 Avance o acciones implementadas
Realizar visitas periddicas por muestreo a las Se mantiene la recomendacion del
diferentes areas de la SDHT, para evaluar el informe anterior.
cumplimiento a la aplicacién de las normas de uso
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Recomendacion Vigencia 2018

Avance o acciones implementadas

de software, por parte de los servidores
responsables de los equipos de cdmputo.

Aplicar buenas practicas para la adquisicion y baja
de equipos que hagan parte de la infraestructura
tecnoldgica de la entidad y para los productos de
software o el licenciamiento que sean
reemplazados por obsolescencia en virtud de una
renovacion o proyecto tecnoldgico, esto en pro de
garantizar la correcta recepcidn, registro, ingreso,
almacenamiento, suministro y baja de los mismos.

Se observa que se aplican buenas
practicas para la adquisicion,
recepcion, registro, ingreso y
almacenamiento de equipos de
cémputo y licencias de software.
Sin embargo, no se observa la
aplicacién de estas practicas para la
baja de estos. Se mantiene la
recomendacién del informe
anterior.

Fortalecer la aplicacidn del procedimiento de
gestion de residuos sélidos PG03-PR02 en lo
relacionado con residuos de aparatos eléctricos y
electrénicos encontrados en las bodegas.

Se observa que el procedimiento
PG03-PRO2 fue actualizado el 18 de
Julio de 2019 y se incluyd un
lineamiento donde la Subdireccidn
Administrativa informara a la
Subdireccidn de programas y
proyectos de la relacion de los
equipos eléctricos y electrénicos,
mas sin embargo no se evidencia la
aplicacion de este lineamiento en
las actividades descritas en el
procedimiento. Se mantiene la
recomendacion del informe
anterior.

Actualizar el Procedimiento Baja de Bienes - PS02
PROS5 Versién 4, debido a que no es especifico en las
actividades para realizar el proceso de Baja de
Software tipificado como inservible o Software
tipificados como no utiles u obsoletos; de acuerdo a
la Resolucién 001 de 2001 "Por la cual se expide el
Manual de Procedimientos Administrativos y
Contables para el Manejo y Control de los Bienes en
los Entes Publicos del Distrito Capital” numeral
5.6.5 Casos Particulares - Baja de Bienes, Literal A.
Baja de Software.

Se observa que el PS02-PR0O5
Procedimiento Baja de bienes
Version 4 no ha sido actualizado. Se
mantiene la recomendacién del
informe anterior.

Migrar los equipos que tengan instalado el Sistema
Operativo Windows XP, ya que para este escenario
los productos de Antivirus y otros programas de
seguridad seran incapaces de proteger equipos con
Windows XP.

Se encontré que solo existe en la
SDHT un (1) equipo con placa
20170756 y serial SDHT-03950 con
Sistema Operativo Windows XP,
este equipo se encuentra asignado
al funcionario Alberto Cardona
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Avance o acciones implementadas

Cuervo, se recomienda por
seguridad y compatibilidad con las
otras licencias de software que este
equipo sea migrado a Windows 10.
Se mantiene la recomendacion del
informe anterior.

Se recomienda que cada vez que un producto de
software cumpla su ciclo de vida, se articule desde
la Subsecretaria de Gestidn Corporativa y CID, la
implementacién de controles, gestién de monitoreo
y configuracién de equipos con software vencido,
para proceder con la desinstalacién y/o
actualizacién de producto, dar de baja sus medios
fisicos y l6gicos, seriales e informacion y su
posterior destruccién de acuerdo con la necesidad,
teniendo en cuenta los tipos de licencias
comerciales existentes, los cuales determinan las
condiciones de uso que debe respetar el
licenciatario.

Se encontré que en la vigencia 2019
no fue dado de baja ningun
software por lo cual no es posible
validar su implementacién. Se
mantiene la recomendacién del
informe anterior.

9. RECOMENDACIONES VIGENCIA 2019

1. En el marco de la recomendacion 1 de la vigencia 2018 también es necesario definir
la periodicidad y los servidores publicos que realizaran el monitoreo del software

instalado en los equipos de computo.

2. Se recomienda actualizar los equipos que tienen sistema operativo Windows 7 a
Windows 10 ya que Microsoft finalizé el soporte de Windows 7 el pasado 14 de enero

de 2020.

3. Continuar con el avance en las recomendaciones dadas en el afio 2018 ya que no se

observé un avance significativo en las mismas.

ORIGINAL FIRMADO

VIVIANA ROCIO BEJARANO CAMARGO
Asesora de Control Interno

Anexo :Soporte Presentacion Direccién Nacional de Derechos de Autor (1) folio
Elabor¢: Julian Ruiz — Contratista Control Interno

Reviso: Viviana Rocio Bejarano Camargo — Asesora Control Interno

Aprobé: Viviana Rocio Bejarano Camargo — Asesora Control Interno
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