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ALCALDIA MAYOR
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SECRETARIA DE HABITAT

MEDE EVALUACION INDEPENDIENTE Y SEGUIMIENTO

Informede Evaluacién iIndepe

ndiente Final Fechade Expedicién 26 11 2019

Proceso (s)y/o proyecto

auditado:

G estion Tecnolégica/Gobierno Digital - Habilitador TransversalArquitectura TI

Responsable procesoyl/o

proyecto auditado:

Subsecretariade Gestion Corporativay Controllnterno Disciplinario

Objetivode la Auditoria:

Evaluar el nivel de implementacién de la Politica de Gobierno Digital (Habilitador
Transversal Arquitectura Tl) en su alcance correspondiente al proceso de Gestion
Tecnolégicade la Secretaria Distritaldel Habitat- SDHT conforme alosrequisitos legales

vigentes.

Alcancede la Auditoria:

Elalcance se defini6é para la Politica de Gobierno Digitalen elH abilitadorTransversalde
Arquitectura TIl, asi como al cumplimiento de las actividades y controles de los
procedimientos que sean objeto de muestrade auditoriarelacionadoscon elproceso de
G estion Tecnolégica de la Secretaria Distritaldel Habitat de aqui en adelante SDHT,
correspondiente a lavigencia 2018 hastael 31 de agostode 2019. Adicionalse realizara
el seguimiento alnomograma del proceso auditado en cum plimiento del Plan Anual de

Auditoria2019.

Criterios dela Auditoria:

. Caracterizacion de Proceso PS05-CP01,Proceso de Gestién Tecnolégica.

. Decreto 415 de 2016. “Porelcualse adiciona elDecreto Unico Reglam entario
del sector de la Funcién PuUblica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el fortalecimiento
institucionalen m ateria de tecnologias de la inform acién ylascomunicaciones”.

. Decreto 1499 de 2017."Pormediodelcualse modificaelDecreto 1083 de 2015,
Decreto Unico Reglamentario delSector Funcién Publica,en lo relacionado con
el Sistemade Gestién establecido en elarticulo 133 de lalLey 1753 de 2015".

. Decreto 1008 de 2018 "Politica de Gobierno Digital" (cuyas disposiciones se
compilanenel Decreto 1078 de 2015, “Decreto Unico Reglamentario delsector
TIC”", especificamente en el capitulo 1, titulo 9, parte 2, libro 2),forma parte del
M odelo Integrado de planeaciény Gestioén (MIPG).

. M anualde Gobierno Digital Versiéon 7 de abrilde 2019.

. Documentos Marcode Referencia Arquitectura TIColombia.

Metodologia

Técnicas de auditoria basadosenlos métodosde observaciéon, confrontacién,revisiény
comparacién.De acuerdo conlasnormasinternacionales de auditoria,la presente es una

auditoria de cum plimiento legal, es decir se verificard el cumplimiento del sistema,

procedim ientos, registros,instructivosydem as documentos que soportenelsistem a

Reuni6on de Apertura Ejecucion dela Auditoria Reuni6on de Cierre
17/09/2019 18/11/2019
Dia 16 Mes 09 Afio 2019 Desde Hasta Dia 18 Mes 11 Afio 2019
D /M /A D /M /A
Representante Alta Direcci6n Asesorde ControllInterno Auditor (es)
GiovanniSalgado Rubiano Viviana Rocio BejaranoCam argo Julidn Andrés RuizMéndez

FICHA TECNICA

Para la ejecucion de la auditor
mismo mediante memorandosi

y realizareldesarrollo de la aud

v Memorando interno co

LI.ES.03,LI.ES.04, LI

ia serealiz6é reunién de conocimiento del d&rea los dias 18 y 20 septiembre de 2019, asi
nternos, fueronrealizadas las solicitudes de inform acién con el fin determinarla muestra

itoria como se muestraa continuacion:

nradicado SDHT 3-2019-07076 dirigido al Subsecretario de G estién Corporativa y CID

GiovanniSalgado Rubiano, donde se realiza lasolicitud de informacién de los 6 dom iniosdelMarco de Referencia

de Arquitectura Em presarial: Estrategiade Tl (Documentosreferentes a los lineamientos LI.ES.01,LI.ES.02,

.ES.06, LI.ES.11,LI.ES.12, LI.ES.13), Gobierno de Tl (Documentos referentes a los
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lineamientosLI.GO.01,LI.GO.02,L1.GO.03,LI.GO.04,LI.GO .05,LI.GO.06,LI.GO.12),Informacién (Documentos
referentes a los lineamientos LI.INF.01, LI.INF.03, LI.INF.05, LI.INF.06, LI.INF.07,LI.INF.08), Sistemas de
Inform acién (Documentos referentes a los lineamientos (LI1.SI1S.01,LI.SI1S.02,LI.S1S.03,LI.S1S.04,LI1.S1S.05,
LI.SIS.12, LI.SI1S.18,LI.S1S.20, LI.SI1S.21,LI1.S1S.22, LI.SI1S.23), Servicios Tecnolégicos (LI.ST.01,LI.ST.03,
LI.ST.06, LI.ST.07, LI.ST.08, LI.ST.09, LI.ST.10, LI.ST.11, LI.ST.12, LI.ST.13, LI.ST.14, LI.ST.15), Uso vy
apropiacién (LI.UA.O1,LI.UA.02,LI.UA.03,LI.UA.05,LI.UA.06).

v M emorando interno con radicado SDHT 3-2019-07688 dirigido a la Subdirectora Financiera Marysol M éndez
Cortésdonde se realiza solicitud de informaciéon sobre el Sistema de InformaciénJSP7.

v M emorando interno con radicado SDHT 3-2019-07689 dirigido a la Subdirectora de Informacién Sectorial (e)
Shirley Andrea Zamora Mora donde se realiza solicitud de inform acién sobre el Sistema de Informacién Portal
G IS.

v M emorando interno con radicado SDHT con radicado SDHT 3-2019-07690 dirigido a la Subsecretaria de
Inspecciéon, Vigilancia y Control de Vivienda Leslie Diahann M artinez Luque donde se realiza solicitud de

informacién sobre el Sistema de Informacién Portal SIDIVIC.

Finalmente, para la ejecucién de las pruebas de auditoria y resolucién de inquietudes se realizé una reunién con el

designado porparte de los responsableselmartes29 de octubre de 2019.

NOTA IMPORTANTE: Antes de leer las observaciones, se recomienda leerlarecomendacién 1, en las tablas resumen
finales en cada observacion se dejaronlos nombresde los antiguos lineam ientos de acuerdo alalcance de la auditoria,

peroreferenciado con los entregables actualizados con base en elnuevo MRAE.

Universo:

Documentos relacionados para cada uno de los 93 lineamientos, correspondientes a los 6 dominios del M arco de
Referencia de Arquitectura Em presarial,de aqui en adelante MRAE, del habilitador Arquitectura Tl de la Politica de

Gobierno Digitalde la siguiente forma:

. Estrategiade Tl: Seencargade apoyarelproceso de disefio,implementaciény evolucién de la Arquitectura TI
en las entidades publicas,paralograrque esté alineada con las estrategias organizacionalesy sectoriales. E ste
dominio cuentacon 13 lineamientos definidos.

. Gobiernode Tl: Se encargade brindardirectrices paraimplementaresquemasde gobernabilidad de Tly para
adoptarlas politicas que perm itan alinearlos procesosy planesde la institucién conlos delsector. Este dom inio
cuentacon 15 lineamientos definidos.

. Inform acién:Se encargade definireldisefio de los servicios de informacién,la gestién delciclode vida deldato,
elandlisisde informaciényeldesarrollo de capacidadespara eluso estratégicode lamisma. Este dominio cuenta
con 15 lineamientos definidos.

. Sistemas delInformacién:Seencarga de planear,disefiarla arquitectura,elciclo de vida, las aplicaciones, los
soportesylagestion de los sistemas que facilitany habilitanlas dindmicas en unainstitucién. Este dominio cuenta
con 24 lineamientos definidos.

. Servicios Tecnolégicos: Se encarga de gestionar con mayor eficacia y transparencia la infraestructura
tecnolégicaque soporta los sistemas y serviciosde informacién en las instituciones. Este dominio cuentacon 16
lineamientos definidos.

. Usoy apropiacién:Seencargade definirla estrategia y practicasconcretasque apoyan laadopciondelMRAE
que requiere la instituciéon para implementar la Arquitectura Tl. Este dominio cuenta con 10 lineamientos

definidos.

Poblaci6én objeto:

Documentos relacionados para cada uno de los 93 lineamientos, correspondientes a los 6 dominios del M arco de
Referencia de Arquitectura Em presarial,de aqui en adelante MRAE, del habilitador Arquitectura Tl de la Politica de

Gobierno Digitalde la siguiente forma:

. Estrategiade Tl: Seencargade apoyarelproceso de disefio,implementaciényevoluciénde la Arquitectura TI
en las entidades publicas,paralograrque esté alineada con las estrategias organizacionalesy sectoriales. E ste
dominio cuentacon 13 lineamientos definidos.
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. Gobiernode Tl: Se encarga de brindar directrices para implementaresquemasde gobernabilidad de Tly para
adoptarlas politicas que perm itan alinearlos procesos y planes de la institucién conlosdelsector. Este dom inio
cuentacon 15 lineamientos definidos.

. Inform acién:Se encargade definireldisefio de los serviciosde informacién,la gestién delciclode vida deldato,
elandalisisde informacionyeldesarrollo de capacidadesparaeluso estratégicode la misma. Este dominio cuenta
con 15 lineamientos definidos.

. Sistem as de Informacién:Seencargade planear,disefiarla arquitectura,elciclo de vida, las aplicaciones, los
soportesylagestion de los sistemas que facilitany habilitanlas dindmicas en unainstitucién. Este dominio cuenta
con 24 lineamientos definidos.

. Servicios Tecnolégicos: Se encarga de gestionar con mayor eficacia y transparencia la infraestructura
tecnolégica que soporta los sistemas y serviciosde informacién en las instituciones. Este dom inio cuentacon 16
lineamientos definidos.

. Usoy apropiaciéon:Seencarga de definirla estrategia y practicas concretas que apoyan laadopciéndelMRAE
que requiere la institucién para implementar la Arquitectura Tl. Este dominio cuenta con 10 lineamientos

definidos.

Muestrade Auditoria:

A criteriodelauditor se seleccionaron 49 lineamientos,que corresponden al52,68% delos 93 lineamientos del MRAE,

paralos 6 dominios de la siguiente form a:

. Estrategiade TIl:Se seleccionéduna muestrade 8 lineamientos (LI.ES.01,LI.ES.02,LI.ES.03,LI.ES.04,LI.ES.O6,
LI.ES.11,LI.ES.12,LI.ES.13),que corresponden al61.53% sobreeltotalde lineamientos (13) para este dominio.

. Gobierno de TIl: Se seleccion6 una muestra de 7 lineamientos (LI.GO.01,LI.GO.02,LI.GO .03, LI.GO.04,
LI.GO .05, LI.GO.06, LI.GO.12), que corresponden al 46,66% sobre el total de lineamientos (15) para este
dominio.

. Inform acién:Se seleccioné una muestrade 6 lineamientos (LI.LINF.01,LI.INF.03,LI.INF.O5,LI.INF.06,LI.INF.07,
LI.INF.08),que corresponden al40% sobre eltotalde lineamientos (15)para este dom inio.

. Sistem as de Inform aci6on: Se selecciondéd una muestra de 11 lineamientos (LI.SIS.01, LI.S1S.02, LI.S1S.03,
LI.SIS.04, LI.SIS.05, LI.SIS.12, LI.SIS.18, LI.SI1S.20, LI.SIS.21, LI.SI1S.22, LI1.S1S.23), que corresponden al
45,83% sobre eltotalde lineamientos (24)paraestedominio.

. Servicios Tecnolégicos: Se seleccion6é una muestrade 12 lineamientos (LI.ST.01,LI.ST.03,LI.ST.06,LI.ST.07,
LI.ST.08,LI.ST.09,LI.ST.10, LI.ST.2121,LI.ST.12,LI1.ST.13,LI1.ST.14,L1.ST.15), que corresponden al75% sobre
el totalde lineamientos (16)para este dominio.

. Uso y apropiaciéon: Se selecciond una muestra de 5 lineamientos (LI.UA.01, LI.UA.02, LI.UA.03, LI.UA.O5,

LI.UA.06),que corresponden al50% sobre eltotalde lineamientos (10) para este dom inio.

Porcada uno de los lineamientos seleccionados se solicitaron docum entos especificos como se puede observaren el

documento “Listade Verificaciéon”.

Herramientas Utilizadas:

Se utilizaron las siguientes herramientas documentales dadas por el Ministerio de Tecnologias de la Inform acién vy las

Comunicaciones:

. M anualde Gobierno DigitalVersién 7 de abrilde 2019.

. Guiatécnica G.ES.01 Guiadeldominio de Estrategia TIVersiénl1l.2 dell1l7 de juliode 2017.

. Guia técnica G.ES.03 Guia deldominio de Estrategia: Definicion y disefio de una politica de Tl Versiéon 1.1 del
15 de mayode 2017.

. Guia técnica G.ES.04 Guia deldominio de Estrategia Tl: Definicién del catdlogo de servicios de Tl Versiéon 1.1
del 11 de juliode 2017.

. Guiatécnica G.ES.06 Cémo EstructurarelPlan Estratégicode Tecnologiasde la Informacién -PETI1.0del 30
de marzode 2016.

. Guia Técnica G.GEN.03 Guia Generalde un Proceso de Arquitectura Em presarial.Version 1.3 del31 de M ayo
de 2016.

. Guia Técnica G.GOB.0O1Guiadeldominiode Gobierno Tl Version1.0del30 de diciembrede 2014

. Guia Técnica G.INF.01.Guia béasicadeldominiode Inform acién Version1.0del30 de diciembrede 2014
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Guia Técnica G.INF.07 Guiacomo construirelcatdlogode Componentesde InformaciénVersion1.0del21 de
diciem bre de 2016.

Guia Técnica G.SIS.01 Guiadeldominio de Sistem as de Inform acién Version1.0del30 de diciembrede 2014.
Guia Técnica G.SIS.02 GuiaTécnicade Sistemasde Informacién — Trazabilidad Version 1.0 del30 de diciembre
de 2014.

Guia Técnica G.SIS.03 Guiaparalaconstrucciéndelcatadlogo de Sistemasde Informacién Version 1.0del6 de

Julio de 2018.
Guia Técnica G.ST.01 Guiadeldominiode Servicios Tecnolégicos Versién 1.0del30de diciembrede 2014.

Guia Técnica G.UA.01 Guiadeldominiode Usoy Apropiacién Versién 1.0del30 de diciembrede 2014.

Requerimientos para obtenerelsello de excelencia en la categoriade capacidades de gestion de T1.

1. FORTALEZAS

Se evidencié la disposicién, colaboracién y atencién a las preguntas realizadas por parte de los funcionarios y
contratistas responsables del Proceso de Gestién Tecnolégica durante el desarrollo de la auditoria,asicomo la

atencién,importanciayrespeto haciaelauditor.

Se entreg6 la inform acién solicitada por parte de la Subsecretariade Gestion Corporativay CID para la presente

auditoria enlos plazos establecidos.

Se evidencié que la entidad a través de la Resoluciéon Interna 874 de 2018 y ya se tiene institucionalizado y
estableci6o elComité Institucionalde Gestiony Desempefiodonde existe un Comité de Seguridad de la Inform acién
y de Tecnologias de la Informacion y las Comunicaciones donde ha sido presentado el Plan Estratégico de

Tecnologiasde lalInformacionylas Comunicaciones (PETIC)y ha sido aprobado.

Seresaltaelesfuerzoencuanto a la actualizacién de los procedimientos que hacen parte delProceso de G estién

de Tecnologias.

Se evidenci6é que el area tiene conocimiento en elaplicativo FOREST ygeneracapacitaciones permanentes sobre

elmismo alinteriorde la entidad.

Sistema de

Gestién
1S0 5001:2015

TOVRheinland

www.tuv.com
ID 9108638812

PEO1-FO569-V1 Pégina 4 de 20




INFORME DE EVALUACION INDEPENDIENTE Y SEGUIMIENTO

ALCALDIA MAYOR
DE BOGOTA D.C.
'SECRETARIA DE HABITAT

1. RESULTADOSDELA AUDITORIA

Observaciéon N°l.Inconsistencias,debilidades y deficiencias en el documento Plan Estratégico de Tecnologias de la

Inform aciéonylas Comunicaciones (PETIC)
Esta observacion consolida la evaluaciénde los siguientes lineamientos:

. Entendimiento Estratégico (LI.ES.01)
. Evaluacion de la gestion de la estrategiade TI(LI.ES.12)

. Tablerode Indicadores (LI.ES.13)

Se evidenci6 que el Proceso de Gestion de Tecnologia tiene 2 Planes Estratégicos de Tecnologias de la Inform acién: uno
aprobado bajoelnombre Plan Estratégicode Tecnologias de la Informaciéon (PETI)segunelacta No.4delComité de Seguridad
de la Informacién y de Tecnologias de la Inform acién y las Comunicaciones del 17 de diciembre de 2018 y el cualno tiene
registro oficialen el Sistema Integradode Gestion (SIG) nialineado alas Tablasde Retencién documentaly elotro denominado
Plan Estratégico de Tecnologiasde laInformaciénylasComunicaciones (PETIC)elcualhace partedelPlande Accién SDHT
2019 Version 4 de Mayo de 2019. Si bien ambos documentos tienen varios elementos en comun, al comparar los dos
documentos no dicen lo mismo y no tienen la misma estructura, siendo el PETIC incluido en el Plan de acci6én una versién
sim plificada,resumida eincom pleta que no perm ite allectorabordaro entenderde formacompletala estrategiade Tl que va
a implementarla SDHT.Un ejemplode esta situacién se evidencié enelPortafoliode ProyectosdelPETIdonde aparecen 19
proyectos, mientras que en el PETIC incluido en el Plan de Acci6én aparecen 20 proyectos,elproyecto agregado enelPETIC
fue el de la Auditoria al Sistema Integralde Vivienda Efectiva — SIPIVE, sin que exista una justificacién claradel porque este
proyecto fue agregado enelPlande Acci6én 2019 alPETIC ysinla aprobaciondelComité de Seguridad de laInformaciéonyde

Tecnologiasde lalnformaciénylas Comunicaciones.

Se precisa que en el Decreto 612 de 2018, por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos alPlan de Accién por parte de las entidades delEstado, el Departamento Adm inistrativo de la Funcién PuUblica —
DAFP aclaro lo siguiente: “el decreto no pretende agrupar instrumentos nimetodologias para la formulacién de los
diferentes planes,solamente unifica su fecha de presentaciény su propésito es orientar a las entidades a que de
m anera articulada definan todo lo necesario para hacia laconsecucién de los objetivos y metas institucionales, de
modo talque los responsables puedan desagregarcadauno de lostemasenrutasde acciéon detalladas, de form a articulada y
orientada aldireccionamiento estratégico de la entidad".lPorIo que independientede la alineacion delPETIC con el Plan de
Accion a31 deenerode cada afio,debe existirundocumento PETIC independiente y form alizado que cum placon los criterios
dados en la nueva Guia Técnica G.ES.06 Guia para la Construccién del PETI — Planeacién de la Tecnologia para la
Transformacién Digitalde Julio de 2019 expedido por el Ministerio de Tecnologias de la Informaciény las Comunicaciones
(MinTIC).

Entrando en elcontenido delPETI,se evidenci6é que la situacién actualparala percepciénde Tlestuvo basada en pruebasde
vulnerabilidades, diagnoésticos de la norma ISO 27001 realizados previamente y enfocados principalmente a aspectos
relacionados con Seguridad de laInformacién. Para elandalisis de la situaciéon actual, se dejaron de revisary analizar aspectos
importantes relacionados con la arquitectura de negocio,elplan estratégico institucionalactualylos serviciosy tramites de la
SDHT; para asi orientar el PETI hacia la generaciéon de valor publico ciudadano. Es importante separar los aspectos de
Seguridad Digital, Seguridad Inform atica y Seguridad de la Informaciéon en los diferentes planes de la entidad como lo son el
Plan de Seguridad y Privacidad de la Informacion y el Plan de Tratamientode Riesgos de Seguridad y Privacidad de la

Inform acién.

Adicionalmente de los 19 proyectos listados en el Portafolio de Proyectos de Tl: 13 proyectos corresponden al dominio de
Servicios Tecnolégicos (68,42% ),5 proyectos al dominio de Sistemas de Informacién (26,31% )y 1 proyecto al dominio de
Informacién (5,27% ). No se encontraron proyectos relacionados con los dominios de Estrategia de Tl (0% ), Gobierno de TI
(0% )y Uso y apropiacién (0% ). Sibien los servicios tecnolégicos son el fundamentoy la base de la Arquitecturade Tl de
cualquier entidad, no se pueden enfocar todos los esfuerzos en este dominio,se deben crear proyectos especificos para los

dominios no contemplados.

No se observé una clara alineaciénde Tlconlos procesos dela SDHT,un mapaderutaounplanmaestrodefinido que perm ita

identificar los hitos m as im portantes para la evolucién de las tecnologias de la informacién enla SDHT. Adicionalmente se
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carecede un modelo operativo,un modelo de planeacién con la estructura de las actividades estratégicas, elplan maestro,el
presupuesto,elplande intervenciénde los sistemas de informacién,elplande proyectos de serviciostecnolégicos,elplan del
proyecto de inversién;que a su vez estos contengan una m atriz de indicadores que estén relacionados directamente con los
objetivos y metas establecidos en el PETIlyYy que permita la generacién de un tablero de controlde TI. Para evaluar los
lineamientos LI.ES.12 y LI.ES.13,elProceso de Gestién Tecnolédgica mencioné que para la vigencia 2018 no se definié una
M atriz de indicadores directamente relacionados con los objetivos y metas establecidos en el PETIly tampoco se defini6

un Tablerode controlde Tlrelacionado con elPETI.

Se evidencié que no existe un proceso o procedimiento formalizado dentro del Sistema Integradode G estiéon (SIG)que perm ita
realizar la formulacién,eldisefioyconcepcién de la estrategiade Tlenla SDHT,atravésde unentendimiento estratégico, que

comoresultado entregue un Plan Estratégico de Tecnologiasde laInformaciénylas Comunicaciones (PETI).

Enresumen,seobservod lo siguiente:

Lineamiento Estado Entregable Nuevo MRAE
Entendimiento Estratégico (LI.ES.01) No cumple Estrategiade Tlen PETI
Evaluaciéon de la gestiéon de la No presenté avance (Nocumple) M edicién de los Indicadores de logro
estrategiade TI(LI.ES.12) definidos en la estrategiade Tly

planes de accién asociados a las
m ediciones porfueradelosrangos

aceptables

Tablerode Indicadores (LI.ES.13) No presenté avance (Nocum ple) Tablerode Indicadores de T

Andalisisdelos controles frente alos riesgos

Elposible riesgo identificadoque se puede ocasionardesalineaciénentre la misionalidad frente alasinversiones de tecnologia.
Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y,porlo tanto,no se tienen
controles para su m itigacién.

Porlo tanto,serecomienda establecerriesgos asociados ylos puntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente.

Criterios de auditoria

MRAE: G.ES.06Cd6dmo EstructurarelPlan Estratégicode Tecnologiasde la Informacién -PETI1.0del30 de marzode 2016
y Guia técnica G.ES.01 Guiadeldominiode Estrategia TIVersion 1.2 del17 de juliode 2017.

Observacién N°2. Ausencia de una Arquitectura Empresarial Actual, Arquitectura Em presarial Objetivo vy

documentacién de Arquitecturas de Transiciéon

Esta observacion consolida la evaluaciénde los siguientes lineamientos:

. D efiniciénde la arquitectura em presarial(LI.ES.02)
. M apade Rutade la Arquitectura Em presarial (LI.ES.03)

. Proceso para evaluary mantenerla arquitectura em presarial (LI.ES.04)

Elproceso de Gestion Tecnolégica remiti6 elPlany Estrategiade Transicionde IPV4alPV6,PS05-INO6 Instructivo para definir
arquitectura de software V1,Plan de continuidad de negocio SDHT,carpeta Reuniones con encuestas de implementacién de
la politica digitaldiligenciada porlosresponsablesde SIPI,Habitaten Cifras, SIDEC ybase de datos geogréafica y carpeta de
Arquitectura de referencia de SW con actas y listados de asistencia a 3 reuniones donde se explica la Politica de Gobierno
Digitaly MSPIly se diligencialaencuesta sobre principiosy servicios ciudadanos;sibienestos documentos pueden ser parte
de un proceso de identificacién para la realizacién de un ejercicio de Arquitectura Empresarial, no estan directamente

relacionadosynocorresponden a lo solicitadoporelauditor,eltnicodocumentorelacionado esellnstructivo PS05-INO6 para

" hittps://bit.ly/2IM O uW p
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definirarquitectura de software V1,elcualse encontré que esta form alizadoen elSistema Integrado de gestién (SIG), mas sin
embargo se evidenci6é que no es aplicado porlas d&reasresponsablesde los sistemasde informaciényno corresponde a una

arquitectura objetivo paraeldominio de Sistemas de Informacién.

Enresumen,se encontré lo siguiente:

Lineamiento Estado Entregable Nuevo MRAE
Definicién de la arquitectura No cumple Documento de Arquitectura
empresarial (LI.ES.02) Empresarialen donde describa la

arquitectura objetivo para cada uno

de los dom inios.

M apa de ruta de la arquitectura No cumple Hoja de ruta de Arquitectura
empresarial (LI.ES.03) Empresarial

Proceso para evaluary mantener la No cumple Proceso o procedimiento de
arquitectura em presarial (LI.ES.04) arquitectura em presarialaprobado e

implementado.

Andalisisdelos controlesfrente alos riesgos

Elposible riesgo identificadoque se puede ocasionardesalineaciéonentre la misionalidad frente a las inversiones de tecnologia.
Frente ala matrizderiesgodelproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacién.

Porlo tanto,serecomienda establecerriesgos asociados ylospuntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente.

Criterios de auditoria

G.GEN.0O3 GuiaGeneraldeun Proceso de Arquitectura Em presarialdel31 de mayode 2016.

Observaciéon N° 3. Incumplimiento de los requisitos en el Catadlogo de Servicios de Tly en las Politicas y Estandares

paralagestionygobernabilidad de T1I

Esta observacién consolida la evaluaciénde los siguientes lineamientos:

. Politicasy estdandares parala gestiony gobernabilidad de TI(LI.ES.06)
. Catalogo de serviciosde TI(LI.ES.11)

EnelmarcodelLI.ES.06,se evidencié que la SDHT tiene elManualde Politicasdel Subsistema de Gestién de Seguridad de
la Inform acién adoptado bajo elcé6digo PS05-M M 13 Version 4 del 26 de septiembre de 2018 en el SIG. En este manualse
observala politicageneralde seguridad de lainformaciény 20 politicas especificas.Se encuentraque todas las politicas hacen
parte del M SPI,sin embargo,no hay politicasrelacionadascon los dominiosdelMRAE,como son:gestiénde la inform acién,
adquisicion tecnolégica,desarrollo e implementaciéon de sistemas de informacién,acceso alatecnologiayuso de las facilidades

porparte de losusuarios.

TambiénparalLI.ES.11,se evidencié el Catadlogode Serviciosdela SDHT confecha30de mayode 2018, donde se evidencian
13 servicios. Paracada servicio se describe su nombre,descripcién,objetivo,caracteristica delservicio, alcance delservicio,
canalde prestacién,beneficiario e indicador.No obstante, elcatadlogo de serviciosno cumplecon los criteriosde calidady no
contiene todos los elementos descritosenla Guia Técnica G.ES.04 Guiadeldominiode Estrategia TI- D efinicion delcatéalogo

de serviciosde Tidel 11 de juliode 2017.
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Enresumen,se encontré lo siguiente:

Lineamiento Estado Entregable Nuevo MRAE

Politicas y estandares para la gestiéon Parcialmentecumple Catadlogo de Serviciosde TI
y gobernabilidad de TI(LI.ES.06)

Catalogo de serviciosde TI(LI.ES.11) Parcialmentecumple Politicasde TI

Andalisisdelos controles frente alos riesgos

El posible riesgo identificado que se puede ocasionar debilidades en el proceso de contratacién de tecnologiay aumento de
los casosenla mesade servicios.

Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen
controles para su m itigacion.

Porlo tanto,serecomienda establecerriesgos asociados ylos puntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente

Criterios de auditoria

G .ES.03 Guia para la definiciény disefio de una politica de Tl del 15 de mayo de 2017, G.ES.04y Guia del dominio de

E strategia TI- Definicién delcatdlogo de serviciosde Tldelll de juliode 2017.
Observaciéon N° 4. Faltade Gobiernode Tlalinteriorde laSDHT
Estaobservacion cla evaluacion de los siguientes lineamientos:

. Alineacién delgobierno TI(LI.GO.01)

. Apoyode Tlalos procesos (LI.GO .02)

. Conformidad (LI.GO.03)

. Cadenade valorde TI(LI.GO.04)

. O ptimizaciénde las comprasde TI(LI.GO .06)

. Evaluacion deldesempefiode lagestiénde TI(LI.GO .12)

Respectoaldominio de Gobiernode Tl,y elcumplimiento dellineamiento LI.GO .01, se evidencié que mediante la Resolucién
874 del 21 de diciembre de 2018 “porlacualse unificanlas disposiciones de las instanciasdecoordinaciéninternade
la Secretaria Distritaldel Habitat,secrea el Comité Institucionalde GestiényDesempeifo,yse derogala Resolucién
137d92017"2,existen varios comités que puedenapoyarla alineacién delGobiernode Tlconla SDH T,comoson:1)EIComité
Institucionalde Gestiony Desempefio,2) EIComité de Seguridad de la Informaciény de Tecnologiasde la Informaciény las
Comunicacionesy 3) EI Comité de Transparencia, Antitramites y de Gobierno Digital. Dada la gran cantidad de com ités e
instancias implementadas en la SDHT, puede generar desarticulacién y por lo tanto debilidades en lo relacionado con la

direcciéon, evaluaciony monitoreo eficiente delas Tl dentrodela SDHT.

Adicionalmente para elcum plimiento dellineamiento LI.GO .02, no se pudo evidenciar elresultado com pleto del ejercicio de
consolidacién de proyectos para el PETIC 2020, solo se observé una matriz de Excelcon una pestafia llamada “Proyectos
2019”donde hay 17 proyectos identificados porun valortotalde $2.495.400.105,donde 9 aparecencomo siejecutados
(52,94% )y 6 de ellos como no ejecutados (35,29% )y de estos 3 se piensan contrataren noviembre de 2019. La otra

pestafia se llama “Cronograma”y hay 11 proyectosreferenciados enunatablasin masinformaciéon.

2 https://bit.ly/2Q 1P pG X
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Paraelcumplimiento dellineamiento LI.GO .03,se entreg6 copiadelContratode Prestaciénde Servicios No0.477 de 2019 con
fecha del 26 de Junio de 2019, cuyo objeto es “Implementarlos moédulos necesarios en el sistema de informacién JSP7 que
permitan la articulaciéon de las herramientas de planeacién institucionalcon la actividad contractual” porvalorde $59°500,000,

este documento no corresponde al entregable solicitado “Plan de Autom atizacién” o Plan de acciéon y evidencias de
seguimiento de acciones para la atencién de aquellos procesos que se encuentren dentro de la lista de no conformidad del

marco de las auditorias de controlinterno y externo”.

En elmarcodellineamientoL!|.GO.04,de acuerdo con la informaciénremitida, no se evidencié cadena de valorde TI.

Para el lineamiento LI.GO .06 se encontré que la SDHT cumpley hace uso de los Acuerdos Marco de Precio de Colombia
Compra Eficiente con 4 6rdenes de compra principalmente enfocados a la contratacién de servicios de alojamiento de la
infraestructura tecnolégica enuncentrode datosparala SDHT,prestarlos serviciosde conectividad parala SDHT, adquisicién

de productos Microsofty Adquisicién de com putadoresy periféricos.

Enellineamiento LI.GO.12 se encontré que secumple yaque setienenlosanexostécnicos juntoconlos Acuerdos de Niveles

de Servicios (ANS)paralas 4 6rdenesde comprarealizadas porla SDHT porColombiaCompra Eficiente.

Lineamiento Estado Entregable Nuevo MRAE

Alineacion delgobierno TI(LI.GO.01) Parcialmentecumple Esquemade Gobiernode Tl, alineado
con la estrategia misional y con el
M odelo Integrado de Planeaciéon y
G estiobn (MIPG), que estructure vy
direccione elflujo de las decisiones de
Tl. EIl esquema de Gobierno de TI
debera identificar los roles, los
procesos y los recursos necesarios

para habilitarlas capacidades de T1I.

Apoyode Tlalos procesos (LI.GO.02) Parcialmentecumple Catadlogo de hallazgos asociados a los

procesos de la entidad.

Conformidad (LI.GO.03) No cumple Plan de accién y evidencias de
seguimiento de acciones para la
atencién de aquellos procesos que se
encuentren dentro de la lista de no
conformidad del m arco de las

auditorias de controlinterno y externo.

Cadenade valorde TI(LI.GO.04) Parcialmentecumple Estructurar e implementar un

macroproceso de gestiénde TI.

O ptimizacion de las compras de TI Cumple Ordenesde comprarealizadas.

(LI.G 0.06)

Evaluacién del desempefio de la Cumple Resultados de las encuestas para
gestionde TI1 (LI.GO.12) medir la gestién de Tl a nivel interno

de la entidad y uso de los ANS de

Colombia Com pra Eficiente.

Andalisisdelos controles frente alosriesgos

Elposible riesgo identificado puede conllevara un fendémeno conocidocomo “Anarquiade TI”, lo que dificultatenerun G obierno
de TI.

Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacion.

Porlo tanto,serecomienda establecerriesgos asociados ylos puntos de controlpertinentes que perm ita mitigarla ocurrencia

delriesgo inherente
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Criterio de auditoria

G.GOB.01 Guiadeldominiode Gobierno TI130 de diciembrede 2014

Observacién N°5.Incom patibilidad de las funciones delEquipode Tlcon laPoliticade Gobierno Digital

Esta observacion consolidada la evaluaciéon dellineamiento Capacidadesyrecursosde TI(LI.GO.05).

Se observé que en el PETI aparece una organizacién propuesta para el area de G estién Tecnolédgica, sin embargo, esta
propuesta dejaencabeza delrolde Gestién de Seguridad de Tllostemasrelacionadoscon GobiernoenLineaahora Politica
de Gobierno Digital, mientras que los dem as roles tienen tem as relacionados con la politica de Gobierno Digitaly el M RAE,
perono estan de forma explicita. Adicionalmente se informé que en otras dreas de la entidad existen Ingenieros que realizan
forma auténoma y desarticulada del proceso de G estion

labores técnicas sobre los Sistemas de

Tecnolégica. Solo hay articulacién cuando se deben disponerde los serviciostecnolégicos o de infraestructura para desplegar

Inform acién, pero de

los sistemas de informacién o bases de datos.

Administracién de la
plataforma de servidores

Seguridad de TIC

Sistemas de

Antivirus Contingencias de

Correo electrénico
Mesa de ayuda
Mantenimiento de
infraestructura T1
Telefonia IP
Administracion

Infraestructura de

datos

TI
Gobierno en linea

Procesos y
procedimientos de
TIC

informacion
Bases de datos
Aplicativos
Soporte a nivel de
infraestructura
Web Services

fisicos, virtuales y
almacenamiento
Administracién de
Seguridad Perimetral
Servicios web

rvicios de
colaboracion
Giestion de conectividad
LAN v WAN

[ustracion 4, organizacion propuesta para el desarrollo de las actividades del drea de gestion

tecnologica.

Imagen extraidadel PETIPagina 12

Se revisaron los contratosylos 3 Gltimos informes de actividades de los 7 contratistas que actualmente apoyanelProceso de

G estion Tecnolégica

. Las obligaciones encadauno de los contratos no estan alineadas conlos roles definidosen lasguiasde MRAE.
. N o existe un contratista, profesionalo rolque apoye laslabores de Estrategiade Tly Gobiernode TI.
. Es importanteque elrolde Adm inistraciénde aplicativosy bases de datos sea separado,dada laespecialidadexigida

porelMRAE enlos dominiosde Informaciény Sistemasde Informacién.

. Las funciones no estan alineadas con lo descritoenelDecreto 415 de 2016
. Las obligaciones estanrelacionadas con soporte técnico preventivoycorrectivo.
. Serecomiendapersonasindependientes que realicenlaslaboresdela mesa de serviciosde TI.
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Enresumen:

Lineamiento Estado Entregable Nuevo MRAE

Capacidadesyrecursosde Tl Parcialmentecumple M apade Capacidadesde T1I.

(LI1.G 0.05)

Andalisisdelos controles frente alos riesgos

Elposibleriesgo identificado puede ocasionarfaltade capacidadesyrecursosde Tl apropiados para apalancarelMRAE.

Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacion.

Porlo tanto,serecomienda establecerriesgos asociados ylos puntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente

Criterio de auditoria

G.GOB.01 Guiadeldominio de GobiernoTI 30 de diciembrede 2014

Observacion N° 6. Ausenciade Arquitectura de Informaciény de criterios unificados parala Gestion de Inform acién

alInteriordela SDHT

Estaobservaciéon consolida la evaluaciénde los siguientes lineamientos:

. Responsabilidad y gestién de componentes de inform acién (LI.INF.01)

. Gobierno de la Arquitectura de Informacién (LI.INF.03)

. D efiniciény caracterizacién de la inform acién Georreferenciada (LI.INF.05)

. Lenguajecom0n de intercam bio de loscomponentes de Inform acién (LI.INF.06)

. Directorio de serviciosde loscomponentes de informacién (LI.INF.07)

. Publicaciéon de los servicios de intercam bio de com ponentesde inform acién (LI.INF.08)

Respecto al lineamiento LI.INF.01 se observo que la SDHT no tiene una estrategia unificada de gestion de la informacién,

tampoco existe unresponsable de estetemay no se observo un portafolio de proyectos para la gestién de informacién.

Para el lineamiento LI.INF.03 se observéd que la SDHT tiene: Formato PG 04-F0561 la cuales una m atriz para la creacién,
actualizacion y eliminacién de usuariosde la base de datos geogréaficay recursos SIG SDHT,Formato PG O04-F0562 Registro
de Copiade Seguridadde laBase de datos Geograficade SDHT, Modelo Entidad Relacion paralas areasdela SDHT,Form ato
PGO04-F0554 Acuerdo de confidencialidady buen uso de la inform aciénde la SDHT y el procedimiento PGO0O4-PRO09 para la
adm inistraciéon, actualizacién y mantenimiento de la Base de datos geograficay empresarialde la SDHT. Si bien estos
documentos permiten evidenciarque se avanza enuna Arquitecturade Informacién paralos datos geograficosdela SDHT,no

contem platodoslos datos e informacién que gestionala SDHT.

En ellineamiento LI.INF.05 se evidencidé que se tiene un catalogo con inform acién georreferenciada y cum ple los criterios de

identificacion de la inform aciéngeorreferenciada.

Para los lineamientos LI.INF.06,LI.INF.07y LI.INF.08 el Proceso de Gestion Tecnolégica no entregé inform acién, por lo que

nocumple conlos criteriosdadosenel MRAE.

Sistema de
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Enresumen:

Lineamiento

Estado

Entregable Nuevo MRAE

Responsabilidad y gestion de com ponentes
de informacién (LI.INF.01)

No presenté avance (Nocumple)

M atriz CRUD de entidades de
informacion Vs Sistem as de
Informacién y Matriz CRUD de

entidades de inform aciéon Vs

Procesos

G obiernode la Arquitectura de Informacion
(LI.INF.03)

Parcialmentecumple

Documento con la definicion de
arquitectura de inform acién. Vistas
de la Arquitectura de Inform acién.
Vista de Gobierno de Arquitectura

de Inform aciéon.

D efiniciény caracterizacion de la

informaciéon Georreferenciada (LI.INF.05)

Cumple

Catadlogodecomponente de
inform aciéon identificando

informacion georreferenciada

Lenguajecom0n de intercambio de los

componentesde Informacién (LI.INF.06)

No presenté avance (Nocum ple)

Serviciosweb publicados en el
directorio de servicios de

Intercam bio de Informacién del
MinTIC.C ertificacién Nivel3 del

Lenguaje

Directorio de serviciosde loscomponentes
de informaciéon (LI.INF.07)

No presenté avance (Nocumple)

Catadlogodecomponentes de

informacion.

Publicacién de los servicios de intercam bio

de componentes de informacién (LI.INF.08)

No presenté avance (Nocumple)

Publicacién de los servicios de
intercam biode Componentesde

informacion.

Analisisdelos controlesfrente alos riesgos

Elposible riesgo identificado puede ocasionarduplicidad de informacién.

Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacion.

Porlo tanto,serecomienda establecerriesgos asociados ylospuntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente

Criterios de auditoria

G .INF.01 GuiaTécnica Basicade Informacién yG.INF.07 GuiaCdémoconstruirelcatdlogode Componentesde Inform acién.

Observacion N°7.AusenciadeunaArquitecturade Sistemas de Inform aciénycriterios unificados paralagestiénde

los Sistem as de Inform acién

Estaobservacion consolida la evaluaciénde los siguientes lineamientos:

. D efinicién estratégicade los sistemasde Informacién (LI1.SIS.01)

. Catalogo o Directorio de sistem as de informacién (LI.S1S.02)

. Arquitecturas de referencia de sistemas de Informacién (LI.S1S.03)

. Arquitecturas de solucién de sistemas de Informacién (LI1.S1S.04)

° M etodologia de referencia paraeldesarrollo de sistemasde informacién (LI.SIS.05)
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INDEPENDIENTE Y SEGUIMIENTO

13 Sistemas de

. Analisisderequerimientos de los sistem as de Informacién (LI1.S1S.12)

. Estrategia de mantenimientode los sistemas de Informacién (LI1.S1S.18)

. Plan de calidad de los sistem as de inform acién (LI1.SIS.20)

. Criterios no funcionalesy de calidad de los sistem as de informacién (LI1.S1S.21)
. Seguridad y privacidad de los sistemas de Informacién (LI1.S1S.22)

. Auditoriaytrazabilidad de los sistem as de Inform acién (LI1.SI1S.23)

Paraloslineamientos LI.SIS.01,LI1.SIS.03,LIS.S1S.20,LI1.SIS.23 elProcesode Gestién Tecnoldégicano presentd soportes.

Paraellineamiento LI.SIS.02 se evidencié que el Proceso de Gestion Tecnolégica tiene un archivoen Excelcon ellistado de

contactar al adm inistrador.

Inform acién, cual es la dependencia que lo tiene, quien es el Administradory un nitmero de celular para

Este Directorio de Sistemas de Informacién no cumple con lo establecido en la Guia Técnica

G .SIS.03 Guiaparalaconstruccién delcatalogo de Sistemas de Informaciéon.

ParaellineamientoL|.SIS.04 seobservd la siguiente inform aciénparacada Sistemade Informacién:

Sistemade Informacion

Inform acién Entregada

Aula Virtual

M anualde administradores,Manualde Instalacién Moodle,Manualparausuario, Proceso

de Migracion,Pruebas de migraciénde infraestructura.

Forest

M anualde operacién ForestBPM S.

Habitapp

Documento Analisisde Habitapp, Documento de disefio de Habitapp, Actade Reuniénde

presentacion primer prototipo Habitapp, Documento de Instalacién de la Aplicacién

Habitapp.

H abitata la Vista

M anualde Instalacién SIDIVIC y Habitata la Vista (GeovisorW eb), Manualdelusuario de

H abitata la Vista.

H abitaten Cifras

Documento de Arquitectura de Alto nivel, Manualde trabajo operativo Habitaten Cifras,
M anual de Usuario Componente Estadistico de SIHAB, Manual Técnico Componente
Estadisticodel SIHAB, M atriz de Excel de objetos del bus dimensional, Documento de

disefio de la Bodega de datosde SIHAB.

Intranet

Diagramade base de datos de Drupal8y Informaciény manualesde drupal8.

JSP7 (ERP)

La informacién es confidencialya que es un sistem a propietario.

M esade Ayuda GLPI

M anualde GLPIVersiéon 0.85.

PortalG IS Catadlogo de Objetos Geograficos Mapa de Referencia para el Distrito Capital, M atriz con
Documentacion delCatdlogo de Objetos Geograficosde la Secretaria D istritaldel H abitat,
Instructivo parala Catalogacion de Objetos GeograficosdelUAECD,Formato PG04-F0561
la cual es una m atriz para la creacién, actualizacién y eliminacién de usuarios de la base
de datos geograficay recursos SIG SDHT, Formato PGO04-F0562 Registro de Copia de
Seguridad de la Base de datos Geografica de SDHT, Modelo Entidad Relacién para las
dreas de la SDHT, Formato PGO04-F0554 Acuerdo de confidencialidad y buen uso de la
informaciénde la SDHT y elprocedimiento PG04-PRO0O9 paralaadministracién.

SIDEC Documento general Aplicativo SIDEC (Sistema de Informacién de Declaratorias),
Documentocondescripcién generalde la Arquitectura y lineamientos técnicos, Manualde
instalacion y configuracion de aplicativo SIDEC, Manual de usuario aplicativo SIDEC,
Diagrama entidad relacién de SIDEC .

SIDIVIC M anualde Instalacién de SIDIVIC,Manualde Usuariode SIDIVIC 2, PM05-MM34 M anual
delSistemade Informacién Distritalde Inspeccién, Vigilanciay Controlde Vivienda SIDIVC,
Especificacion de casos de uso.

SIPI Arquitecturade SIPIV1y ManualTécnico de Instalaciéon SIPI.

SIPIVE Documentacion detallada de: 1. Inventariode servicios, 2. Diagrama de despliegue fisico,

4.Guia de Estilo y Usabilidad, 5.Estandar de codificaciéon del lenguaje, 6.Estandar de
norm alizacién de la base de datos, 7.Patron de disefio, 9.Documento de Arquitectura de la
Solucién, 11.Diagrama de componentes, 13.Modelo de datos, 14.Diccionario de datos,
16.Diagramade servicios transversales,18.M etodologia de referencia,19.M etodologia de
analisis y levantamiento de 20 .Documento de

requerimientos, especificaciones
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funcionales,21.Documento de especificaciones no funcionales,22.Docum entacién de los

procesos de gestion delcam bio.

VuUC Casos de uso, Cé6digo Fuente, Disefio, Arquitectura VUC, Disefio Técnico, Manual de
Administrador, Manual VUC Ciudadano, Manual VUC Funcionarios, Modelo de datos,
M odelo Entidad Relacién.

VUC W ebsite Coédigo Fuente, Glosario, Service classes and features, Documentacién Drupal 7,

ArquitecturaDrupal?7.

W eb Histérico Arquitectura Joomla, Guia de desarrollo Joomla, Joomla Guia de Desarrollo, Modelo

Entidad Relacién.

W eb Histérico Il Arquitectura Joomla, Guia de desarrollo Joomla, Joomla Guia de Desarrollo, Modelo

Entidad Relacion.

W ebsite Diagramabasesde datos drupal7,Drupal?7 Architecture, Tecnologiasweb utilizadas.

Como se puede observar paratodoslos sistemasde informaciéndela SDHT lainformacién noes homogénea,elsistemade
informacién que tiene la informacién mascompletaes SIPIVE.

Para el lineamiento LI.SIS.05 se observaron documentos relacionados con la metodologia de referencia utilizada para el
m antenimiento del sistem a de informacién SIPIVE y las guias de desarrollo de Joom la para el histérico de la pagina web, no

obstante,la SDHT carecede unametodologia de referencia paraeldesarrollo de Sistemasde Inform acién.

Enellineamiento LI.SI1S.12 se evidencié que el Sistema de Informacién SIPIVE realizéellevantamiento de requerimientos con
base en el proceso Instrum entos de financiacién para elacceso a la vivienda. No obstante,la SDHT carece de un Proceso
claro de especificacion derequerimientosdonde se realice la identificacién,la especificaciéon, la validaciény aprobaciénde los

requerimientos paratodos los sistem as de inform aciéndela SDHT.

Para ellineamiento LI1.SIS.18 se observé que existe un procedimiento de gestioén de cambios para el sistema de informacién
SIPIVE utilizando GITy GITHUB, sin embargo,no se evidencié que exista un procedimiento de gestién de cambios que sea

comun paratodos los sistemas de inform aciéndela SDHT.

En ellineamiento LI1.S1S.20 y paraellineamiento LI.SI1S.23 serequierentenerparacada sistemade Informaciénno se rem itid

informacién.

Para el lineamiento L1.S1S.21 se observd la identificacién de Requerimientos no funcionales para el sistem a de inform acién

SIPIVE,no obstante,no todos los Sistemas de Informaciénde la SDHT tienen identificados losrequerimientos no funcionales.

Para ellineamiento LI.S1S.22 se observé un diagram ade alto nivelde los servicios web, pero no se identificé el Sistema de

Inform acién pertenece este diagrama.

Enresumen:

Estado

Lineamiento

Entregable Nuevo MRAE

Definicién estratégicade los sistem as de
Informacién (LI1.S1S.01)

No presenté avance (Nocumple)

Documentosde Arquitecturasde

Software.

Catalogo o Directorio de sistem as de
informaciéon (L1.SI1S.02)

Nocumple

Catalogo de sistem as de

informacioén.

Arquitecturas de referencia de sistem as de
Inform acién (LI1.S1S.03)

No presenté avance (Nocumple)

Documentocon la definicién de
arquitectura de sistemasde

informacion.

Arquitecturas de solucién de sistem as de
Informacién (LI.S1S.04)

Parcialmentecumple

Documentosde Arquitecturasde

Solucion.

M etodologia de referencia paraeldesarrollo

de sistemas de informacién (LI1.SIS.05)

No cumple

Proceso de desarrollo de software

Analisisderequerimientos de los sistem as

de Informacién (LI.SIS.12)

No cumple

Proceso de especificaciéon de

requerimientos endonde se realice
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la identificacion, la especificacion,
la validaciony aprobaciénde los

requerimientos

E strategia de mantenimientode los

sistemas de Inform acién (LI1.S1S.18)

No cumple

Procesodocumentadoy

form alizado de gestion de cam bios.

Plan de calidad de los sistem as de
informaciéon (LI1.SI1S.20)

No presenté avance (Nocumple)

Plan de Calidad.

Criterios no funcionalesy de calidad de los

sistem as de informacién (LI.S1S.21)

Nocumple

Documentacién de los
requerimientos no funcionales de
los sistemas de informacién de la
entidad y laformaenla que se

garantizan.

Seguridad y privacidad de los sistem as de

Informacién (LI1.S1S.22)

No cumple

Riesgos asociados a las

aplicaciones.

Auditoriay trazabilidad de los sistem as de
Informacién (LI1.S1S.23)

No presenté avance (Nocum ple)

M ecanismos de auditoria y
trazabilidad en las aplicaciones

Andalisisdelos controles frente alos riesgos

Elposible riesgo identificado puede ocasionarsobrecostos,debilidades enlaseguridad de los sistemasde informaciéon.

Frente ala matrizde riesgo delproceso de gestion tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacion.

Porlo tanto,serecomienda establecerriesgos asociados ylos puntos de controlpertinentesque perm ita mitigarla ocurrencia

delriesgo inherente

Criterios de auditoria:

catdlogo de Sistemas de Inform acién.

G .SIS.01 Guia deldominio de Sistemas de Informaciény G.SIS.03 Guia para la construccién del

Observacion N°8.Debilidades en los Servicios Tecnoldégicos —InfraestructuraTecnolégica

Esta observacién consolida la evaluaciénde los siguientes lineamientos:

. Directorio de servicios tecnolégicos (LI.ST.01)

. G estién de los Serviciostecnolégicos (LI.ST.03)

. Alta disponibilidad de los Servicios tecnolégicos (LI.ST.06)

. Capacidad de los Serviciostecnolégicos (LI.ST.07)

. Acuerdosde Nivelde Servicios (L1.ST.08)

. Mesa de servicio (LI.ST.09)

. Planesde mantenimiento (LI.ST.10)

. Controlde consumo de los recursoscompartidos por Servicios tecnolégicos (LI.ST.11)

. G estién preventiva de los Servicios tecnolégicos (LI.ST.12) (Este lineamiento fue eliminado)
. Respaldoy recuperacion de los Servicios Tecnolégicos (LI.ST.13)

. Anéalisisde vulnerabilidades (L1.ST.14)

. M onitoreode seguridad de infraestructura Tecnolégica (LI.ST.15)
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Para ellineamiento LT.ST.01 se observé el Catadlogo de Servicios de Tl, sin em bargo, se solicité el Catadlogo o Directorio de

Servicios tecnoldégicos e infraestructura.

En ellineamiento LI.ST.03,se evidenci6é que elProceso de Gestiéon Tecnolégica manifesté que solo cum pliacon la Gestién de
la continuidad para lo cual entregé 3 documentos: Documento de Analisis de Impacto delnegocio V1, PS05-IN56 Instructivo

para definirla Arquitectura de SoftwareyelProcedimiento PS05-PRO06 paracontrolde cam bios de la Infraestructura tecnolégica

Paraloslineamientos LI.ST.06,LI.ST.07 yLI.ST.10no se presentaron evidencias.

En los lineamientos LI.ST.08y LI.ST.09se observaron 2 documentos que son: Procedimiento PS05-PRO01 de soporte técnico

a usuariosy un listado conloscasos atendidos; no aplica paratodoslos serviciostecnolégicos e infraestructura tecnolégica

Paralos lineamientos LI.ST.11yLI.ST.12 se observé que se tiene el Procedimiento PS05-PR20 Procedimiento de Monitoreo
de los Recursos de Procesamiento y Almacenamiento de Informacién con el cual se anulé el Procedimiento PS05-PRS
M onitoreodeluso de los medios de procesamientode informacién.Sibien este procedimiento muestraque se realiza m onitoreo
para la solucién de incidencias sobre los Sistemas de Informacién y/o almacenamiento, no aplica para todos los servicios
tecnolégicos e infraestructura tecnolégicayno solode formareactiva sinotambién de forma preventivacuando no se presentan
incidencias, fallas o errores. Adicionalmente se observaron alarmas de las maquinas virtuales que pueden ayudar a

complementarelprocedimiento.

Enellineamiento LI.ST.13 se observé laentregadelProcedimiento PS05-PR 16 derespaldo yrestablecimiento de informaciéon
(BACKUP)de aplicativos y/o infraestructura elcualinformaelProcesode Gestion Tecnoldégica se encuentraen actualizacién,

sin em bargo,se observaque cumple,serecomienda serespecifico hacia lainfraestructura critica de T1.

Para el lineamiento LI.ST.14 se observé que se han realizado pruebas de ethical hacking, hay informes de seguridad, de
pentesting,pruebas alfirewally verificacionde correos. Serecomienda que se continten realizando, peroconun énfasis m as

profundo hacialainfraestructura tecnolégica.

Finalmente, paraellineamiento LI.ST.15 se observé la matrizde inventario de activos de inform acién,elprocedimiento PGO03-
PRO6 de adm inistracion de Riesgos de gestion,corrupciéony seguridad digitaly el procedimiento PS05-PRO05 de clasificacion
y etiguetado de informacién.No obstante,se evidencié que la infraestructuratecnolégica se encuentra en la matrizde inventario
de activos de informacién,pero no se identificanlos controles que se aplican a esta infraestructurapara evitarque se puedan

presentar problemasde seguridad.

Enresumen:

Lineamiento Estado Entregable Nuevo MRAE
Directorio de servicios tecnolégicos Nocumple Documento con ladefinicion de
(LI.ST.01) arquitectura de infraestructura

tecnolégica.

Catadlogo de elementos de

infraestructura.

G estibn de los Servicios tecnolégicos Parcialmentecumple Proceso de despliegue o paso a
(L1.ST.03) produccién.
Alta disponibilidad de los Servicios No presenté avance (Nocumple) Plan de disponibilidad.

tecnolégicos (LI.ST.06)

Capacidad de los Serviciostecnolégicos No presenté avance (Nocumple) Plan de capacidad de la
(LI.ST.07) infraestructura de T1.
Acuerdos de Nivelde Servicios (LI1.ST.08) Parcialmentecumple Acuerdos de nivelde servicio

firmados conlos contratistas que
ofrecen servicios de infraestructura
de TI

Sistema de

Gestién
1S0 5001:2015

TOVRheinland

www.tuv.com
ID 9108638812

PEO1-FO569-V1 Pagina 16 de 20




INFORME DE EVALUACION INDEPENDIENTE Y SEGUIMIENTO

ALCALDIA MAYOR
DE BOGOTA D.C.
'SECRETARIA DE HABITAT

M esa de servicio (LI.ST.09) Parcialmentecumple Estructuracioén mesa de servicio y
evidencias de las mesas de

servicios.

Planes de mantenimiento (LI.ST.10) No presenté avance (Nocumple) Cronogramade los mantenimientos
planeados e Informes de los

mantenimientosrealizados

Controlde consumo de los recursos Parcialmentecumple Registros de monitoreo de la
compartidos por Servicios tecnolégicos infraestructura de T1I

(L1.ST.11)

G estion preventivade los Servicios Parcialmentecumple Sistemasde monitoreo de recursos
tecnolégicos (L1.ST.12) tecnolégicos con alertas

configuradas y definicion de

um bralesygeneracién de alertas.

Respaldoy recuperacién de los Servicios Parcialmentecumple Proceso derespaldo de la
Tecnolégicos (LI.ST.13) infraestructura de Tl critica
Analisisde vulnerabilidades (L1.ST.14) Cumple Riegos de elementos de

infraestructura.

M onitoreode seguridad de infraestructura Parcialmentecumple Controlesde seguridad.
Tecnolégica (LI.ST.15)

Andalisisdeloscontroles frente alos riesgos

Frente a la matrizde riesgo delProceso de Gestion Tecnolégicase observaque relacionado conelcumplimientodeldom inio

auditado elriesgo asociado es:
Interrupcién de los servicios, sistemas de inform acién,telecomunicacionesy Data Center
Elcual se plantea mitigarm ediante los controles:
v Plan de Mantenimiento Sistema de Alimentaciéon no Interrumpido (UPS) que proporciona eltiempo paraun apagado
controlado de los dispositivos tecnolégicos ylas estaciones de trabajo.
Plan de mantenimiento de equipos.

v M onitoreodel Servidorfisicoque alojaelsistemade informacién (Espacioen disco,memoria, RAM,procesadoryred

consumida, entre otros).

Debido alo anteriorycomo resultado de esta auditoriase concluye que ninguno de los cuatro (04)controles fue efectivo en su

totalidad,toda vez que se generanlascondiciones para m aterializarelriesgo identificado.

Criterios de auditoria

G .ST.01 Guiadeldominiode Servicios Tecnolégicosdel30 de diciembre de 2014.

Observacion N°9. Ausenciadeunaestrategiade Usoy Apropiacién alinteriorde laentidad.

Esta observacion consolida la evaluaciénde los siguientes lineamientos:

. Estrategiade Usoy Apropiacién (LI.UA.01)
. M atriz de interesados (LI.UA.02)

. Involucramientoy compromiso (LI.UA.03)
. Plan de formacién (LI.LUA.05)

. Preparaciénparaelcambio (LI.UA.06)
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Elproceso de Gestién Tecnolégicaindicé que no tiene informacién niavances referentes aloslineamientosLI.UA.01,LI.UA.02,

LI.UAO3yLI.UA.06.

Para el lineamiento LI.UA.05 se observé que la SDHT tiene un Plan Institucional de Capacitaciéon donde se realizan
capacitaciones para el aplicativo FOREST (mayo, junio, julio y septiembre), OFFICE 365 (agosto y septiembre) y practicas
digitales (julio). Se evidencia por cada una de ellas se han realizado actividades de capacitacién con los funcionarios y

contratistas.

Enresumen:

Lineamiento Estado Entregable Nuevo MRAE

Estrategiade Usoy Apropiaciéon (LI.UA.01) No presenté avance (Nocumple) Plan de uso y apropiaciénde los

serviciosde TI.

M atriz de interesados (LI.UA.02) No presenté avance (Nocumple) M atriz de interesados o de grupos

de interés.

Involucramientoycompromiso (LI.LUA.03) No presenté avance (Nocumple) Plan de Uso y apropiaciéon con
estrategia de sensibilizacién segun

grupo de interés.

Plan de formacién (LI.LUA.05) Cumple Cronograma con las actividades de

formaciéonprogramadas.

Preparacionparaelcambio (LI.UA.06) No presenté avance (Nocumple) Procedimiento documentadode
gestion delcambioy plande

gestion delcambio.

Anéalisisdelos controlesfrente alosriesgos

Frente ala matrizde riesgo delproceso de gestiéon tecnolégica,no se tiene identificado este riesgo y, porlotanto,no se tienen

controles para su mitigacién.No obstante, en la matrizde riesgodelproceso de talento hum ano existe elriesgo:

Capacitacion deficiente o insuficiente

Elcualse plantea mitigarmediante los controles:

v Seguimiento alcum plimientodelcronograma de actividades establecido enelPIC.

Porlo tanto,serecomienda establecerriesgos asociadosylos puntosde controlpertinentesque perm ita mitigarla ocurrencia

delriesgoinherente enelProceso de Gestion Tecnolégica.

Criterios de auditoria

G.UA.01l Guiadeldominiode Usoy Apropiacién del30 de diciembre de 2014
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V. RECOMENDACIONES

Mientras se desarrollaba esta auditoria, el Ministerio de Tecnologias de laInformaciénylas Comunicaciones expidi6

3 nuevos documentos relacionados que son:

. Documento Maestro del Modelo de Arquitectura Em presarial- MAE.G.GEN.0O1 Version 1.0del 31
de octubre de 2019: Proporcionaunentendimientodetallado de la estructura delM odelo de Arquitectura
Empresarial,elcualdebe serimplementado para mejorarlas capacidades institucionales mediante eluso
adecuadodelas TIC ysu alineamiento conlasnecesidades de laentidad, |logrando ofrecerde esta forma
m ejores servicios ciudadanos y el cumplimiento de la politica de Gobierno Digital en su habilitador
transversalde Arquitectura. En la pagina 46 se encuentra la tabla de equivalencias respecto al M RAE
anterior. E ste documento puede ser consultado en la URL:

https://www .mintic.gov.co/arguitecturati/630/articles-9401 pdf 00.pdf

. Documento MaestrodelModelode Gestion de Proyectos TI- MGPTI.G.GEN.0O1 Version 1.0del 31
de octubre de 2019: Brinda orientaciéon para adm inistrarlos proyectos de tecnologias de la informacién
de forma adecuada y ofrecer mejores servicios a los ciudadanos cum pliendo con la politica de gobierno
digital. En la padgina 41 se encuentralatablade equivalenciasrespecto al MRAE anterior.Este docum ento
puede serconsultadoenla URL: https://www.mintic.gov.co/arquitecturati/630/articles-9401 pdf 01.pdf

. Documento Maestro delModelo de Gestiény Gobiernode TI-MGGTI.G.GEN.0O1Versién 1.0del 31

de octubrede 2019: Brinda orientacién para gestionary gobernarlas Tecnologiasde lalnformaciéon (Tl)
de forma adecuadayde esta formaofrecermejores servicios alos ciudadanos cum pliendo con la P olitica
de Gobierno Digital. En la pagina 47 se encuentra la tabla de equivalencias respecto al MRAE anterior.
Este documento puede ser consultado en la URL: hitps://www .mintic.gov.co/arguitecturati/630/articles-
9401 pdf 02.pdf

Serecomienda que el plan de mejoramiento que la SDHT construya con base en los resultados de esta auditoria
se realizateniendo encuenta estosnuevosdocumentos,losnuevoslineamientosycon las tablasde equivalencias
de lineamientosreferenciadas. Estocon el fin de generar valoren las mejorasque la entidad y alinearlos nuevos
enfoques y lineamientos que el Ministerio de Tecnologias de la informacién ylas Comunicaciones se encuentra
expidiendo para fortalecer los Habilitadores Arquitectura, Servicios Ciudadanos y Seguridad de la Informacién.

Especialmente estarecomendacion aplicaparalasobservaciones 1y 2.

Para la observacion 1 en el marco del Plan Estratégico de Tecnologias de la Informaciény las Comunicaciones
(PETIC)delaSDHT,serecomiendaseguirelnuevo instrumento G.ES.06 GuiaparalaConstrucciéndelPETI
— Planeacién delaTecnologiaparalaTransform acién Digitalde Julio de 2019 expedido porelMinisterio de
Tecnologiasdela Informaciénylas Comunicaciones (MinTIC),enla que se reestructurala versién anteriorde
la guia,se incorporauna metodologiay se actualizaelcontenido paralaconstrucciéndelPETIlconun enfoque de

Arquitecturaen la planeaciénde la Tecnologia parala Transformaciéon Digital.

Verificar, revisar y fortalecer el diligenciamiento de la herramienta de autodiagndstico de la Politica de Gobierno
3

Digitalen elindicadorde cum plimiento Arquitectura , yaque segun la Gltima medicién realizada de forma incom pleta

se encontré que la SDHT seencuentraenunnivelMedio bajoen Arquitecturaconunaescalaentre20y 40 puntos.

4
Tenerencuenta los criterios dadosenel“Sellode Excelenciaen Capacidades de Gestion de TI1” paralos niveles
1,2 y 3, para la elaboraciéon delplande mejoramiento producto de esta auditoria interna. Este sello contiene los

requisitos, criterios y evidencias porcada dominiodelM RAE.

Serecomiendaala SDHT,elaborarunPlan de Transformaci6én Digital, enfocado en elfortalecimiento institucional

y en la creaciéonde una estrategia de ciudad y territorio inteligente,que contenga la hojade rutacon los proyectos

8 https://autodiagnosticogobdigital.gov.co/

* https://bit.ly/2qED8WS
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de transformacién sobre los procesos,las personasy losrecursostecnolégicos,aplicando elarticulo 147 del Plan
Nacionalde Desarrollo.

Serecomiendaindependizarlostemasde Seguridadde laInformacién delProceso de Gestién Tecnolégica,ya que
no es objetivo ser juez y parte ante estos temas, en este sentido el Proceso de Gestién Tecnolégica seria el
responsable y liderarla implementacién de la Seguridad Inform atica dentrode la SDHT, mientras que otras areas

liderarian eltemade Seguridad Digitaly Seguridad de la inform aciéon.

Paralaobservacion 2,se recomiendacrearelGrupode Trabajode Arquitectura Em presarialenla SDHT ya que el
M anual de Gobierno Digital Version 7 de abrilde 2019, en la “Secci6én 1.6 ;Quiénes ejecutan la politica?”
Subseccion “Otros roles e instancias im portantes”menciona que: “Dentro de los procesos de transformacién
digital de las entidades publicas, se recomienda la creacién de algunas instancias técnicas, para definiry tom ar
decisiones operativas y técnicas con relacién a la arquitectura em presarialde la entidad. Estas instancias deben
actuaren coordinaciéncon elcomité institucionalde gestiény desempefio paralatomade decisiones. Entre estas
se encuentran: - Grupo de trabajo de Arquitectura em pre'salriall”5 ,este grupo se encarga de: “actlia com o un
com ité técnico de arquitectura em presarial,que evaltalos impactosde cualquierdecisiénde inversién,adquisicion
o modernizacién de sistem as de informacién e infraestructura tecnolégica enla entidad. Asimismo,tiene funciones
de gobierno sobre la arquitectura em presarialde la entidad y debe rem itirse alComité Institucionalde Gestiony
Desempefiocuando serequierantomardecisiones de alto nivel. Esimportante tenerencuenta que este grupo
seconformadependiendo de lanecesidad y madurezde laentidad en m ateria de arquitectura em presarialy aunque
es deseable,no es obligatorio.Este grupo de trabajode Arquitectura Em presarialdebe estarconformado por el
director de Tecnologias de la Informaciény las Comunicaciones (CIO) o quien haga sus veces, el director de
planeacion, profesionales encargados de las arquitecturas de sistemas de informacién y arquitectura de
infraestructura tecnolégica, el lider de gestién o informacién o arquitecto de informacién de la entidad y lideres de
6

las dareas funcionalesy de procesoscuando se requiera’”
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