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OBJETIVO

El presente documento tiene por objeto reglamentar la politica y procedimiento para el
Tratamiento de datos personales, los que haran parte de las Bases de Datos respecto de las cuales
la Secretaria Distrital del h&bitat, actia como Responsable y/o Encargado, asi como los derechos
de los Titulares de los datos personales, los compromisos adquiridos por la secretaria con los
Titulares de los datos, en su calidad de Responsable o Encargado del Tratamiento y el
procedimiento adoptado para que los Titulares puedan ejercer adecuadamente sus derechos.

MARCO NORMATIVO

Para aquellas situaciones no reguladas por este documento, se estara dispuesto a las leyes 1581 de
2012 y 1266 de 2018, y los decretos reglamentarios1074 de 2015, 1377 de 2013 y 1727 de 2009, y
las demas normas que sean complementarias.

DEFINICIONES
Como definiciones para el tratamiento de datos e interpretacion del presente documento, se
contemplaran:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato privado: El dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Dato semiprivado: El dato que no tiene naturaleza intima, reservada, ni pablica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o
grupo de personas.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor pablico. Por su naturaleza, los datos publicos pueden contener
entre otros, registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no son sometidas a reserva.
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Dato Sensible: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, pdblica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES

PRINCIPIO DE LEGALIDAD

Durante todas las etapas y actividades de Tratamiento de informacion por parte de la Secretaria
Distrital del habitat en calidad de responsable y/o Encargado o quien esta designe como Encargado
de Tratamiento, se dara aplicacion ademas de a lo establecido en la presente politica, a las normas
descritas y todas aquellas que las reglamenten, adicionen, modifiquen o supriman.

PRINCIPIO DE LIBERTAD

El Tratamiento sélo se ejercerd con el consentimiento, previo, expreso e informado del Titular. La
Secretaria Distrital del habitat no obtendra o divulgara datos personales sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE VERACIDADY /O CALIDAD DE LA INFORMACION

La Secretaria Distrital del habitat, velara por que la obtencidn de los datos diligenciados y guardados
en las bases de datos, sean veraces y con la informacién pertinente para la entidad, aportada por cada
uno de los funcionarios o servidores.

PRINCIPIO DE TRANSPARENCIA
la Secretaria Distrital del habitat garantiza el derecho del titular a obtener cuando lo requiera y sin
restricciones, la informacidn guardada en las bases de datos de la entidad.

PRINCIPIO DE SEGURIDAD, ACCESO Y CIRCULACION RESTRINGIDA

El acceso a la informacion que compone la Base de Datos esté restringido al personal especializado
y previamente capacitado para la manipulacion de este tipo de informacion, y para la seguridad
en los registros, e impedir que los mismos sean adulterados, extraviados, consultados, usados o
accedidos por personal no autorizado o por medios fraudulentos.
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TRATAMIENTO DE DATOS PERSONALES

BASE DE DATOS

La secretaria Distrital del Habitat en calidad de responsable y/o Encargado del Tratamiento de Datos
Personales, para el adecuado desarrollo de su mision institucional y el fortalecimiento de sus
relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos Personales
correspondientes a personas naturales con quienes tiene o ha tenido relacidn, tales como, sin que la
enumeracion signifique limitacién, funcionarios y familiares de estos, proveedores y clientes.

FINALIDAD DE LAS BASES DE DATOS PERSONALES

La Secretaria del habitat recopila datos personales propios y de familiares, de funcionarios y/ o
contratistas, posibles candidatos cuando actla como Encargado del Tratamiento de dichos datos, que
permiten facilitar entre otros, los procesos de seleccidn, contratacién y promocién y la ejecucion de
ciertas obligaciones de naturaleza contractual, con las siguientes finalidades:

a) Establecimiento de canales de comunicacion con los titulares de los datos personales.

b) Realizacion de procesos de seleccién, promocién, bienestar laboral, némina, desempefio y
competencias, induccion, entrenamiento, formacién, seguridad y salud en el trabajo y ambiente.

¢) Cumplimiento de funciones derivadas del contrato laboral vigente, o de las obligaciones
pactadas mediante el contrato de prestacion de servicios.

d) Cumplimiento de obligaciones relacionadas con la misién institucional de la Secretaria Distrital
del Habitat, o del responsable de la base de datos.

e) Ejecucion de programas de formacién y capacitacion de los funcionarios y /o gerentes.
) Ejecucion de evaluaciones de desempefio de los funcionarios.
g) Adopcién de medidas de control y seguridad sobre las instalaciones.

h) De seguridad y/o de prueba ante una autoridad judicial o administrativa, cuando los datos sean
obtenidos a través de grabaciones o suministrados por el Titular a la empresa de vigilancia para el
ingreso o permanencia en las instalaciones.

i) Fines tributarios, incluido el envio de informacion a autoridades tributarias.

j) Transmision o transferencia total o parcial a las diferentes areas de la Secretaria, asi como a
contratistas, cuando ello se requiera con fines, financieros, administrativos y operativos, incluyendo
Datos sensibles, de acuerdo con los términos y condiciones del presente Manual, segin sean
aplicables, principalmente para hacer posible el desarrollo de la misionalidad institucional,
incluyendo, pero sin limitarse a reportes a autoridades de control y vigilancia y demas usos para los
fines mencionados.

AUTORIZACION

Las actividades de tratamiento de informacion reglamentadas por la presente politica, serén
ejecutadas exclusivamente sobre datos personales cuyos titulares hayan emitido su autorizacion de
manera previa expresa e informada.

La autorizacion puede constar en un documento fisico, electronico o en cualquier otro formato que
permita garantizar su posterior consulta, 0 mediante un mecanismo técnico o tecnoldgico idoneo
mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una conducta
del Titular, los datos nunca hubieren sido recolectados y almacenados en la base de datos.
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El formato para la autorizacion sera elaborado por la Secretaria distrital del Habitat, y serd puesto a
disposicion del Titular previo al tratamiento de sus datos personales, de conformidad con lo que
establece la Ley 1581 de 2102 y el Decreto 1377 de 2013 y demés normas complementarias. Con el
procedimiento de autorizacién consentida se garantiza que se ha puesto en conocimiento del Titular
de los datos personales, que su informacidn personal sera recogida y utilizada para fines determinados
y conocidos, y el derecho que le asiste para solicitar el acceso, la actualizacion, rectificacion vy
eliminacion de sus datos personales en cualquier momento, a traves de los mecanismos puestos a
su disposicion por la secretaria distrital del Habitat. Lo anterior con el fin de que el Titular tome
decisiones informadas con relacion a sus datos personales y controle el uso de su informacién
personal.

Al momento de solicitar la autorizacion del Titular, la Secretaria distrital del Habitat, le informara de
manera clara y expresa:

a) El Tratamiento de los datos y su finalidad.

b) Los datos que seran recolectados.

¢) Los derechos que le asisten como titular.

d) Si se trata de datos sensibles, el derecho a decidir si suministra 0 no la informacion solicitada.
e) La identificacion, direccion fisica y/o electronica y teléfono del responsable del tratamiento.

AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, que es puesto
a disposicion del Titular para el tratamiento de sus datos personales a mas tardar al momento de
recoleccion de los datos personales. A través de este documento se informa al Titular la informacién
relativa a la existencia de las politicas de tratamiento e informacidn que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley 1581
de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o0 adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

La secretaria Distrital del Habitat, en cuanto Responsable y Encargado involucrado en el Tratamiento
de los datos personales de nifios, nifias y adolescentes, velara por el uso adecuado de los mismos.
Para este fin aplicara los principios y obligaciones establecidos en la Ley 1581 de 2012, el Decreto
1377 de 2013 y demas normas complementarias.

TRATAMIENTO DE DATOS PERSONALES SENSIBLES
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Ciertos datos sometidos a tratamiento pueden revestir la calidad de datos sensibles, por lo cual, la
Secretaria Distrital del Habitat ha adoptado las medidas para que cuando los datos sometidos a
tratamiento sean de aquellos definidos legalmente como sensibles:

» Enlamayoria de los casos y s6lo por necesidad, las actividades no sean condicionadas al suministro
de datos personales sensibles.

« Se obtenga la autorizacion expresa, informada y facultativa de los titulares de dichos datos, antes de
la ejecucidn de actividades de tratamiento.

« Se refuerce el cumplimiento de los principios que regulan el tratamiento de informacion personal
sensible.

TRATAMIENTO DE DATOS DE MENORES

La secretaria Distrital del Habitat se abstendra de manipular datos cuyo titular sea un menor, a la luz
de lo dispuesto en el articulo 7 de la Ley 1581 de 2012.

Si excepcionalmente se llegare a requerir dicha informacion la secretaria los manejara mediante las
siguientes reglas:

» Respeto del interés superior del menor titular del dato.
* Respeto de los derechos fundamentales del menor titular del dato.

* Autorizacion emitida por el representante legal del menor titular del dato.

DERECHOS Y DEBERES

DERECHOS DE LOS TITULARES DE LOS DATOS

El Titular de los Datos Personales tiene derecho a:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales;

c) Presentar ante la Superintendencia de Industria y Comercio quejas por infraccionesala Ley de
Proteccion de Datos o aquellas que la modifiquen, adicionen o complementen;

d) Revocar la autorizacion y/o solicitar la supresion del dato cuando: (i) En el Tratamiento no se
respeten los principios, derechos Yy garantias constitucionales y legales, siempre que la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable
0o Encargado han incurrido en conductas contrarias al ordenamiento; y/o (ii) Asi lo solicite
voluntariamente, salvo que exista obligacion legal o contractual que le imponga el deber de
permanecer en la base de datos;

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

La Secretaria como responsable o encargada de los datos tiene el deber de:
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
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b) Solicitar la Autorizacién al Titular

c) Conservar copia de la Autorizacion otorgada por el Titular
d) Entregar copia de la Autorizacion cuando el Titular o quien esté autorizado, la solicite;

e) Informar al Titular sobre la finalidad de la recoleccion y los derechos que le asisten con ocasién de
su Autorizacion;

f) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento

g) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

h) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, las
novedades respecto de los Datos que previamente le hayasuministrado y adoptar las medidas
para que la informacién suministrada a éste se mantenga actualizada;

i) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

j) Suministrar al Encargado del Tratamiento, Gnicamente Datos cuyo Tratamiento esté previamente
autorizado;

k) Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular;

I) Tramitar las consultas y reclamos formulados;

m) Informar al Encargado del Tratamiento cuando determinada informaciéon se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

n) Informar a solicitud del Titular sobre el uso dado a sus datos;

0) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

p) Cumplir las instrucciones y requerimientos de la Superintendencia de Industria y Comercio.

PROCESO DE ACCESO, CONSULTA'Y RECLAMACION
Mediante este procedimiento el Titular o quien esté autorizado podra formular solicitudes y consultas
para:

a) Conocer la informacién personal del Titular que repose en la Secretaria Distrital del Habitat;

b) Solicitar copia de la autorizacion otorgada por el Titular a la secretaria para tratar sus Datos
Personales.

El procedimiento para la atencion de las consultas sobre los datos personales del Titular es el
siguiente:

a) El Titular o quien esté autorizado para ello, podra formular consultas sobre la informacion personal
del Titular a través de los siguientes mecanismos:
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Linea telefonica: 3581600.

Requerimiento escrito radicado en la ventanilla en la carrera 13 No 52-25, o a través del correo
electrdnico servicioalciudadano@habitatbogota.gov.co

b) La consulta sera atendida en un término méaximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma.

c) Cuando no fuere posible atender la consulta dentro del término antes indicado, la SDHT lo
informara al interesado, expresando los motivos y sefialando la fecha en que se atendera su consulta,
a mas tardar dentro de los cinco (5) dias habiles siguientes al vencimiento del primer término.

Los términos antes mencionados pueden variar en caso que se emitan leyes o reglamentos que
establezcan términos inferiores, de acuerdo con la naturaleza el Dato Personal

COMPETENCIA

La secretaria Distrital del Habitat designa a la Subdireccion Administrativa con el apoyo de la
coordinacioén del area de talento Humano para velar por la proteccion de los datos personales que
reposen en las bases de datos y dar tramite a las solicitudes y reclamos de los Titulares para el ejercicio
de los derechos de acceso, consulta, rectificacion, actualizacién, supresion y revocatoria a que se
refiere la Ley 1581 de 2012 y sus decretos reglamentarios, a través de los canales establecidos.

MEDIDAS DE SEGURIDAD

La secretaria distrital del Habitat adoptara las medidas técnicas, humanas y administrativas necesarias
para garantizar la seguridad de los Datos Personales objeto de tratamiento, con el fin de evitar su
adulteracién, pérdida, consulta, uso o acceso no autorizado o por medios fraudulentos.

VIGENCIA

La presente politica rige a partir de la fecha de su publicacion

Los cambios sustanciales en las politicas de Tratamiento que puedan afectar el contenido de la
autorizacién seran comunicados oportunamente a los Titulares a través de la pagina web y por
cualquier otro mecanismo idoneo y eficaz, antes de implementar las nuevas politicas.

La vigencia de la base de datos sera el tiempo razonable y necesario para cumplir las finalidades del
tratamiento teniendo en cuenta lo dispuesto en el articulo 11 del Decreto 1377 de 2013.



